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En el mundo en que vivimos hoy, nos encontramos en medio de una acelerada
evoluciéon y cambios permanentes. La tecnologia y la globalizacion han
transformado nuestra forma de vivir, comunicarnosy relacionarnos con los demas.
La digitalizacién ha permitido que estemos permanentemente conectados,
facilitando el acceso ainformacion, productos de servicio de manerainstantanea

y sin barreras geogréficas, donde se hacen confusos los limites territorialesy, Jnlelslels
por tanto, a los Estados se les dificulta el control y el resguardo de su seguridad.
La globalizacién, por otra parte, ha llevado consigo una mayor interconexién
entre los paises y un aumento en el comercio internacional y las relaciones a
nivel mundial.

La Division Doctrina (DIVDOC) con la finalidad de aportar y, en su
constante inquietud por ampliar el conocimiento de los integrantes de
la Fuerza Terrestre (FT), proporcionar conocimientos mas alla de nuestra
Doctrina Operacional entrega nuevos conceptos que hoy son parte del
colectivo en el ambito de la seguridad de los paises, como es el caso de

la denominada “zona gris".

Finalmente,y siempreenelcontextodelaampliaciéondelconocimiento
militar, esta publicacién busca fomentar habitos de lectura y reflexidn
en los integrantes de nuestro Ejército, como una forma de incentivar
lainquietud intelectual como, también, acrecentar el conocimiento
profesional de nuestros oficiales y suboficiales a través del aporte y
motivacion por los temas militares.

Mundo en constantes cambios
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Es LA ZONA GRIS
V\|NUEVO CONCEPTO

Es importante tener presente que el concepto de “zona gris” no
es nuevo, se utilizé inicialmente en el ambito militar durante
la Segunda Guerra Mundial y se referia a todas aquellas areas
geogrdficas o situaciones en las que el control y la soberania eran
ambiguos y no era claro determinar quién tenia la autoridad o la
responsabilidad sobre aquello. Por otra parte, en el ambito de la
ética y la moral este término ha ganado relevancia en los ultimos
anos, ya que se utiliza para describir situaciones en las que existen
dilemas morales o éticos complejos y donde no es claro si las
acciones son completamente correctas o incorrectas.

La zona gris puede implicar decisiones éticas dificiles de resolver,
donde hay un conflicto entre dos valores fundamentales como es
el cumplimiento de un deber ético y las consecuencias negativas
de la accion. En resumen, las zonas grises son situaciones o areas
en las que no se tiene claridad sobre cual es la linea que separa
lo correcto de lo incorrecto, lo legal de lo ilegal; estas situaciones
estardn marcadas por la ambigliedad, la falta de claridad y
pueden generar confusiones de todo dmbito porque es muy
dificil determinar responsabilidades.

El término de “zona gris” se ha recuperado con especial fuerza
a partir de 2014, a raiz de la toma pacifica de la peninsula de
Crimea por parte de la Federacion Rusa y a causa del conflicto
de la Republica Popular China (RPC) en el mar de la China
Meridional. En ambos casos, las tacticas rusas y chinas fueron
concienzudamente planeadas para cumplir con tres premisas:

* Mantener la confrontacion en todo momento,
pero debajo del umbral del conflicto.

* Poner la carga de la escalada en el lado de los

"

Estados que pretenden mantener el “statu quo”".

¢ Amenazar la actividad de la disuasion extendida
estadounidense sobre sus aliados.

En los ultimos afnos han aparecido definiciones de lo que es
y lo que no es una “zona gris’, siendo éstas en muchos casos
insuficientes, cuando no deliberadamente ambiguas o injustas,
incluyendo en algunos fenémenos como el terrorismo que no
deberian encuadrarse aqui.

1 Se refiere a mantener las cosas en su estado actual sin alteraciones o
modificaciones.



Este término o categoria vio la luz por primera vez en la primera
revision estratégica cuatrienal de la diplomacia y el desarrollo de
los Estados Unidos de América en 20102 Dicho documento ya
daba cuenta y hacia referencia a que el panorama futuro permitia
prever que las amenazas y desafios a los que tendria que hacer
frente los EE.UU. se desarrollarian en un escenario ambiguo, ni el
de la guerra abierta ni tampoco el de la paz normal y duradera,
naciendo el concepto de “grey zone” o0 “zona gris”.

2 Primera revision estratégica cuatrienal de la diplomacia y el desarrollo de los
Estados Unidos de América (Documento de Analisis N.° 20 de 2010).

Una de las primeras voces autorizadas en tratar el fenémeno fue el
general estadounidense Joseph L. Votel, Comandante del Mando
de Operaciones Especiales de los Estados Unidos (USSOCOM),
quien advirtié en el aflo 2015, que el panorama estratégico que le
habia legado la globalizacién tras la Guerra Fria se caracterizaba
tanto por una progresiva hibridacién en los medios utilizados,
como por la tendencia de los agentes no estatales a operar en
un éarea que cae fuera del tradicional constructo de guerra y paz>.

3 Votel, Joseph L. Posture statement. United States Special Operations Comand
Pacific, 28 de marzo de 2015. Disponible en: htts://www.socom.mil/socpac/
Pages/Posture-Statement.aspx
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Sibienfue uno de los primeros en desarrollar
este concepto, posteriormente siguié una
serie de autores relacionados con el Ejército
de Estados Unidos (US Army), como Michael
Mozarr* o David Wilson®, quienes nos
hablan de tres caracteristicas comunes a las
tacticas propias de la zona gris:

*/ Hibridez, que implica cierto nivel
de agresion y opera al limite de la
legalidad internacional, aunque
siempre se sitle, al menos en un
primer momento, por debajo del
umbral de la guerra abierta.

*/ Que sean calificadas de guerra o no
depende de la perspectiva y, por lo
tanto, hay una enorme ambigtiedad
respecto de la naturaleza del
conflicto.

4 Michael Mazarr, politdlogo especializado en
seguridad estratégica sobre todo en relaciones
internacionales, profesor del War Colegge US Army.

5 David Wilson, Major General US Army.
especializado en seguridad estratégica y en
relaciones internacionales.

e/ Las estrategias en la “zona gris”
son llevadas a cabo por paises que
desafian a los poderes establecidos.

A estas caracteristicas, podriamos
afnadir una cuarta, como es la utilizacion
Unicamente de medios que permitan
tanto la negacion plausible, como la no
atribucion, a la frecuencia de los ataques
cibernéticos, lo cual dificultan poder
inculpar a los responsables, si es que se
llegara a conocer el origen de éstos o de
unidades paramilitares.

Como consecuencia de lo anterior, se
deberd entender que la “zona gris” no debe
entenderse como la franja dentro del eje de
guerra o paz o como el conjunto de técticas
mas o menos innovadoras, sino como un
mecanismo Util para forzar el “statu quo’, una
herramienta que se basa en el estricto control
de la escalada que provoca en todo momento
lainaccion delrival, pues el volumen de fuerza
que seria necesario emplear para hacer frente
amovimientos muy limitadosyno cambiantes
seria totalmente desproporcionado en
relacién con la importancia del objetivo,
tomando en cuenta el paraguas convencional
bajo el que se producen.

Bajo el concepto de la Seguridad Nacional,
podemos decir que la “zona gris” refleja
una naturaleza difusa de los actores, asi
como hibridez en el empleo de medios,
ademas del uso de doctrinas similares a la
guerra irregular, ya que nos enfrentamos a
un escenario difuso, donde es muy dificil
sincronizar los organismos comprometidos
con la seguridad internacional y los
instrumentos disefados hasta ahora para
hacer frente a los conflictos convencionales.

Por otro lado, los trabajos de Michael J.
Mazarr sobre las zonas grises para el Centro
de Estudios Estratégicos e Internacionales
(CSIS, sigla en inglés) sefalan lo siguiente:

* / Las zonas grises persiguen objetivos
politicos a través de campafas
cohesionadas e integradas, pero
se mantiene en todo momento un
elemento de ambigliedad en lo
concerniente a los medios utilizados
y los fines buscados.

* /Emplean en su mayor parte
herramientas no militares y no
cinéticas como instrumento para



atacar vulnerabilidades especificas
del sujeto agredido.

+/ Se esfuerzan por mantener bajo
umbrales claves de escalada o
lineas rojas para evitar conflictos
totalesy convencionales, poniendo
al agredido en la tesitura de que
parezca el agresor en el caso de
responder escalando el conflicto.

*/ Se mueven gradualmente hacia
objetivos, en vez de buscar
resultados concluyentes en un
periodo especifico de tiempo.

* / Son llevadas a cabo por paises que
desafian el “statu quo”.

Enfrentar estos desafios en cuanto a
la seguridad nacional en estas zonas
grises requiere un enfoque integral vy
multidimensional, utilizando una serie de
estrategias que nos ayudardn a abordar
esta problematica, ya que se requiere

LEVEL OF
FORCE NB:
vi

VECTOR
Military

Peace-Keeping

Violent

que todos los actores, tanto del ambito
nacional o internacional, se involucren;
para ello, sera fundamental la cooperacién
regional, porque es de suma importancia
compartir informacién valiosa, coordinar
acciones conjuntas y promover acuerdos
de seguridad regionales.

M} .. GREY-ZONE

Muchas de estas zonas grises se caracterizan
por altos niveles de pobreza y falta de
oportunidades econdémicas, donde los
Estados no marcan presencia, por tanto,
es importante implementar politicas de
desarrollo que promuevan la creacién de
empleos, inversion en infraestructuras
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basicas y el acceso a servicios bdasicos
como la educacién y la salud, acciones
que reducirdan la vulnerabilidad de Ia
delincuencia, el narcotrafico o el terrorismo,
tomando en cuenta, finalmente, que el
enfrentar estos desafios de seguridad
en estas zonas requiere de un enfoque
integral y coordinado que involucre a
diferentes actores y aborde tanto las causas
subyacentes como las manifestaciones de
la inseguridad.

Desde el punto de vista de la seguridad
nacional y el empleo de unidades, seran
fundamentales el entrenamiento, la
capacitacién y el equipamiento, ya que
les permitirdn adaptarse de mejor manera
a los desafios actuales. Al respecto, las

unidades mejor preparadas y mas utilizadas
para enfrentar estas zonas grises son las
unidades de fuerzas especiales, capaces
de desarrollar operaciones de manera
encubierta y realizar misiones de larga
duracion en entornos hostiles y de alta
peligrosidad, ademds su experiencia en
el combate irregular y su entrenamiento
especializado les permite adaptarse
rapidamente a diferentes situaciones vy
desafios. En definitiva, el empleo de este
tipo de unidades es una herramienta valiosa
para lidiar con la inestabilidad y terrorismo
en dreas donde los Estados tienen un
control limitado, sin embargo, se requiere
una cuidadosa planificacion y coordinacion
para maximizar su efectividad y minimizar
los riesgos.




Empleo de fuerzas
especiales en zonas grises

CONSIDERACIONES
GENERALES

Las zonas grises en el dmbito de la seguridad internacional son areas o
situaciones donde no existe un claro marco legal o normativa que defina las
reglas del juego, es asi como estas zonas surgen cuando existen conflictos o
tensiones entre diferentes actores internacionales y no se logra establecer una
solucién definitiva ni consensuada.

En estas zonas grises, los actores pueden aprovecharse de la escasez de
regulaciones para llevar a cabo acciones que pueden ser consideradas
como actos de agresion o violaciones a los derechos internacionales; la falta
de claridad en estas zonas pueden generar un aumento de la inseguridad
internacional, ya que puede haber una falta de respuesta adecuada por parte de
los actores internacionales, como también pueden surgir en diferentes dmbitos
de la seguridad internacional, como la ciberguerra, el terrorismo, los conflictos
territoriales o las guerras asimétricas.
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La existencia de estas zonas grises plantea
hoy un desafio fundamental para nuestros
sistemas de seguridad en todos los ambitos.
En este sentido, el pais debe adaptarse
y establecer mecanismos para abordar
todas aquellas situaciones en las que
hoy podemos ser objeto de un ataque,
lo que nos obliga y nos impone el desafio
de implementar sistemas de deteccion y
respuesta en tiempo real que permitan
identificar y mitigar rapidamente cualquier
actividad sospechosa.

Para lo anterior serd necesario contar
con herramientas y técnicas efectivas
(inteligencia artificial), para analizar grandes
voliumenes de datos y poder extraer
informaciéon relevante que permita la
correcta toma de decisiones; por otra parte,
sera prioritario establecer una conciencia a
nivel pais, sobre seguridad nacional, donde
deberdn colaborar todos los estamentos
y sectores de la sociedad para enfrentar
estos desafios de manera conjunta e
interagencial, teniendo presente siempre el
bienestar y la seguridad del Estado de Chile.
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