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PRESENTACION

Es un honor para el Director de la Academia Politécnica Mili-
tar que suscribe, presentar el ensayo N° 5 titulado “De Ciber-
seguridad a Ciberguerra”, editado por el Fondo Editorial de
este instituto y cuyo autor es el Comandante de Escuadrilla e
IPM Pedro Jarpa Martinez.

El comandante Jarpa, en un lenguaje sencillo pero riguroso,
desarrolla los conceptos ciberseguridad y ciberguerra. Este
binomio poderoso se debe adicionar a los tradicionales de la
guerra moderna: terreno, mar, aire y espacio.

Los Estados nacionales han dedicado ingentes esfuerzos hu-
manos, materiales y financieros para ejercer controles sobre
determinadas armas convencionales y nucleares. Sin embar-
go, en la actualidad es urgente tomar decisiones para reducir
las amenazas a la ciberseguridad, procedentes de la cibergue-
rra.

En los cuatro capitulos de esta obra el profesor Jarpa detalla
ataques cibernéticos en contra de empresas civiles e instala-
ciones militares. Un ejemplo dramdtico fue la agresion, a tra-
vés de un malware, a las instalaciones nucleares de Irdn, que
provoco la destruccion de las ultracentrifugadoras destinadas
a enriquecer uranio.

Finalmente, el autor realiza un anadlisis critico de la situacién
actual en nuestro pais relativo a la ciberseguridad y formula
valiosas sugerencias para su perfeccionamiento.



El presente ensayo es un aporte real y significativo para todo
el personal dedicado a la ciberseguridad y a la ciberguerra,
logrando introducir estos conceptos al &mbito de la defensa.

Santiago, Julio de 2016

SERGIO NAZAR MARTINEZ
Coronel
Director de la Academia Politécnica Militar
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DE CIBERSEGURIDAD A CIBERGUERRA

Juppiter Terminus

El dominio del ciberespacio y las vulnerabilidades de
las tecnologias de la informacién

Pedro Jarpa Martinez
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INTRODUCCION

A pesar que nuestro pais ha experimentado un incremento en el em-
pleo de las tecnologias de la informacion, este desarrollo no ha sido
acompafiado de un nivel equivalente en seguridad, tanto para la
operacién de los distintos sistemas como para la integridad de la in-
formacién que por estos fluye, comprometiendo por uno u otro me-
dio los derechos y la privacidad de las personas, empresas y/o ins-
tituciones. Cuanto mayor es el indice de desarrollo de una sociedad,
mayor dependencia tiene de los sistemas de informacién y comuni-
caciones. Estos sistemas tienen la particularidad de estar presente en
la operacién de toda la Infraestructura Critica (IC), como es el caso
del control a distancia de la generacién y distribucién de energia o
del agua potable. Cualquier intrusién, manipulacién, sabotaje o inte-
rrupcién de los sistemas de informacién y /o comunicaciones o de la
infraestructura de redes que estos utilizan como soporte, puede afec-
tar al funcionamiento de los mismos y sus efectos pueden afectar a
ciudades enteras e incluso paralizar la IC de todo un pafs, pudiendo
afectar asf a millones de personas.

En los conflictos tradicionales normales existen fronteras y limites,
mientras que en el ciberespacio esta condicién no existe. Para reali-
zar un ciberataque no es necesario desplazarse, moverse o tener que
pasar de una frontera a otra para alcanzar un blanco. Esta es una
de las principales caracteristicas de este escenario. El ciberespacio es
un ambiente tinico, sin fronteras geograficas, anénimo, asimétrico y
puede ser facilmente clandestino.

El grado de conocimiento que necesita un atacante para realizar una
agresion a sistemas de informacién ha decrecido a lo largo del tiem-
po debido al espectacular aumento de la calidad, cantidad y dispo-
nibilidad de herramientas ofensivas expuestas en instancias como
internet, donde es relativamente facil encontrar multitud de herra-
mientas de hacking que se intercambian en los diferentes foros de-



dicados a esta materia. Todo ello conforma un escenario de nuevos
riesgos para el que es necesario que los gobiernos desarrollen planes
o estrategias y consideren las ciberamenazas como un riesgo al que
es preciso hacer frente para mejorar la seguridad nacional. En este
contexto, la OTAN ha definido la ciberdefensa como “Ia aplicacion de
medidas de sequridad para proteger las infraestructuras de los sistemas de
informacion y comunicaciones frente a los ciberataques” (MC0571 - NATO
Cyber Defence Concept). La forma de defenderse de estos ataques
es compleja, dado que influyen factores muy diversos. Uno de ellos
es el hecho que muchos de los objetivos susceptibles de ser atacados
se encuentran en manos de empresas privadas, por lo que su segu-
ridad depende en gran medida de las acciones que toman estas para
salvaguardar sus sistemas, debiendo asumir costos que en ocasiones
no son incluidos en sus presupuestos de implementacién ni opera-
cién, por consiguiente, las medidas no son implementadas y asi se
concreta el riesgo. Otro factor importante es la falta de conciencia en
seguridad en algunos sectores de la sociedad, 1o que dificulta la toma
de medidas eficaces, medidas que, en todo caso, deberfan coordinar
los gobiernos.

Bajo el punto de vista de la defensa de un pais se puede entender la
ciberguerra como el conjunto de acciones cuyo objetivo es lograr el
dominio del ciberespacio, para lo cual las armas son las tecnologias
de la informacién y las comunicaciones (TIC), y a diferencia de los
otros dmbitos de accién de la guerra, en este caso no se requiere en-
frentar fisicamente al adversario. Bajo esta idea emerge el concepto
de Ciberdefensa que involucra todas las actividades ofensivas y de-
fensivas en las que se utilizan como medios aquellos relacionados con
las infraestructuras TIC (ejemplo: redes de computadores, softwares
o programas informdticos que soportan sistemas de informacién de
empresas, del Estado o de personas), y cuyo campo de batalla es el
ciberespacio. Por lo anterior el desarrollo de la Ciberdefensa se enfo-
ca en la capacitacion de los Estados para enfrentar la Ciberguerra, en
donde las acciones son ejecutadas por personas con un conocimiento
especifico ya sea en técnicas de ataque o en manejo de vulnerabilida-
des preexistentes en los sistemas de informacién.

Entonces, para lograr el dominio del ciberespacio se requieren accio-
nes ofensivas y defensivas, coordinadas con informacién necesaria
para proveer inteligencia y reconocimiento de amenazas que per-



mitan la ejecucién de las primeras acciones con la mayor eficiencia
posible. Bdsicamente la ciberguerra es la batalla por el control del
ciberespacio. Sin embargo, actualmente se reconoce que el ciberespa-
cio es un componente fundamental de la Infraestructura Critica de
cualquier pafs y su funcién primaria es ser un “carrier” o proveedor
de informacién esencial para cualquier actividad cotidiana dentro
de la sociedad y también para cualquier operacién militar (Mando y
Control). Por esto, la ciberguerra es un componente critico de lo que
se define como Guerra de la Informacién (GI), cuya funcion es negar
al enemigo el uso de los sistemas de informacién critica, mientras se
protegen los recursos de informacién propios.

La ciberdefensa es, por lo tanto, un d&mbito de la Seguridad Nacional
en el que los Estados deben tomar medidas especificas, que deben
ejecutarse en coordinacién con los sectores publico y privado, ser
compatibles con los derechos y libertades individuales de los ciu-
dadanos, ser coordinadas con otras acciones de seguridad y defensa
tomadas para responder a otras modalidades de agresién, establecer
sistemas de respuesta a los ciberataques y fomentar la cooperacién
internacional. Un ciberespacio seguro es esencial para la seguridad
nacional y, por lo tanto, el trabajo que aqui se propone es un tema
de méximo interés en el que varias instituciones de las FEAA. y del
Estado de Chile, y algunos sectores de la industria, han puesto su
atencién y lo consideran un dmbito de trabajo fundamental para la
seguridad del siglo XXI.

Este ensayo pretende presentar progresivamente las definiciones de
las amenazas que se pueden encontrar en el ciberespacio a partir del
espionaje industrial y estatal, el fraude a pequefia y gran escala, y el
sabotaje o ataques a la Infraestructura Critica. Paralelamente busca
definir las vulnerabilidades de los sistemas que interactian en este
medio, el estatus actual de la sociedad chilena y los actores que se
distinguen en ella en el empleo del ciberespacio, las capacidades ac-
tuales desarrolladas por algunas instituciones del Estado y algunos
sectores de la industria. También se pretende recoger las iniciativas
de diversos paises y organizaciones internacionales sobre politicas y
estrategias para abordar la ciberamenaza, revisando cémo las nacio-
nes mds desarrolladas del mundo y algunas organizaciones interna-
cionales han adoptado el concepto de ciberdefensa en sus estrategias
de seguridad nacional.



De esta forma el presente ensayo se conforma como un punto de par-
tida para comprender la ciberseguridad y valorar su alcance y su in-
fluencia, planteando un conjunto de conceptos y medidas que cons-
tituyen un buen inicio para el necesario debate que en el &mbito de
la Defensa Nacional se debe afrontar y asf satisfacerlas expectativas,
tanto de los lectores menos versados en la materia, que buscan un
conocimiento genérico en su primera aproximacién al concepto de
ciberdefensa, como de los mds experimentados, que dispondran de
una recopilaciéon de fuentes nacionales e internacionales, lo que les
permitird profundizar en los nuevos retos de la Seguridad Nacional,
consecuencia de esta nueva amenaza.

Por tal razén, haciendo uso de la experiencia y conocimientos adqui-
ridos hasta hoy, el autor considera que redactar un volumen tnico
que abarque el concepto de ciberdefensa, bajo un enfoque de segu-
ridad desarrollado a partir del mismo ciberespacio, su empleo en la
sociedad, las vulnerabilidades que presenta, la proposicién de medi-
das que el autor estima debiesen implementarse, el reto y los reque-
rimientos a que se enfrenta la Defensa Nacional en cuanto a elevar
el nivel de conocimientos y preparacién, estructurar una capacidad
conjunta para enfrentar este medio que constituye el quinto elemen-
to y dominio de la guerra moderna, puede ser de mucha utilidad
para aquellos ingenieros, oficiales, especialistas o quienes requieran
obtener un entendimiento de la aplicaciéon de la ciberguerra en el
desarrollo de los conflictos actuales. Especial atencién debe ponerse
en la palabra conflicto, porque no necesariamente debe existir una
declaracién de guerra o enfrentamientos de fuerzas, para que se con-
crete un ciberataque, que en si puede ocurrir sin mediar acciones o
declaracion de guerra de por medio.

Claramente la ciberguerra tiene su origen en el ciberespacio, el que se
divide en dos grandes concepciones bajo los criterios de seguridad,
siendo la primera y mds amplia la misma ciberseguridad, cuyo enfo-
que es la implementacién y operacién de los sistemas de informacién
critica bajo un criterio transversalmente enfocado en la seguridad.
La segunda es la ciberdefensa que, bajo el entendimiento del autor,
estd entregada a la defensa de una nacién, la que ante un conflicto
deberd estar preparada para ejecutar tanto acciones ofensivas como
coordinar las acciones o emplazamiento defensivo de su IC para ha-
cer frente a un ciberescenario reconocidamente hostil.



Carituro 1
EL CIBERESPACIO

Las Tecnologfas de la Informacion (TI), basadas en telecomunicacio-
nes principalmente méviles, llegaron para quedarse y acompafar
nuestro diario vivir en forma transparente, abarcando cada dia mds
y mds procesos que soportan nuestras actividades cotidianas, inclu-
so mientras descansamos o simplemente dormimos. jAsf es!, inclu-
so mientras dormimos nuestra vida digital sigue activa ya sea reci-
biendo emails en nuestras respectivas casillas de correo, moviendo
los depésitos o cobros programados en nuestras cuentas bancarias,
nuestros smartphones siguen activos registrandose en la red a través
de la cobertura de la antena mds cercana a nuestro sitio de descanso
e incluso actualizan las aplicaciones que regularmente utilizamos.
Quienes son un poco mds avanzados programan cdmaras ip de vi-
gilancia de su entorno para alertar de cualquier eventual intento de
robo en casa y mucho mds.

Caso aparte es la operacién de los servicios que soportan nuestra vida
diaria, me refiero a la Infraestructura Critica (IC). Esta infraestructu-
ra controla la produccion, transporte y entrega de la energfa (electri-
cidad, gas, agua, telecomunicaciones y otros) fundamental para el
funcionamiento, desarrollo y proyeccién de toda sociedad moderna.
Gran parte de la IC, si no toda, controla sus procesos en forma re-
mota a través de comunicaciones digitales no necesariamente bajo el
formato del protocolo ip, pero digital y electrénicamente al fin. Asi
los flujos de agua que pasan a través de una central hidroeléctrica
son monitoreados y controlados a grandes distancias. En este senti-
do, basta con ver como el Centro de Despacho Econémico de Carga
del Sistema Interconectado Central (www.cdec-sic.cl) dispone elevar
la generacién ante el aumento de la demanda por energia eléctrica en
el pais. Un ejemplo més cotidiano es la Unidad Operativa de Control
de Trénsito (www.uoct.cl) que tiene como responsabilidad adminis-



trar y operar los sistemas de control de transito y otros sistemas
complementarios, como circuitos cerrados de television, letreros de
mensaje variable, estaciones autométicas de conteo vehicular, entre
otras tecnologias. Todo ese control se lleva cabo a través de lineas
de comunicaciones digitales que nos permiten hasta acceder en
tiempo real a las imdgenes del trdnsito en distintas ciudades.

Hoy el concepto de “smartcity” es una realidad y se basa en la apli-
cacién eficiente de tecnologias de la informacién para el desarrollo
urbano basado en la sustentabilidad, satisfaciendo adecuadamente
las necesidades bdsicas de empresas y ciudadanos en el plano eco-
némico, como en los aspectos operativos, sociales y ambientales.
Una ciudad podra llamarse inteligente en la medida que las inver-
siones que se realicen en educacién, aspectos sociales, infraestruc-
turas de energfa (electricidad y gas), tecnologfas de comunicaciones
(electrénica e internet) e infraestructuras de transporte, contemplen
y promuevan una calidad de vida superior, un desarrollo econémi-
co-ambiental durable y sostenible, una gestién considerada de los
recursos naturales, y un buen aprovechamiento del tiempo de los
ciudadanos. Asi, cuanto mayor es el indice de desarrollo de una
sociedad, mayor dependencia tiene de los sistemas de informacién
y comunicaciones.

Respecto al empleo de las tecnologias de la informacién por parte
de las Fuerzas Armadas, para nadie es un misterio que tanto siste-
mas de armas como también sus sensores asociados y los respecti-
vos sistemas de mando y control operan y generan informacion, la
transmiten, procesan y analizan gracias al soporte de sistemas de
telecomunicaciones que forman parte de toda esta cadena. Sin ir
mas lejos, muchos de los enlaces de comunicaciones de radio fre-
cuencia militares modernos levantan redes de comunicaciones ip
moviles y hoy incorporan tecnologias como la comunicacién mévil
4G. En otras palabras, los sistemas de mando y control militar ac-
tualmente tienen una alta dependencia de las tecnologias de la in-
formacién y no es posible conducir las operaciones militares sin un
alto grado de informacién proveniente del teatro de operaciones.

Dentro del dmbito de la defensa, no debemos olvidar que un seg-
mento del Departamento de Defensa de Estados Unidos formé la
agencia Advanced Research Projects Agency (ARPA), encargada de



asegurar el liderazgo de esa nacién en ciencia y tecnologia con apli-
caciones militares, generando también los estudios conceptuales de
lo que hoy conocemos como internet y el TCP/IP (Transfer Control
Protocol / internet Protocol).

Lo que hasta aqui hemos descrito nos lleva a encontrar un factor
comudn que impulsa a todas las instancias analizadas confluir a las
tecnologias de la informacién, que por su naturaleza son altamente
dependientes de ese elemento. Ese factor comtn es el ciberespacio.

El ciberespacio es un dominio interactivo compuesto por redes
digitales que es utilizado para almacenar, modificar y comunicar
informacién. Incluye la internet, pero también otros sistemas de in-
formacién que apoyan nuestros negocios, la industria, los servicios
y la IC. Por consiguiente, toda red digital que considere medios
de almacenamiento de informacién (pendrives, CDs, microSD, dis-
cos duros, bases de datos, clouds y data centers, etc.), medios de
procesamiento de informacién (aplicaciones, softwares, nodos de
conmutacién, procesadores en general), todas la lineas de comuni-
caciones digitales fisicas e inaldmbricas, incluyendo a sus elemen-
tos transmisores y receptores (redes de banda ancha domiciliaria
y moévil, enlaces satelitales, television satelital, redes microondas,
telefonia mévil e internet) conforman el ciberespacio.

La UIT, Unién Internacional de Telecomunicaciones, define el ci-
berespacio como el lugar creado a través de la interconexién de
sistemas de ordenador mediante internet. Define también concep-
tos como ciberentorno y ciberseguridad. El ciberentorno incluye a
usuarios, redes, dispositivos, todo el software, procesos, informa-
cién almacenada o que circula, aplicaciones, servicios y sistemas
que estdn conectados directa o indirectamente a las redes.

Algunas personas necesitan ver para comprender, por tal razén
existe un proyecto denominado OPTE que fue originalmente crea-
do para generar una imagen (o mapa) de internet, segin se puede
apreciar en la figura 1.1. Opte (pronunciado op-tee) proviene de la
palabra latina Opti, cuyo significado es 6ptico. El nombre finalmen-
te proviene del creador del proyecto, el Sr. Barrett Lyon, a quien le
hizo sentido el nombre opte.org. [1]



Figura 1.1: Imagen o mapa de internet. Fuente: [1].

Dado que internet es bdsicamente una vasta constelaciéon de redes
que de alguna manera se interconectan para proporcionar la comu-
nicacion de datos de una forma relativamente fluida, parece 16gico
que uno podria dibujar lineas de un punto a otro. La visualizaciéon
resultante es una colecciéon de trazos que, en conjunto, arrojan una
imagen de todas las interconexiones de cada red en internet. El resul-
tado fue una representaciéon galardonada de internet que se exhibe
actualmente en el Museo de Arte Moderno de Nueva York. Esta re-
presentacion tiene versiones de acuerdo a los afios representados en
su grafica. (Se sugiere visitar la pdgina www.opte.org) [1].

Figura 1.2: Representaciéon del mapa de internet del afio 2015.
Fuente [1].



Gracias al ciberespacio hoy podemos relacionarnos con personas al
otro lado del mundo, obviando las barreras geograficas e idiométi-
cas, en otras palabras, el ciberespacio no tiene una estructura asocia-
da a un orden geogréfico ni mucho menos a un orden estético, por
el contrario, se basa en una disposicién dindmica de sus elementos e
interacciones y no reconoce fronteras. Esta tiltima caracteristica per-
mite que nos relacionemos con muchas mds personas que las que
podriamos en una relacién real, asi se potencia el conocimiento y el
desarrollo econédmico. Hoy no necesito desplazarme de mi lugar de
conexion para ir a buscar informacién respecto a un tema de mi inte-
rés, por el contrario, navego en la web y puedo obtener lo que busco
en muy poco tiempo (conocimiento), y si quiero cotizar un producto
0 un servicio, mis opciones ya no son solo locales, por el contrario,
mi opcién es el mercado global. ;Quién, desde Chile no ha comprado
algin producto en el extranjero a un precio mds conveniente que en
el mercado local incluyendo su despacho e impuesto?

Entonces, si proyectamos las caracteristicas del ciberespacio y su
empleo por parte de todo un pafs, es facil comprender que se facili-
ta el camino al conocimiento y la educacién de su poblacién, como
asi también el intercambio social y cultural entre sus ciudadanos y
los del mundo entero. A su vez, el ciberespacio es una herramienta
potenciadora del desarrollo econémico de una nacién, permitiendo
ofrecer globalmente la produccién local, agilizando el mercado y de-
mandar localmente la adquisicién de bienes lejanos, incentivando de
esta forma la competitividad de la industria.

Chile desde hace mds de una década ha demostrado altos indices de
aceptacién y penetracion de las tecnologfas de la informacién. Estos
indices van a la par de paises desarrollados y reflejan la evolucién
que ha tenido la industria de las tecnologias de la informacién a nivel
internacional. Por ejemplo, hasta el afio 2010 las conexiones de banda
ancha fija fueron en aumento hasta alcanzar 1.800.000 conexiones en
el pafs, sin embargo, a partir de ese afio la cifra disminuye anual-
mente producto del interés de los ciudadanos en disponer de acceso
a comunicaciones méviles y la disponibilidad de esa tecnologia. Asf,
hoy ya no se concibe adquirir un dispositivo mévil que no disponga
de capacidad wireless y todo apunta a la integracién, alta disponi-
bilidad, miniaturizacién y multitarea de los dispositivos, sean estos
smartphones, tablets, notebooks, relojes, etc.



El ciberespacio como un espacio virtual de interaccién, existe sola-
mente como espacio relacional; su realidad se construye a través del
intercambio de informacién; es decir, es espacio y es medio. Una red
sin interaccién entre sus miembros deja de ser una red; la red exis-
te porque existen relaciones entre sus integrantes. Ciertas tareas que
antes era necesario realizar fisicamente, ahora se pueden realizar a
través de escenarios virtuales alojados en el ciberespacio. En muchos
casos, la eficacia del mundo virtual ha hecho desaparecer del mundo
real elementos que no hace mucho parecian firmemente anclados en
nuestro entorno material.

En ocasiones, se entiende el ciberespacio como una gran acumulaciéon
de informacién. Esto es cierto, pero no es lo bdsico. No dejaria de ser
simplemente una gran base de datos en la que los usuarios se limita-
rian a localizar informacién y saldrian como de cualquier biblioteca. A
diferencia de otros medios -el ciberespacio es también medio-, permite
la convivencia, la construccién de relaciones de diversos tipos y gra-
dos. Es, en efecto, espacio en todos los sentidos, aunque sea virtual.

La internet ha revolucionado nuestra sociedad manejando el creci-
miento econémico y entregando a las personas nuevas maneras de
conectarse y cooperar entre ellas. La baja en los costos de las tecno-
logias que soportan internet significa una mayor facilidad de acceso
a esta, permitiendo a mds personas alrededor del mundo utilizarla,
“democratizando” el uso de la tecnologia y alimentando el flujo de la
innovacién y la productividad. Esto motiva la expansién de ciberes-
pacio, asi como el valor de su utilidad.

La World Wide Web solo empez6 en 1991, pero hoy 2.000 millones de
personas estdn online, casi la tercera parte de la poblacién mundial.
Hay mds de 5.000 millones de dispositivos conectados a internet. Asf
es fécil ver por qué el crecimiento de internet ha sido tan dramatico.
El ciberespacio transforma el negocio, lo hace mds eficiente y efec-
tivo. Abre mercados, permitiendo el comercio a los costos mas bajo
y permitiendo a las personas hacer negocios en movimiento (on the
move), ha promovido el pensamiento fresco, modelos de negocio in-
novadores y nuevas fuentes de crecimiento. Permite a las compafifas
proporcionar un servicio mejor, mds barato y mds conveniente a los
clientes. Y faculta a los individuos comprar, comparar los precios y
encontrar lo que desean.
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Al igual que la mayoria de los cambios, el aumento de nuestra de-
pendencia del ciberespacio trae nuevas oportunidades, pero también
nuevas amenazas. Mientras el ciberespacio fomenta los mercados li-
bres y abre las sociedades, esta apertura también nos puede hacer
mads vulnerables a criminales, piratas informéticos, servicios de in-
teligencia extranjeros que buscan dafiarnos comprometiendo o afec-
tando nuestros datos, nuestra informacién critica y los sistemas que
la soportan.

Las redes en que nosotros hoy confiamos nuestra vida diaria so-
brepasan las fronteras organizacionales y nacionales. Los aconteci-
mientos en el ciberespacio pueden suceder a una inmensa velocidad,
sobrepasando respuestas tradicionales (por ejemplo, la explotacién
del ciberespacio implica que crimenes como el fraude pueden ser co-
metidos remotamente y a una escala industrial). Aunque tengamos
maneras de administrar riesgos en el ciberespacio, estas se nivelan
con este ambiente dindmico y complejo.

La introduccién del cloud computing y las smart-grids, el crecimiento
continuo del trabajo en movimiento y el crecimiento en el ndmero de
usuarios del ciberespacio demuestra que este llegard a ser cada vez
mds valioso e importante para Chile y el mundo.

En los afios 40, el matemaético alemdan/estadounidense Norbert Wie-
ner acufid el término cibernética, para denominar “la teoria de control
y comunicacion, ya sea en la mdquina o en el animal”. En la imaginacion
popular, el término cibernética y por ende ciber se empezé a asociar
principalmente con robots humanoides o criaturas controladas de
una forma similar. Pero, ;cémo lleg6 ciber a su asociacién actual con
internet? El vinculo es el término ciberespacio, el mundo electrénico
virtual en el que exploramos, jugamos, aprendemos y compartimos
informacién.

Tedricos del ciberespacio como Howard Rheingold admiten que la
palabra viene de las novelas de ciencia ficcion de William Gibson,
particularmente el cuento Quemando Cromo, publicado en 1982, y
en la novela Neuromante, de 1984. Sin embargo, la historia que cuen-
ta el mismo Gibson sobre cémo acufi el término ciberespacio contie-
ne una leccién para quienes le buscan mucho significado a las deri-
vaciones de las palabras. Segtin dice, necesitaba un nombre atractivo
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para el escenario en el que sus historias se desarrollarian y ciberes-
pacio sonaba como que significaba algo o que podria significar algo,
pero entre mds la miraba, lo que mds disfrutaba es que no significaba
absolutamente nada.

Figura 1.3: William Gibson acufi6 el término ciberespacio. Foto: Wikipedia

La sociedad chilena en el ciberespacio

Podemos distinguir tres actores fundamentales de la sociedad chi-
lena en el ciberespacio. Estos son el Estado, los privados (empresas)
y los ciudadanos. Los conocimientos y la conciencia en aspectos de
seguridad y las capacidades de desenvolverse en forma segura en el
ciberespacio de cada uno de estos actores son diametralmente opues-
tos o al menos muy dispares.

- El Estado: provee servicios a los ciudadanos quienes perciben es-
tos con bastante seguridad y confianza. Sin embargo, las presta-
ciones y potencialidades se presentan dispares entre los servicios
que prestan los distintos ministerios y organismos publicos. Por
ejemplo, tenemos los servicios del Registro Civil que por medio
de su pagina web es posible descargar una variedad de certifica-
dos y documentos de forma rdpida y eficiente. Lo mismo ocurre
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con el Servicio de Impuesto Internos, que para nadie es un mis-
terio la efectividad de su plataforma en el seguimiento tributario
de los ciudadanos contribuyentes y las facilidades que presta en
los meses de abril cuando corresponde presentar la declaracién
correspondiente. Ambas instituciones son reconocidas internacio-
nalmente por las aplicaciones y servicios implementados en pos
de una atencién rdpida y expedita a los ciudadanos.

Sin embargo, otros organismos del Estado no estdn a la altura y
se presentan en vias de coordinacién permanente para entregar
un mejor servicio online, pero que a la fecha no han concretado,
llegando a adoptar alguna solucién de servicio, para quienes los
temas de disponibilidad en la red y la seguridad de estos han que-
dado relegados a un segundo plano, perjudicando la imagen de
esos organismos como sus desarrollos web. Un ejemplo de esto
han sido los recurrentes ataques del tipo “defacement” que han
sufrido varias paginas gubernamentales ante ataques coordina-
dos por hackers que apoyan diversas campafias y movimientos
sociales en el pais y a nivel global. De igual forma, la exposicién
involuntaria de bases de datos con informacién sensible respecto a
ciudadanos, que han llevado a cabo otros organismos nacionales.

Los Privados: entendiendo a los privados como todo tipo de em-
presas que prestan servicios o comercializan productos, se puede
apreciar que algunos poseen grandes capacidades y conocimien-
tos en temas de ciberseguridad y los aplican en pos de diferenciar-
se en los servicios que entregan, es el caso de las grandes empre-
sas de telecomunicaciones que inherentemente a su negocio han
evolucionado en paralelo con el desarrollo de las tecnologfas de la
informacién, sus requerimientos de seguridad y vulnerabilidades,
pero lamentablemente no han invertido de manera equivalente en
instruir a sus clientes en aspectos de ciberseguridad.

Otro ejemplo es la industria financiera, no cabe duda que las inver-
siones en seguridad llevadas a cabo por esta industria se relaciona
directamente con los valores que transa, y a pesar de esa inversién
permanentemente se le ha visto expuesta a fraudes realizados por
hackers que utilizan las tltimas técnicas para lograr apoderarse
de algtin monto de dinero cuando encuentran una vulnerabilidad
en los sistemas bancarios, ya sea en las interfaces de atencién a
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clientes (tarjetas bancarias, accesos on-line a cuentas corrientes,
clonaciones, etc.), o en sus redes corporativas.

Otros actores privados no tienen conciencia respecto a la seguridad
de los servicios que levantan a través de la web exponiendo sus pro-
ductos, alternativas de crédito, sistemas de fidelizacién de clientes,
informacién corporativa, etc. El punto es que al no considerar las
medidas de seguridad adecuadas estdn exponiendo su negocio, to-
das sus transacciones comerciales y las bases de datos de clientes a
potenciales ladrones de informacién, quienes pueden comercializar
esa informacién entre la competencia y /o explotar esa informacién
ya sea contra el negocio mismo o contra los clientes de este. Es aqui
cuando se vulnera la informacién privada de los clientes, pudiendo
hacer un mal uso de esta partiendo por sus datos personales para
una eventual suplantacion, o sus datos financieros para un eventual
fraude, incluso datos de contacto (email, teléfono moévil, direccion,
etc.), para campanas de email masivo (spam), publicidad telefénica,
campanfias publicitarias, registro de falsos votantes o adherentes en
campafias politicas o movimientos sociales, etc.

Con todo lo descrito anteriormente solo depende de la capacidad
de imaginacién que pueda tener algtin experto informdtico mal
intencionado, que dia a dia no dejan de sorprender inventando
una y mil formas de aprovecharse de la informacién que obtienen
y realizar fraudes de todo tipo, tanto contra clientes como contra
las mismas empresas.

Otros actores privados, son totalmente desconocedores del pro-
blema de seguridad en el manejo digital de la informacién. Este
hecho se presenta con mayor frecuencia en empresas de menor
tamario. Es el caso de pdginas web en donde se comercializa un
ntmero acotado de productos y/o servicios en las que facilmente
se puede encontrar y extraer informacién relevante del negocio
cuyo servidor de soporte es utilizado para el control de las opera-
ciones internas de la empresa, permitiendo acceder a los servicios
corporativos desde el exterior sin mayores resguardos o filtros 16-
gicos que evite esta situacion. Esta es la vulnerabilidad mayor que
pueda presentar la arquitectura de una red y expone gran parte
de los recursos informativos de las empresas, sus trabajadores y
clientes al ciberespacio.



Los Ciudadanos: la verdad es que si se les pregunta directa-
mente a las personas ;si estdn preocupadas por los temas de
ciberseguridad en su vida digital?, ellos responderdn afirmati-
vamente, que es un tema de prioridad y preocupacién. Sin em-
bargo, ellos se encuentran en general poco informados, tienen
un bajo nivel de conciencia y capacitacién respecto al tema y
son altamente vulnerables. Gran parte de la poblacién chile-
na actual nacié antes de la masificacién de los computadores
personales, es decir, su educacién y vida personal no fue direc-
tamente sustentada por el mundo digital, por lo que debieron
asumir el ingreso de su vida al ciberespacio, aunque unos més
tardiamente que otros.

Por otro lado, la juventud chilena nacié con procesadores perso-
nales y se reconoce ciberdependiente por el amplio empleo que
hace de los servicios digitales, principalmente a través de dispo-
sitivos moéviles. Pero ellos lamentablemente han demostrado ser
tan ignorantes en aspectos de seguridad como el grupo etario
anterior. Los jovenes asumen que el ciberespacio es un medio
mds confiable que la vida real en sf misma, llegando a perder el
pudor al exponer su propia vida en las redes sociales con quie-
nes ellos asumen son sus amigos y que estos conservaran bajo
resguardo la informacién compartida. El tema es que en el mo-
mento de que algo de informacién se digitaliza, ya forma parte
del ciberespacio y en el momento que esa informacién es subida
a la internet no se tendrd mds control de esta, pudiendo llegar a
todo el mundo en tiempo real. “;Lo que se publica en internet, de
internet no sale!”.

Es muy penoso ver como adolescentes han subido videos, co-
mentarios e imdgenes que los comprometen a ellos directamente
o sus propias amistades. Esto ocurre porque no existe una capa-
citaciéon formal respecto al empleo de forma segura de los me-
dios digitales y las redes sociales para el manejo de informacion,
ni mucho menos respecto del uso de internet, las aplicaciones
que soporta y las mismas redes sociales. Los planes de educacién
bésica consideran programas de formacién orientados a desa-
rrollar habilidades en el empleo de los computadores, lo que es
complementado en casa por los padres al facilitar un pc de uso
domiciliario. Pero ambas instancias no asumen los riesgos de en-
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tregar esta herramienta y conocimiento a nifios y adolescentes.
Ninguna de estas instancias instruye en términos de seguridad
en el empleo de la tecnologia. Basta con preguntarse entre quie-
nes han instalado wifi en casa, jcudntos le han asignado una pas-
sword de acceso?, ;quiénes tienen activados los filtros de conte-
nido para adultos en la programacién de los televisores en casa o
de igual forma, los filtros de pdginas web con contenidos no aptos
para menores de edad en los routers para wifi? Entonces si yo no
dejo la puerta de mi casa abierta todo el dia, ;por qué permito
que mis hijos queden expuestos al mundo entero a través de una
conexion wifi?

Con la irrupcién de las tecnologias de la informacién y su omni-
presencia, es increible la vulnerabilidad que se genera en la vida
de las personas por el solo hecho de por ejemplo utilizar un dispo-
sitivo movil, sea este un smartphone, tablet, notebook u otro cual-
quiera. Partiendo por el levantamiento del perfil personal en el
dispositivo, como asi también en los servicios asociados, es posi-
ble revelar de manera involuntaria informacién sensible respecto
de uno mismo. El amplio empleo que se hace de las redes sociales
en las que lamentablemente se vuelca mucha informacién perso-
nal en todo formato (imdgenes, video, texto, etc.), ha materiali-
zado un canal de informacién en la préctica infinito que expone
vulnerabilidades que explotan a diario algunos delincuentes para
coordinar fraudes y /o suplantaciones. Vuelvo a la pregunta ante-
rior, ;por qué si uno no deja la puerta de su casa abierta, expone
imdgenes propias del interior de esta?, ;por qué si uno no publica
en el frontis de su casa que esta va a quedar sola por unos dias, va
a publicar que se encuentra con toda su familia de viaje en alguna
red social?, ;por qué si yo no publico los datos de mis tarjetas de
crédito, los doy para comprar en una pdgina web extranjera cuyo
servidor probablemente ni siquiera estd en el pais donde dice resi-
dir esa pagina? Con esta tltima pregunta alcanzamos otro aspec-
to de las vulnerabilidades del ciberespacio... hoy son muchos los
chilenos afectados por el fraude a través de la clonacién de tarje-
tas, robo de claves de acceso y, finalmente, transferencias bancarias
producto de phishing via web.

¢Podriamos decir que Chile es “el ciberparaiso... para los ciberdelin-
cuentes y hackers”?
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Interrelaciones

Para entender un poco més las interrelaciones que se producen entre
los actores nacionales que toman parte en el ciberespacio podemos
referirnos a la relacién entre:

El Estado y los privados. En este caso el Estado proporciona el
marco legal regulatorio de operacién para la industria de las tec-
nologias de la informacién, los servicios de telecomunicaciones y
la comercializacién de los productos y servicios involucrados.

Los privados y los ciudadanos. Los ciudadanos perciben los ser-
vicios prestados por las empresas con un nivel de seguridad refe-
rencial. Asi es, los ciudadanos ven que los servicios que adquieren
tienen un nivel de seguridad muy bajo y definitivamente referen-
cial por cuanto se enfrentan a servicios que para diferenciarse de
la competencia ofrecen seguros complementarios cuyo objetivo es
aparentar cubrir aspectos de seguridad en la oferta a sus clientes,
pero que en realidad lo que hacen es traspasar los costos de un pro-
blema a los propios ciudadanos.

El mejor ejemplo de esta situacién ocurre en los servicios bancarios.
Si el cliente de un banco sufre un fraude contra sus tarjetas o cuenta
corriente, lo mejor serd que disponga del seguro correspondiente
que lo cubra, de lo contrario la tinica forma de lograr que el banco
responda con los fondos sustraidos serd con la competencia de un
buen abogado, instruido en aspectos de seguridad de las tecnolo-
glas de la informacién, como asf también de un juez competente y
a la vez instruido de igual forma. Entonces la seguridad se trans-
forma en un costo traspasado a los clientes, cuando deberia ser un
aspecto a garantizar por quienes entreguen un servicio.

El Estado y los ciudadanos. Para este caso, los ciudadanos per-
ciben los servicios que les otorga el Estado con seguridad y con-
fianza, aunque han visto como algunas entidades estatales han
sufrido ataques persistentes en contra de sus paginas web. Aun
cuando han pasado desapercibidos, también se ha visto vulne-
rada informacién confidencial producto de algunas negligencias
que han terminado por exponer informacién de los ciudadanos
por errores en el manejo de bases de datos publicadas errénea-
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mente, afectando la privacidad de las personas y organismos in-
volucrados.

Igualmente, existen relaciones que tienen lugar en el &mbito social
cuyos componentes son personas y ciberidentidades. El compo-
nente persona estd formado por los individuos que interactiian
con el ciberespacio. La relacién entre personas y ciberidentidades
puedeserde "l an”yde"nal”, es decir, una persona puede dis-
poner de una o mds ciberidentidades y una ciberidentidad pue-
de ser utilizada por una o mds personas. Estas ciberidentidades
pueden ser reales o suplantadas, lo que permite gozar de cierto
anonimato y dificulta la persecucién de conductas punibles que
se ejecuten en el ciberespacio. Las ciberidentidades estan consti-
tuidas, entre otros, por cuentas de correo electrénico, cuentas de
usuarios en redes o perfiles en redes sociales.

Finalmente, los ciudadanos reconocen en el Estado el seguimiento
del delito informdtico con el apoyo de la Brigada del Cibercrimen
de la Policia de Investigaciones (PDI). En efecto, se ha logrado en
mayor o menor medida dar con representantes de colectivos hacti-
vistas, clonadores de tarjetas de crédito, comerciantes de material
pornografico y/o peddfilos, gracias al personal de la Brigada del
Cibercrimen.

Estado de Chile y ciberseguridad

El Estado de Chile dispone de una red de conectividad interministe-
rial que une gran parte de los servicios y ministerios en una red infor-
madtica consolidada. Esta red considera a mds de 120.000 terminales
de computadores y es administrada por el Ministerio del Interior. Sin
embargo, no es una red homogénea ni ha sido concebida con un cri-
terio uniforme ni orgdnico, menos en aspectos de seguridad. Esto se
debe principalmente a que en sus origenes los desarrollos informa-
ticos fueron impulsados de manera individual por cada ministerio y
al interior de estos por cada una de las divisiones en la medida que
estas destinaran recursos. Asf se lleg6 a disponer de redes locales que
finalmente el Ministerio del Interior concluy6 uniéndolas y conectdn-
dolas para de esta manera consolidar una Red de Conectividad del
Estado (RCE). Asi hoy la RCE es la proyeccién natural de la intranet
del Estado creada en el afio 2001.
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La Agenda Digital que cubri6 los afios 2004 al 2006 representd un
esfuerzo colaborativo ptblico-privado. En ella participaron aso-
ciaciones de empresas relacionadas a las tecnologias de la infor-
macioén, proveedores de internet, secretarias de gobierno y univer-
sidades. Una de las misiones consignadas en esta agenda, para el
Ministerio del Interior fue la Iniciativa 17 que indicaba lo siguiente:
“El Ministerio del Interior buscard establecer y mantener un sistema na-
cional de respuesta a incidentes cibernéticos, administrar un programa
de reduccion de amenazas y vulnerabilidades, desarrollar un programa
de capacitacion en seguridad, asegurar el ciberespacio en que opera el go-
bierno y administrar un sistema de cooperacion nacional e internacional
en materia de sequridad”. (http:/ /www.economia.gob.cl/1540/ arti-
cles-187092_recurso_1.pdf). Esta iniciativa se cumplié parcialmente
con la conformacién del Equipo de Respuesta a Incidentes de Segu-
ridad de Computadores (CSIRT, en inglés: Computer Security Inci-
dent Response Team) del Ministerio del Interior, instancia creada a
partir del afio 2011.

Regulacion y marco juridico

Dentro del Estado de Chile existe un marco regulatorio y juridico ba-
sado en la emision de decretos y leyes dedicados a atender los temas
de las tecnologias de la informacién y la seguridad que estos deben
presentar. Algunos se mencionan a continuacion:

- Decreto 77: Aprueba norma técnica sobre eficiencia de las comu-
nicaciones electrénicas entre 6rganos de la administracién del Es-
tado y entre estos y los ciudadanos.

- Decreto 81: Aprueba norma técnica para los 6rganos de la admi-
nistraciéon del Estado sobre interoperabilidad de documentos elec-
tronicos.

- Decreto 83: Aprueba norma técnica para los 6rganos de la admi-
nistracion del Estado sobre seguridad y confidencialidad de los
documentos electrénicos.

- Ley 19.223 sobre Delito Informatico.

- Ley 19.628 sobre Proteccién de Datos Personales.
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- Ley 19.799 sobre Firma Electrénica.

- Ley 20.478 sobre recuperacién y continuidad en condiciones criti-
cas y de emergencia del sistema ptblico de telecomunicaciones.

- Ley 20.453 consagra el principio de neutralidad en la red para los
consumidores y usuarios de internet.

- Ley 20.500 sobre participaciéon ciudadana en la gestién ptblica.

- Incorporacién de buenas practicas en materia de ciberseguridad:
PMG-SSI.

A lo anterior podemos reiterar la creacién del CSIRT, cuya misién
es “proveer informacion y asistencia a la red gubernamental, administrar
un sistema de cooperacion nacional e internacional en materias de ciber-
seguridad, con el objetivo de reducir el riesgo y articular la respuesta a
estos cuando su materializacion sea efectiva. Tiene la facultad de exigir
pardmetros de seguridad en las redes de comunicaciones del Estado y pro-
mueve acuerdos de colaboracion con actores importantes a nivel nacional e
internacional”. (www.csirt.gob.cl/ mision_csirt.html).

En el pais existen otras instancias similares al CSIRT de Interior,
tales como el CLCERT.CL dependiente de la Universidad de Chi-
le, algunos CSIRT provistos por empresas privadas del rubro de la
seguridad informdtica (servicios pagado) y otros por ejemplo de
las Fuerzas Armadas, cuyo dmbito de accién se enmarca exclusiva-
mente en las redes de comunicaciones de la defensa.

Con lo descrito hasta ahora quisiera incorporar el siguiente con-
cepto de seguridad: un computador o una red de computadores no
monitoreados genera una incertidumbre total respecto de su segu-
ridad. Se puede invertir mucho en seguridad para un computador,
para una red y para sus usuarios (firewalls, antivirus, encriptacion,
etc.), pero si no se monitorea esa red no existe certeza de su seguri-
dady /o vulnerabilidad. Esto es lo que un CSIRT realiza, monitorea
las redes de su responsabilidad en términos de la seguridad de los
flujos de informacién tanto internos como las comunicaciones de
entrada y salida con el exterior, evitando que se genere fuga de infor-
macién por canales no autorizados, ya sea voluntaria o involuntaria-
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mente, deteniendo el flujo de esta cuando no obedezca a conductas
autorizadas y esperadas por parte de sus componentes y /o contactos
externos.

Entonces, el equivalente a un CSIRT es el cuerpo de guardia de una
unidad militar, que como tal tiene muros muy altos o al menos cercos
con alambre con ptias (equivalente a un firewall), con cdmaras en
un circuito cerrado de television para tener imagen las 24 horas del
dia del perimetro evitando de esta forma el ingreso no autorizado y
habilitando un pértico de acceso donde existe un control de acceso
positivo de quien ingresa o se retira de la unidad, impidiendo de esta
forma el ingreso de personas no autorizadas a la unidad e impidien-
do que salga material de esta a la via ptblica. En el mismo sentido
opera un CSIRT, pero su foco es la comunicacién de las redes y la
informacién que se gestiona internamente y la informacién que se
envia y se recibe del exterior.

Pero volviendo al marco regulatorio y legal, mds alld de la existencia
o no de decretos y leyes, se hace muy notorio la falta de un documen-
to superior del Estado que canalice y oriente los esfuerzos en pro-
teger los sistemas de informacién criticos. En realidad es notoria la
falta de visién pais respecto de la seguridad de los sistemas de infor-
macién. En una sociedad que se compara permanentemente con las
estadisticas y rankings de la Organizacién para la Cooperacién y el
Desarrollo Econémico (OCDE), seguramente en este tema debemos
ser uno de los paises mds distantes del primer nivel internacional.
Hoy se necesita a todas luces una Estrategia Nacional de Cibersegu-
ridad que entregue los lineamientos, visién y objetivos en materia de
seguridad para sistemas de informacién en el Estado y con un enfo-
que de proteccién de la Infraestructura Critica.

Entendiendo a la Infraestructura Critica como el conjunto de ser-
vicios bdsicos, estructura vial y plataformas de soporte que susten-
ta el normal funcionamiento y desarrollo de la vida diaria de una
sociedad, se debe poner especial atencién en proteger sus sistemas
de informacién. Esto porque gran parte de la industria y la Infraes-
tructura Critica del pais es controlada remotamente por tecnologias
de la informacién, las que si no son protegidas quedan expuestas a
ataques perpetrados a través del ciberespacio. Ejemplo de esto es la
pardlisis general que sufri6é Estonia el afio 2007 cuando por una de-
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cisién politica tuvo una reaccién social inesperada que produjo una
severa reacciéon en contra de la medida inicial. El resultado fue una
serie de ciberataques en contra de distintos servicios bdsicos como
las telecomunicaciones, la banca, los servicios web del Estado, las
universidades y otros, paralizando electrénicamente al pais durante
casi un mes.

Otro ejemplo mds especifico es el ciberataque que sufrié Irdn en con-
tra de su capacidad de generacién de energia nuclear. Este cibera-
taque se enmarca dentro de los més sofisticados y fue llevado a cabo a
través de un malware denominado “Stuxnet”. Se sabe que este malware
infecté una planta de enriquecimiento de uranio de ese pais al menos
unos seis afios antes de que este se activara. Al momento de su acti-
vacion, Stuxnet sobrerrevoluciond las centrifugas de enriquecimien-
to de uranio, pero en la central de monitoreo de estas el reporte era de
normal funcionamiento. Al final, todo el sistema de control industrial
tipo “SCADA” estaba comprometido, teniendo que detener la tota-
lidad de la capacidad para evitar una catdstrofe nuclear, incluyendo
las plantas nucleares asociadas para la generacién de energia eléctri-
ca con la consecuente pérdida de recursos involucrados.

Para evitar lo descrito anteriormente se han generado instancias de
coordinacién a nivel internacional que han agrupado a un gran nu-
mero de paises en desarrollo y en vias de desarrollo. Estas instancias
han buscado que los paises adopten una politica de seguridad ten-
diente a satisfacer los requerimientos de proteccién de su Infraes-
tructura Critica. Pero unos en mayor o menor medida se han ido
quedando relegados por decisién propia o por ignorar la verdadera
relevancia de este aspecto en la seguridad del pafs. Este dltimo pare-
ce ser el caso de Chile.
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Carituro 11

ConNcerTOSs BAsicos E INCIDENTES GLOBALES

El elemento de fondo que establece la razén de ser de la seguridad
del mundo actual es la informacién. Como tal la informacién consti-
tuye el elemento esencial del poder en los distintos &mbitos de la vida
real. Por tal razén es bueno definir qué se entiende por informacién.

La informacién es un conjunto organizado de datos procesados, que
constituyen un mensaje que cambia el estado de conocimiento de un

sujeto o sistema que recibe dicho mensaje. Esto proceso es represen-
tado en la siguiente figura.

- -+

Datos H Procesamientom Informacién

Figura 2.1: Definicién de Informacién. Fuente: elaboracién propia.

El ciclo de vida de la informacién comienza con la biisqueda para pos-
teriormente encontrarla o crearla. Una vez disponible es necesario al-
macenar esta informacién y es en este estado en donde puede ser sus-
ceptible a ser convertida en un formato digital para ser archivada. A
partir de un archivo digital el proceso puede reiniciarse con una nueva
basqueda y luego crear o hacer una actualizacién de la informacién
existente. La siguiente figura grafica el ciclo de vida de la informacién.
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Figura 2.2: Ciclo de vida de la informacién. Fuente: elaboracién propia.
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La informacién puede encontrarse en diferentes estados y depen-
diendo de estos estados requiere diferentes medidas de proteccion.
Por ejemplo, la informacién puede encontrarse en “Descanso” some-
tida a un almacenaje administrativo en archivos impresos o en CDs,
como asi también en dispositivos méviles tales como discos duros
externos, pendrives o en la memoria de un Smartphone. Otro estado
y tal vez el mds representativo en nuestros tiempos es en “Trdnsito” o
en transmision y se refiere a la informacién que se encuentra en cami-
no a su destino luego de haber sido transmitida o enviada por algin
medio, como puede ser un correo electrénico enviado, las lineas fisi-
cas de transmision, tales como cables de red y fibra éptica o a través
de ondas de radio en un enlace inaldmbrico como el Bluetooth, Wifi,
4G, satelital y otros. El dltimo estado corresponderia a la informacién
en “Procesamiento”, que corresponderia a la informacién sometida
a distintos procesos dentro de una base de datos o simplemente en
procesadores.

La proteccién de la informacién se basa en tres objetivos internacio-
nalmente reconocidos y aceptados por los distintos especialistas y
catedrdticos del area. El primero de estos objetivos es la confidencia-
lidad, referida a las medidas tendientes a prevenir la fuga de infor-
macién hacia individuos o sistemas no autorizados manteniendo la
informacioén en el entorno autorizado y para el que fue concebido su
acceso. El segundo de estos objetivos es la integridad y autenticidad,
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indicando que la informacién es genuina y de una fuente confiable,
que la informacién no ha sido alterada o modificada y que su autor
es de quien se entiende la creé. El tercer objetivo es la disponibilidad,
sefialando que la informacién debe estar disponible en el momento
que se requiere.

En lo particular el autor considera que un cuarto objetivo a conside-
rar en la proteccién de la informacién es plena y totalmente aceptable
y dice relacién con la trazabilidad y dice relacién con que toda la in-
formacién debe tener un registro indicando quién la generd, cudndo,
quién accedi6 a ella, quien la modificd, envid, recibid, etc. Es decir,
que los mismos archivos vayan registrando quienes han accedido a
ellos y quiénes y en qué momento los han modificado. Esto es total-
mente factible de realizar en cualquier archivo digital. Por ejemplo,
un archivo de texto Word, al abrir sus propiedades se podrd acceder
a la fecha de su creacién, autor, Gltimo acceso y otros campos de in-
formacioén relacionados a su trazabilidad. La siguiente figura mues-
tra los objetivos descritos.

Objetivos para Proteccion de la Informacion:

Prevenir la fuga de Mantener un registro de
informacién a individuos o quién hizo qué y cuando
sistemas no autorizados

Trazabilidad

Integridad y
Autenticidad

Confidencialidad

Disponibilidad
La informacion es genuina

d fuent fiabl
La informacion debe y deuna fuente conflab’e

estar disponible
cuando es necesaria

Figura 2.3: Objetivos para la proteccién de la informacién.
Fuente: elaboracién propia.

La informacién entonces es un activo esencial del negocio de una
organizacion y requiere en consecuencia una proteccion adecuada.
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Especialmente en ambientes de negocio actuales cada vez mds co-
nectados.

Como consecuencia de esa creciente interconectividad, la informa-
cién estd ahora expuesta a un ndmero mayor y a una variedad mds
amplia de amenazas y vulnerabilidades. Las organizaciones y sus
redes y sistemas de informacién se enfrentan con amenazas de segu-
ridad tales como fraudes informdticos, espionaje, sabotaje, vandalis-
mo, incendios o inundaciones. Ciertas fuentes de dafio como cédigo
malicioso y ataques de intrusién o de negacién de servicios son cada
vez mds comunes, sofisticadas y de alto impacto. En respuesta a estas
amenazas la seguridad de la informacién es la encargada de dispo-
ner de un conjunto de medidas preventivas y reactivas en las organi-
zaciones para permitir resguardar y proteger la informacién buscan-
do mantener la confidencialidad, la disponibilidad e integridad de la
misma.

Se protege la informacién contra una amplia gama de amenazas para
asegurar la continuidad de negocios, minimizar los dafios a nego-
cios y maximizar el retorno de las inversiones y las oportunidades,
siendo importante tanto para los negocios del sector ptiblico como
privado, y para proteger infraestructura critica.

La seguridad informadtica o seguridad de tecnologias de la informa-
cién es el drea de la informdtica que se enfoca en la proteccién de la
infraestructura computacional y todo lo relacionado con esta y, espe-
cialmente, la informacién contenida en ella.

Hasta aqui queda claro que la seguridad de la informacién no es
exactamente lo mismo que la seguridad informadtica. Por otro lado, la
ciberseguridad es definida como el conjunto de herramientas, politi-
cas, conceptos de seguridad, salvaguardas de seguridad, directrices,
métodos de gestién de riesgos, acciones, formacién, practicas id6-
neas, seguros y tecnologias que pueden utilizarse para proteger los
activos de la organizacién y los usuarios en el ciberespacio. Los acti-
vos de la organizacién y los usuarios son los dispositivos informati-
cos conectados, los usuarios, los servicios/aplicaciones, los sistemas
de comunicaciones, las comunicaciones multimedios, y la totalidad
de la informacion transmitida y /o almacenada en el ciberespacio. La
ciberseguridad garantiza que se alcancen y mantengan las propie-
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dades de seguridad de los activos de la organizacién y los usuarios
contra los riesgos de seguridad correspondientes en el ciberespacio.
Asi entonces podemos aceptar que la ciberseguridad involucra y
comprende la seguridad de la informacién como la seguridad infor-
madtica dentro de su campo de accién.

Para ello existe una serie de estdndares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos
a la infraestructura o a la informacién. Comprende software (bases
de datos, archivos), hardware y todo lo que la organizacién valore
(activo) y signifique un riesgo si esta informacién confidencial llega
a manos de otras personas, convirtiéndose, por ejemplo, en informa-
cién privilegiada.

Estandares y normas de seguridad de la informacion

En nuestro pais existe la NCh-ISO 27002:2009 [26]- Norma Chilena
Oficial: Tecnologfa de la Informacién (Cédigo de précticas para la
gestion de la seguridad de la informacién). El objetivo de este docu-
mento es establecer las actividades y protocolos que deben ejecutarse
para asegurar la confidencialidad, integridad y disponibilidades de
los sistemas de informacién de una organizacién. Establece recomen-
daciones y principios generales para iniciar, implantar, mantener y
mejorar la gestion de seguridad de la informacién de una organiza-
cién.

Esta norma contiene 11 cldusulas de control de seguridad, que en su
conjunto contienen un total de 39 categorias principales de seguri-
dad:

- Politica de seguridad.

- Organizacién de la seguridad de la informacién.
- Gestién de los activos.

- Seguridad ligada a los recursos humanos.

- Seguridad fisica y ambiental.

- Gestién de la comunicaciones y operaciones.

- Control de acceso 16gico.

- Gestion de incidentes.

- Planes de contingencia.

- Cumplimiento de requisitos legales.
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Entre estas 11 cldusulas, podemos decir que la politica de seguri-
dad de la informacién tiene como objetivo establecer las normas
y requisitos de seguridad que permitan garantizar la confidencia-
lidad, integridad y disponibilidad de los sistemas de informacién
de la organizaciéon. Es un documento que denota el compromiso
del mando con la seguridad de la informacién y debe contener la
definicién de la seguridad de la informacién bajo el punto de vista
de la organizacién.

Los aspectos mds importantes a tener en cuenta en la politica de
seguridad de una organizacién o empresa son:

- Garantizar la confidencialidad, integridad y disponibilidad de
los sistemas de informacién de la empresa.

- Disponer de un responsable de seguridad encargado de la ges-
tiéon de la seguridad de la empresa.

- Cumplir los requisitos legales que sean aplicables en la empresa.

- Gestionar las incidencias de seguridad de forma adecuada.

- Disponer de un plan de contingencia que permita a la empresa
recuperarse en caso de desastre o discontinuidad de los sistemas.
Informar a los empleados de sus obligaciones con respecto a la
seguridad de los sistemas, sus obligaciones y los procedimientos
definidos que les afectan

- Formar a los empleados en los principales conceptos de la ges-
tién de la seguridad de los sistemas.

Otra de las cldusulas de la norma es la gestiéon de incidentes cuyo
objetivo es resolver de la manera mds rdpida y eficaz posible, cual-
quier incidente o no conformidad relacionada con la seguridad de
los sistemas. Dentro del procedimiento es necesario definir:

- Fases y actividades a realizar para la gestién de incidencias.

- Flujo bésico de una incidencia: registro, clasificacion, diagnéstico
y resolucion.

- Roles que intervienen en el proceso.

- Responsabilidades de los roles.

- Sistema de clasificacién de incidencias: niveles de incidentes y cri-
ticidad.

- Estructura del registro de incidentes: campos para documentar la
incidencia.
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- Documentacion y registros a generar.
- Documentacién y plantillas de referencia.

A continuacién, se incluyen algunos ejemplos de incidentes de se-
guridad:

- Pérdida de servicio, equipos o instalaciones.

- Fallos o sobrecargas del sistema.

- Incumplimiento de politicas o directrices.

- Incumplimientos de los acuerdos de seguridad fisica.

- Cambios no controlados de sistemas.

- Fallos del software o del hardware.

- Violaciones de acceso.

- Eventos que afecten a la identificacién y autenticaciéon de los usua-
rios.

- Eventos que afecten a los derechos de acceso a los datos.

- Eventos que afecten a los procedimientos de copias de seguridad
y recuperacion.

- Incidencias que afecten a la gestién de soportes.

Esta norma constituye una segunda versién de un documento
aceptado por el Estado de Chile y de amplia aplicacién entre las
distintas empresas e industrias del pais. Esta norma se ha transfor-
mado en la biblia de los oficiales de seguridad de la informacién a
nivel nacional y es el referente estdndar para implantar, gestionar
y auditar los niveles de seguridad de cualquier organizacién o em-
presa.

Ataques contra dispositivos

Si nos fijamos en ataques contra distintos tipos de dispositivos, es-
tos pueden oscilar desde teléfonos moviles hasta tablets inteligen-
tes. La gente hoy en dia tiende a utilizar una gama mds amplia de
dichos dispositivos que hace apenas una década. Estos dispositivos,
incluidos los que han estado con nosotros durante mucho tiempo,
ademads estdn equipados con algunas de las posibilidades de comu-
nicacién, ya sea a través de una radio de corto alcance o a través
de una conexién a internet, lo que suele fomentar las interacciones
sociales. Esto, a su vez, significa que tienen mds probabilidades de
ser atacados.
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Si consideramos el amplio uso del término dispositivo nos per-
mite referirnos a un estudio de los muchos tipos de ataques que
son posibles. Por ejemplo, a continuacién pasamos a discutir los
teléfonos inteligentes y otros dispositivos tipo tablets, equipos
electrénicos de consumo y pequefios equipos de oficina, como im-
presoras, routers, sino también dispositivos de streaming de sefial
de TV y marcos de fotos digitales, RFID, dispositivos médicos, y
mucho més. El grupo no es homogéneo, pero diferentes tipos de
dispositivos tienen diferentes problemas de seguridad. Por ejem-
plo, un router siempre conectado a la energia eléctrica puede eje-
cutar mecanismos de proteccién mds avanzados que un teléfono
celular que se lleva en el bolsillo la mayor parte del dia. Por otro
lado, el usuario puede actualizar el firmware del teléfono celular
regularmente para obtener las dltimas caracteristicas, mientras
que nunca actualizar el router dejdndolo expuesto a antiguas vul-
nerabilidades.

Algunos de estos dispositivos, especialmente el teléfono mévil,
siempre estd con nosotros, siempre encendido, y dispone de una
gama de sensores que incluye GPS, giroscopio, micréfono, cdma-
ra, brdjula, sensor de luz, etc. El teléfono mévil también puede
comunicarse a través de GPRS, a través de SMS/MMS, a través
de Bluetooth, mediante redes locales inaldmbricas. También tie-
ne gran capacidad de almacenamiento y la capacidad de realizar
transacciones financieras, es decir, realizar una llamada o enviar
un MMS. Muchas personas también lo utilizan para acceder a sus
bancos o comprar una aplicacién que les sea atractiva, ttil o en-
tretenida. Por otra parte, funciona con bateria y cualquier meca-
nismo de proteccién necesita considerar uso de energia. Pero otros
dispositivos, tales como los relojes o pulseras biométricas, a me-
nudo pasan por alto los aspectos relativos a la seguridad debido
a que son desarrollados por ingenieros de otras disciplinas que
pueden no estar conscientes de las implicancias en la seguridad
de las comunicaciones inaldmbricas.

Los ataques contra estos dispositivos son a veces de naturaleza
similar a la de un computador normal, después de todo un te-
léfono inteligente de alta gama es como un notebook o laptop.
Estos dispositivos pueden a menudo no admitir una solucién de
seguridad completa, como la que se encuentra en un computador
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normal. Pueden carecer de mecanismos de seguridad de opera-
cién adecuada, operar con firmware antiguos y vulnerables con
ningdin mecanismo para actualizar parches, o tener muchas vulne-
rabilidades. También puede ocurrir que el propietario no tenga un
control total del dispositivo, por lo que no puede controlar todos
los pardmetros de este para investigar si se ejecuta algtiin malware.

Muchos de los ataques y los sistemas de proteccion los encontra-
mos descritos en recientes conferencias académicas que se centran
en la privacidad del usuario y a menudo en la develacién invo-
luntaria de la ubicacién de los usuarios. Esto incluye ataques con-
tra los teléfonos celulares, el uso de tags RFID (Radio-frequency
identification) como los dispositivos para el pago de peajes que se
instala en los vehiculos para circular en autopistas concesionadas.
El seguimiento de dispositivos realmente plantea interrogantes
contradictorias, muchas veces es ventajoso realizar un seguimien-
to de un dispositivo, en algunas circunstancias, pero no en otras.
Por ejemplo, el propietario de un servicio de transportes puede
querer ver el camino tomado por las mercancias en la cadena de
suministro, pero esta informacién no debe ser filtrada a su compe-
tencia. Un usuario puede no querer que su teléfono, ni él mismo
sean rastreados, a menos que se lo roben. Una persona puede estar
dispuesta a revelar su ubicacién automédticamente, pero solo en
caso de emergencia o a amigos de confianza.

Se crearon botnets de routers ADSL y los investigadores han des-
cubierto la posibilidad de propagaciéon de gusanos utilizando solo
sefiales bluetooth o wifi. Esas botnets pueden ser utilizadas para
ataques de denegacién de servicio (DoS) y sorprendentemente se
ha demostrado que, en circunstancias especiales, el ataque DoS no
depende tanto del ancho de banda disponible. Otro dato sorpren-
dente, sobre malware dirigido a teléfonos méviles es que varias
versiones han sido instaladas por el mismo usuario. Han sido dis-
frazados como troyanos en el mercado de las aplicaciones, o sim-
plemente son tan persistentes en su solicitud de instalacién que el
usuario termina autorizando el requerimiento.

Con la evoluciéon de los teléfonos celulares a los teléfonos inteli-

gentes, con conectividad a internet y la capacidad de ejecutar soft-
ware de terceros, era solo cuestién de tiempo para que apareciera
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el primer malware. Al principio fue muy notorio que faltaban me-
canismos bdsicos de seguridad de los sistemas operativos. Un gu-
sano masivo se preveia por varios expertos que ocurriria pronto,
pero aunque ha habido muchos tipos de malware, ningin gusano
ha alcanzado una accién altamente masiva. Un hecho sorprenden-
te es que, los primeros malwares para smartphones requirieron la
aprobacién del usuario para su instalacién. Esto se lograba me-
diante ingenieria social o por una alta repeticién de solicitud de
permiso al usuario.

Los teléfonos moviles contienen un amplio conjunto de senso-
res y a menudo los llevamos con nosotros. La informacién en los
smartphones se encuentra algo mds estructurada que en un com-
putador normal y a menudo pueden ser accedidos a través de una
aplicacién bien definida, como la libreta de direcciones, el histo-
rial de llamadas, etc. El smartphone contiene informacién confi-
dencial. Puede ser utilizado para rastrear nuestros movimientos
y registrar la temperatura ambiente, voz o hacer una grabacién
de video cuando dos personas se retinen. Las tablets han sido in-
troducidas en el mercado de consumo. En muchos sentidos, el ta-
blet comparte propiedades similares con el teléfono inteligente y
a veces incluso el sistema operativo subyacente es el mismo. La
siguiente discusién se aplica a menudo a tablets, méviles o porta-
tiles, pero para simplificar la presentacién utilizamos el término
smartphone.

Ataques contra teléfonos moviles

Para el afio 2016 ya existen mds de 23 millones de usuarios de telé-
fonos méviles en Chile. La evolucién de este nimero presenté un
crecimiento permanente hasta el afio 2012 alcanzando casi los 24
millones de abonados. En los tres tiltimos afios ha experimentado
un leve retroceso, pero se mantiene sobre los 23 millones. Esta
informacién proporcionada por la Subsecretaria de Telecomunica-
ciones es representada en el gréfico de la siguiente figura.
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Figura 2.4: Ntimero de abonados totales en el pais. Fuente: SUBTEL, sobre la base
de la informacién proporcionada por las compafifas méviles. (www.subtel.gob.cl/
estudios-y-estadisticas/ telefonia/)

Al inicio de 2015 en nuestro pais existian 23,6 millones de usuarios
de smartphones, que representaban un porcentaje superior al 100%
de la poblacién total segtin la misma Subsecretaria de Telecomunica-
ciones.

Cada dispositivo actualmente posee una gran cantidad de aplicacio-
nes que alojan, envian y reciben informacién sensible (como coorde-
nadas de ubicacién, saldos, bisquedas, fotos, email, documentos, vi-
deos y otros mds). El intercambio y manejo de informacién personal
(generalmente sensible) desde los smartphones afecta una gran can-
tidad de personas que en la gran mayoria de los casos ignoran qué
estd sucediendo con esa informacién, dénde estd alojada, para qué
se utiliza, o incluso que esa informacién existe en sus dispositivos.
Entonces cabe preguntarse, ;qué ocurre con la seguridad y cudles
son las principales vulnerabilidades de seguridad relacionadas a los
dispositivos méviles?

Es por eso que desde los web services y en la aplicacién local en el
mismo smartphone (y cualquier otro componente que intervenga en
el manejo de los datos de usuarios) debe protegerse la integridad y
confidencialidad de los mismos como politica de seguridad. Algunas
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veces, las aplicaciones se publican, comercializan, propagan, etc., con
todo su esfuerzo aplicado a las funcionalidades de la misma y la se-
guridad queda en un segundo plano, o incluso es nula.

Las vulnerabilidades en la tecnologia mévil pueden enmarcarse en
diferentes categorias. Estas pueden encontrarse explicadas mds am-
pliamente en organizaciones dedicadas como OWASP (Open Web
Application Security Project). A continuacién se explican, de manera
resumida y genérica, las principales 10 vulnerabilidades de seguri-
dad relacionadas a los dispositivos méviles:
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Controles débiles del lado del servidor. Este tipo de vulnera-
bilidades afecta directamente al servidor y la seguridad debe
depender exclusivamente del mismo. Las vulnerabilidades que
afectan a esta categoria estdn asociadas a falta de controles y de-
fensas por parte del servidor que espera que los clientes consu-
man sus servicios a través de pardmetros de entrada (inputs de
los servicios), que sin las protecciones necesarias puede generar
eventos indeseados. No es necesario que los ataques se efecttien
desde un equipo mévil, en algunos casos se puede realizar un
ataque desde un navegador web o scripts sencillos desde un
computador comun.

Alojamiento inseguro de Informacién. Esta vulnerabilidad ocu-
rre cuando informacién sensible es alojada en el dispositivo mévil
con ninguna o pocas protecciones. Es comun ver que las aplica-
ciones utilizan archivos, bases de datos livianas, etc. para guardar
datos. Esta informacién podria ser accedida por malware o usua-
rios que no deberian tener acceso fisico (tener en cuenta que los
equipos pueden ser robados). Es por eso que es necesario proteger
dicha informacién no guardando datos a menos que sea absoluta-
mente necesario y con datos que no sean sensibles. Como medida
extra se puede recurrir al almacenamiento cifrado. Tampoco hay
que confiar en la separacién de privilegios del sistema operativo,
ya que los equipos pueden ser rooteados (accedidos digitalmente
por fuerza).

Proteccion insuficiente en la capa de transporte. Aqui se presenta
el histérico problema en el que las comunicaciones viajan en texto
plano y quedan expuestas a cualquiera que pueda observar que



ocurre en la red. Ya sea a través de analizadores de protocolos o
cualquier aplicacién que pueda ponerse en el medio de la comu-
nicacién entre el dispositivo cliente y los servidores a los que se
conecta. La mitigacion de esta vulnerabilidad es la que desde la
seguridad ofensiva se alerta hace afios.

Fuga de datos involuntaria. La fuga de datos involuntaria ocurre
cuando la aplicacién guarda datos sensibles en ubicaciones del
dispositivo que pueden ser accedidos por cualquier persona o
aplicacion. Esto ocurre generalmente sin el consentimiento o sin
el conocimiento de los desarrolladores. Es muy comtn dejar fun-
ciones activas como “debug=on” en las aplicaciones desarrolladas
y que luego estas en produccién comiencen a dejar informacion
sensible en logs accesibles del sistema operativo del smartphone,
tablet, etc. La mitigacion en este caso pasa por comprender las fun-
ciones y particularidades del sistema operativo y los frameworks
de desarrollo con los que se trabaja, para evitar funciones por de-
fecto (que desconozcan los desarrolladores) y guarde informacién
en lugares desconocidos.

Autenticacion y autorizacién débiles. Esta debilidad radica en
los mecanismos de autenticacién y autorizacién poco efectivos
que permiten a un usuario anénimo ejecutar acciones en nombre
de un usuario vélido o incluso a un usuario vélido ejecutar accio-
nes privilegiadas a nombre de otro. Las vulnerabilidades asocia-
das a la autenticacién y autorizaciéon débiles consisten en saltar
las protecciones de login o funciones de aprobacién para realizar
determinadas acciones. La manera de mitigar esta vulnerabilidad
es asumiendo que los procesos de autorizacién y autenticacién
desde el lado del dispositivo cliente son facilmente “bypaseados”
y se deben reforzar con medidas adoptadas desde el lado del ser-
vidor.

Criptografia rota/quebrada. Cuando un atacante o software mali-
cioso puede revertir el proceso de cifrado con el fin de llegar a los
datos originales estamos frente a la vulnerabilidad de criptografia
quebrada. Este problema suele aparecer por el uso de algoritmos
de cifrado débil como RC2 o algoritmos de hashing con proble-
mas de seguridad como MD4, MD5, etc. El uso de llaves débiles
(generadas sin politicas de contrasefias robustas) también contri-
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buye a la posibilidad de romper la criptografia. Algo poco visto
pero que debe de tenerse en cuenta es evitar el uso de algoritmos
de cifrados propios, asumiendo que el desconocimiento del pro-
ceso de transformacion bit a bit fortalece un cifrado. Por dltimo,
recordar que Base64 no es un cifrado, es un algoritmo de encoding
reversible.

Inyeccién del lado del cliente. Si bien este tipo de vulnerabilida-
des estd dirigido al cliente (dispositivo mévil), los vectores de
ataques son varios. El atacante va a intentar realizar acciones
maliciosas contra el cliente y no contra el servidor. Las formas
de atacar el cliente pueden ir desde levantar un servidor web
y esperar a que los clientes se conecten con un navegador web
para intentar hacer descargar y ejecutar una aplicacion binaria o
generar la ejecucion de scripts en JavaScript para que el usuario
realice acciones indeseadas. La respuesta sencilla para mitigar
esto es validar todos los inputs de la aplicacién del dispositivo.
Es una buena préctica desactivar los plugins de JavaScript y pro-
teger las cookies. Hay aplicaciones que toman variables de ser-
vicios web y en base a eso realizan consultas a su propia base de
datos. Esto puede aprovecharse para realizar ataques de inyec-
cién SQL, asi que es importante también validar en la aplicaciéon
cliente los datos ingresados (validar inputs).

Decisiones de seguridad a través de entradas no confiables.
Esta vulnerabilidad se presenta cuando la aplicacién utiliza da-
tos que suelen estar ocultos en la misma aplicacién para permitir
funcionalidades especiales (como niveles de accesos, aprobacio-
nes, etc.). Un atacante malicioso podria cambiar un valor dentro
de la aplicacién, comunicacion (servicios web) o incluso interfe-
rir un proceso y alterar el funcionamiento de la aplicacién para
que la misma realice acciones especiales o les dé acceso a estas
acciones. La mitigacién de esta vulnerabilidad es controlar los
procesos y también tener una lista blanca de aplicaciones cono-
cidas.

Mal manejo de sesiones. El mal manejo de sesiones ocurre cuan-
do un token de sesién (sobre protocolos como HTTP 6 SOAP) se
mantiene en el servidor por un periodo de validez muy largo,
cuando la generacién del token carece de complejidad (como por



ejemplo que el token esté compuesto por el nombre de usuario y
la fecha de login) o la longitud es muy corta. Utilizar los mismos
tokens (cookies) previas a la autenticacion, también estd consi-
derado como mal manejo de sesiones. Para mitigar esta vulne-
rabilidad es necesario mantener la premisa de seguridad en las
sesiones desde el desarrollo, mantenimiento y eliminacién de
tokens de sesion.

- Ausencia de protecciones de binarios. En un resumen rdpido,
esta vulnerabilidad radica en la posibilidad de analizar y mo-
dificar la aplicacién en el dispositivo movil. Esto normalmente
estd ligado a la realizacién de ingenierfa inversa. Es muy dificil
implementar un tinico mecanismo de control final que mitigue
por completo esta vulnerabilidad. Sin embargo, es posible mini-
mizar el riesgo a través de varias capas de seguridad como, por
ejemplo:

* Controles de “certificate pinning”.

+ Controles de “checksum”.

* Detecciones de debuggers.

* Deteccién de rooting del dispositivo.

La mayoria de las aplicaciones para los dispositivos méviles po-
seen vulnerabilidades de seguridad. Es altamente recomendable el
desarrollo de las aplicaciones méviles en un entorno seguro en las
distintas fases del ciclo de vida del desarrollo de la aplicacién.

El proceso de manejo de incidentes méviles implica controlar y mi-
nimizar el dafio, preservar la evidencia, proveer una recuperacién
rdpida y eficiente, prevenir eventos similares en el futuro y ganar
entendimiento de los riesgos que enfrenta la organizacién. Para las
empresas que estdn comenzando a mejorar su seguridad mévil, una
buena préctica es comenzar con un modelo de proceso sencillo para
luego modificarlo acorde a la experiencia con el paso del tiempo, te-
niendo en cuenta los recursos disponibles, la cantidad de incidentes
y la criticidad de estos eventos.

Un problema grave de la seguridad de dispositivos méviles se pre-

senta cuando las herramientas de seguridad no son suficientes y
las infecciones logran afectar a los dispositivos. Qué se debe hacer
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y cudles son las acciones a seguir. Algunas formas de contener y
mitigar los efectos en equipos méviles comprometidos son los si-
guientes [2]:

4

Registrar el evento. Es necesario contar con herramientas que
permitan rdpidamente generar un registro del evento, incluyen-
do un identificador tnico y adjuntando algunas palabras cla-
ves que lo describan, la fecha en que este tuvo lugar y las carac-
teristicas de los equipos damnificados, tanto del hardware como
de las aplicaciones que en él se encontraban instaladas.

Priorizacion del evento. Una vez que ha sido registrado, es ne-
cesario asignarle una prioridad con base en la criticidad que este
incidente tiene para los activos de informacién organizacional
y el normal desempefio de las empresas. Puede ser una explo-
tacion de vulnerabilidades, inconsistencias en el acceso y au-
tenticaciéon, o puede ser una infeccién por malware. Luego de
clasificar el tipo de evento, es necesario asignar una categoria
(prioridad alta, media o baja) y un responsable para la solucién
del conflicto. Por supuesto, el tiltimo paso en esta segunda etapa
del proceso serd la emisién del reporte pertinente.

Resolucién del conflicto. El tercer paso consiste en subsanar
el incidente. Esto implica realizar un proceso ciclico de anili-
sis de datos, investigacion de lo que ocurrid, generacién de una
propuesta de solucién, remediacién y recuperacién. Esto impli-
ca el aislamiento del dispositivo infectado, la identificaciéon de
los stakeholders y contactarlos para alertar o recopilar informa-
cién importante, descubrir como se inicié la infeccién, recolectar
la muestra, determinar qué realiza la amenaza, a dénde se conec-
ta y demds. Es necesario tener cuidado al utilizar herramientas
de anélisis que hacen conocer sus reportes de manera publica, ya
que el cédigo de la amenaza podria contener informacién sen-
sible de la empresa en caso de tratarse de un ataque dirigido.
Como resultado de esta actividad se deberd mejorar el reporte
del incidente que fue creado al momento de registrar el evento,
incluyendo registros de dominios, archivos de captura de tréfi-
co de red, registros y cualquier otra nueva informacién arrojada
por el andlisis de la contingencia. Esta etapa también incluird
la desinfeccién del equipo.



- [Etapa de posandlisis. Finalmente, es necesario aprender de los
errores cometidos a lo largo del proceso de manejo de contingen-
cias, con el objeto de mejorar el tiempo de respuesta e identificar
qué nuevas herramientas pueden ser desarrolladas o adquiridas
para optimizar tanto la proteccién de los equipos como la respues-
ta ante los sucesos que pueden poner en peligro la seguridad em-
presarial.

Hay varias taxonomias que describen los ataques contra teléfonos
moviles, teniendo en cuenta la motivacion del atacante, el vector de
infeccién o el ataque resultante a la red. Uno de los mayores riesgos
de un pequefio dispositivo portatil es su robo. Por este motivo, al
principio los mecanismos de proteccién se centraron en el proceso
de autenticacién del usuario, a menudo a través de una contrasena
sencilla y la capacidad de borrar de forma remota toda la informa-
cién sobre el teléfono. Sin embargo, un reciente ataque indica que es
posible adivinar el patrén de la contrasefia en un teléfono téctil por
estudiar el residuo aceitoso dejados por los dedos del propietario.

Dada la informacién personal que recopila y almacena el teléfono,
muchos esfuerzos de investigacién y varios ataques se enfocan en
las fugas de informacién privada en general. Mirando mds especifi-
camente a la ubicacién del usuario y la capacidad de realizar un se-
guimiento de su movimiento, hay varios ataques y estudios. Uno de
los eventos mds relevantes es la fuga inadvertida por Apple. Apple
utilizaba un caché sin cifrar para poder localizar un usuario més ra-
pido que utilizando tinicamente el GPS. Después de una protesta pu-
blica, la compafifa respondié y redujo el tiempo que se guardaban los
datos.

Algunas investigaciones han demostrado cémo un usuario puede
ser rastreado en un drea metropolitana, si el teléfono estd buscando
activamente una red wifi por la difusién de un identificador tinico.
Se lleg6 a determinar cudntos dispositivos de rastreo debe ser capaz
de controlar un hacker para realizar el seguimiento de un usuario de
forma eficiente. Técnicas similares, aunque sin enlazar el identifica-
dor exclusivo para el usuario real, ya estdn siendo utilizadas. En este
sentido el aeropuerto de Copenhague ha anunciado que utilizard una
técnica similar para hacer el seguimiento (anénimo) de los pasajeros
y utilizar estos datos para construir un mejor y mds estructurado ae-
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ropuerto. Afirman que no se realiza un seguimiento de informacién
de pasajeros, solo de los “teléfonos”. No obstante, la geolocalizacién
ofrece nuevas oportunidades y servicios. A muchos usuarios no les
importa compartir su ubicacién con un tercero de confianza y con al-
gunos amigos. Sin embargo, esta informacién puede ser filtrada por
ejemplo si los terceros de confianza tienen empleados deshonestos
que pueden utilizar esta informacién. Se han desarrollado esquemas
en los que la confianza solo se otorga a los usuarios si han estado en
el mismo lugar antes. De esa manera, no hay necesidad de confiar en
un repositorio central y nuevos tipos de servicios son posibles por-
que se puede compartir informacién con un amplio rango de perso-
nas y no solo con sus amigos mds cercanos.

Exploits y gusanos

Como se ha descrito anteriormente, existen registros de varios malwares
histéricos dirigidos contra teléfonos méviles. Algunos de estos han re-
querido el permiso del usuario para instalarse, en funcién de las técni-
cas de ingenieria social o de defectos en las interfaces de usuario. Sin
embargo, también existen ataques que no requieren ninguna o poca
interacciéon del usuario. Una muy grave y reciente vulnerabilidad se
basa en enviar un SMS especialmente disefiado a un iPhone o un te-
léfono con Android, con lo que es posible hacer perder toda la conec-
tividad de la red, resultando en un tipo de ataque de denegacién de
servicio. Otros intentos han permitido la ejecucién de comandos arbi-
trarios en los iPhone sin ninguna interaccion por parte del usuario. El
servicio de manejo de mensajes SMS, CommCenter, se ejecutaba como
root a diferencia con el explorador web que es sandboxed (aislado).
Especulando, muchos ataques anteriores han sido relacionadas con la
web, lo que significa que los desarrolladores son mds conscientes de
los riesgos de seguridad a través de este medio y no han aplicado los
mismos mecanismos de seguridad a otros métodos de comunicacion.

Un exploit anterior usé una imagen TIFF especialmente disefiada
para ejecutar cédigo malintencionado. Asi un archivo MP3 espe-
cialmente disefiado podria desencadenar un incidente en teléfonos
Android y posiblemente la ejecucion del c6digo malintencionado. El
ataque es muy simple, si los usuarios no han cambiado la contrasefia
por defecto del SSH el malware podria conectarse de manera sencilla
utilizando la contrasefia predeterminada que es “alpine”.
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Se ha estudiado la propagacién de gusanos que casi exclusivamente
utilizan la conexién via bluetooth. En las dreas metropolitanas, estos
gusanos son una amenaza real y pueden tener un gran impacto debi-
do a que un gusano podria saltar a través de la conexién local entre
dos teléfonos, y asi no pasar a través del nticleo de la red celular don-
de podria ser detectado y filtrado. Se ha estudiado un problema si-
milar; como un gusano que puede propagarse mediante redes wifi en
dreas metropolitanas densamente pobladas. Aunque sus resultados
no son particularmente efectivos contra todos los teléfonos méviles,
demuestran que, en determinadas circunstancias, es posible llegar a
un 80% de todos los hosts dentro de 20 minutos.

Los teléfonos también tienen la posibilidad de ser controlados remo-
tamente por el usuario. Conectdndose al teléfono, uno puede enviar
SMS, subir videos, ver los registros de llamadas, etc., incluso aunque
tales funciones hacen que sea mds fécil para el usuario poder ad-
ministrar su teléfono, esto constituye en si otro tipo de interfaz que
pueden ser explotada para realizar ataques.

Ataques de Denegacion de Servicios (DoS)

Cuando es posible tomar el control de un gran ntimero de hosts, es-
tos pueden ser utilizados facilmente para un ataque de DoS tradi-
cional. Sin embargo, es bastante f4cil atacar a los servicios de la red
celular desde dispositivos malintencionados en la misma red. Ellos
muestran que, en circunstancias especiales, el ataque de DoS no de-
pende tanto del ancho de banda disponible si no de problemas con la
conexion de la red celular a internet. Estos dos tipos de redes tienen
principios de disefio fundamentalmente opuestos y, a veces, estas di-
ferencias pueden crear vulnerabilidades. Se demostré que el princi-
pio de ataque se basa en la solicitud del registro de ubicacién, pero
también se propuso contramedidas para este ataque [3].

Estrategias de proteccién general

Proteger el teléfono mévil de malware es un tema de investigacién
muy activo y aqui tenemos una lista de investigaciones recientes que
ofrece identificacién general o estrategias de protecciéon. Una de las
principales dificultades se basa en la limitada cantidad de energia
disponible en el teléfono celular. Cualquier nuevo programa que eje-
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cuta usard mds energia, lo que significa que el teléfono debe estar
cargado con més frecuencia. Esto en realidad se convirti6é en una es-
trategia de defensa como lo explica por Lei Liu [4]; de igual forma los
malwares consumen mds energia. Al modelar el consumo de energia,
su herramienta Virus Meter puede detectar el uso malintencionado.
Se ejecuta en dos modos. Se realizan andlisis ligeros cuando el teléfo-
no estd utilizando la bateria y un andlisis mds pesado se hace cuando
el teléfono se estd cargando. Otros utilizan también el consumo de
energia para detectar malware, esto debido a que el objetivo de al-
gunos ataques es descargar las baterfas y, por lo tanto, realizar una
especie de ataque de denegacién de servicio (DoS) contra el teléfono.

Otros dispositivos

Otros dispositivos, generalmente ignorados por los expertos en se-
guridad, son llamados dispositivos SoHo, es decir, dispositivos que
se pueden encontrar en una pequefia oficina o una oficina en casa. La
electrénica de consumo, como los reproductores de musica también
corren el riesgo de verse comprometidos, aunque la mayoria de la
gente no consideraria la posibilidad de ser blanco de estos ataques.

Uno de los més prominentes dispositivos que son utilizados para la
propagacion de ataques es el pendrive USB. A pesar de que sus vul-
nerabilidades son bien conocidas, puede causar problemas incluso a
los usuarios mds conscientes de la seguridad y ha sido utilizado para
atacar instalaciones que han sido altamente segurizadas.

Las impresoras son de naturaleza similar a la de un computador y
pueden ejecutar una amplia gama de servicios. Por ejemplo, la inter-
faz web viene y estd protegida desde fdbrica por una contrasefia pre-
determinada que, por desgracia, no es usual cambiarla. Sin embargo,
incluso cuando se cambia hay todavia una serie de vulnerabilidades
que pueden ser utilizadas para un ataque. A pesar de que los ataques
que utilizan una impresora pueden parecer como una posibilidad
remota, ya han sido explotados. En 1999, una impresora situada en
el Space and Naval Warfare Space System Command, de la Armada
de Estados Unidos, fue hackeada y las tablas de enrutamiento fueron
cambiadas. Los archivos de la cola de impresién se dirigieron hacia
Rusia y luego volvieron. De esta manera el atacante podia mantener
una copia o incluso cambiar el contenido de los archivos que se im-
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primieron. Pero otros tipos de equipos, tales como cajas registrado-
ras, cajeros automdticos, puertas, controles de acceso y sistemas de
CCTV, también pueden ser vulnerables a ataques similares.

Los dispositivos pueden no ser directamente atacados, pero si in-
fluenciado por los ataques contra la red que les brinda soporte. Un
ejemplo reciente de tal actividad fue el ataque contra la red de Sony
PlayStation, que tuvo dos consecuencias tales como la publicaciéon de
informacién sensible de sus usuarios, asi como la desconexién de los
dispositivos. Incluso se especulé que este ataque era un intento de
controlar la red que emite actualizaciones a las consolas, pudiendo
asi comprometer y controlar millones de estos artefactos.

Los tags RFID contienen un diminuto chip miniaturizado que se ali-
menta por medio de induccién. Debido a su tamafio, asi como su bajo
costo, es que pueden ser conectados a casi cualquier cosa. Se pueden
encontrar en tarjetas-llave (para habitaciones de hotel), pases para
el pago de transporte publico (tarjeta bip), pasaportes, licencias de
conducir, mascotas, ropa, y a menudo se utilizan en la gestion de
cadenas de suministro.

Los vehiculos y aviones, también estdn profundamente interconec-
tados. De hecho, un auto moderno puede contener entre 50 a 90
computadores y, por lo tanto, su red interna se compone de un gran
nimero de dispositivos. La seguridad de la red de un auto y de los
dispositivos que lleva ha sido investigada experimentalmente y se ha
encontrado que es factible anular el ingreso de data que el conductor
haya hecho, incluso de forma remota. Otros han estudiado el sistema
de apertura pasiva y las vulnerabilidades de seguridad-privacidad
relacionados con el sistema de monitoreo de presién de neumaticos.
Asi, tanto autos como teléfonos méviles pueden ser utilizados para
rastrear la ubicacién de sus propietarios. Entonces para sistemas de
control de peajes en carreteras, control de congestion del trafico, asi
como otros servicios, existe una razén valida para el seguimiento de
los movimientos de los vehiculos.

Algunos dispositivos médicos también han demostrado ser vulnerable
alos ataques. Por ejemplo, se han registrado ataques en contra de mar-
capasos y otros dispositivos médicos implantables. Estos dispositivos
suelen contener informacién valiosa para el personal de emergencia, y
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esa informacién que puede salvar vidas se puede leer facilmente. Por
otro lado, dicha informacién no deberia estar disponible para otros.

En una sociedad moderna, utilizamos una amplia gama de disposi-
tivos para simplificar la vida, tanto a nivel de consumidores como
asf también de usuarios de un cardcter mds critico. Para ofrecer més
y mejores servicios, estos dispositivos son a menudo conectados en-
tre si y pueden ser atacados y controlados de forma remota por un
adversario malicioso. Los malwares que se han focalizado en dispo-
sitivos, hasta ahora comparativamente han seguido un desarrollo
similar a los malwares dirigidos contra computadores regulares, y
es probable que continden haciéndolo. Varias veces se ha anuncia-
do ataques a gran escala, especialmente para teléfonos méviles, pero
atn no han alcanzado un nivel critico. Sin embargo, existen numero-
sos incidentes, entre los ultimos el ataque ya mencionado contra la
red PlayStation de Sony, mostrando cémo millones de usuarios pue-
den ser afectados incluso por ataques no dirigidos a los dispositivos
directamente.

Denegacion de servicio, un andlisis mas amplio

Segun las noticias el 6 de agosto de 2009, Twitter fue cerrado por ho-
ras, silenciando a millones de tweeters. Desde el punto de vista del
usuario, la primera indicacién que se recibi6é de esta falla en el ser-
vicio fue que “El sitio estd abajo”; en realidad no solo era que el sitio
estaba abajo, sino que todas las aplicaciones de clientes que depen-
dian de la API de Twitter no pudieron conectarse al servicio, creando
un completo apagén de esa red social. Segiin Twitter, admitié que
esta falla en el servicio fue causada por un ataque de denegacién de
servicio.

Un ataque de denegacién de servicio (DoS) es un intento del atacan-
te para impedir que los usuarios legitimos de un servicio puedan
utilizar ese servicio. Generalmente hablando, cualquier ataque que
pueda saturar o agotar los recursos del sistema o dejar el sistema
en un estado erréneo, a veces incluso bloquear el sistema, debe ser
considerado como un ataque de denegacién de servicio. El concepto
detrds de los ataques de denegacién de servicio no es nuevo, la idea
de ataque en general ha estado con nosotros por mds de veinte afios
y atn sigue evolucionando.
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Los motivos para lanzar un ataque de denegacién de servicio pue-
den variar. Algunas personas pueden simplemente querer mostrar
sus habilidades o demostrar que han encontrado algunas vulnera-
bilidades de algunos sistemas. El incentivo econémico es otra ra-
z6n poderosa para lanzar un ataque de denegacién de servicio. Una
empresa puede beneficiarse de lanzar ataques contra sus competi-
dores, o probablemente, la empresa en cuestién contrata a terceros
para lanzar el ataque real y de esa forma prevalecer en la industria
en que compite.

Por otro lado, cuando el agresor tiene la capacidad de lanzar un po-
sible ataque de denegacién de servicio, puede en cambio chantajear
a la victima a pagar para que el ataque no se concrete. Aparte de la
propia ganancia, también ha habido varios ataques con motivacién
politica. Los incidentes en Estonia [5] y en Georgia [6] son ejemplos
de tales ataques motivados politicamente.

Independientemente de la razén detrds de los ataques, las pérdidas
resultantes pueden ser muy importantes. Cuando los objetivos son
sitios web o servicios de grandes empresas o gobiernos, las pérdi-
das pueden ser incluso de millones de délares [7].

Como los ataques de denegacién de servicio han sido tan frecuentes
y porque el dafio resultante puede ser importante desde un punto
de vista econémico, la mitigacién de estos ataques es un drea de
investigacién muy activa, tanto para la industria y el mundo aca-
démico. Sin embargo, prevenir o mitigar los ataques de denegacién
de servicio no es f4cil. Algunos tipos de ataques aprovechan una
vulnerabilidad en una aplicacién de software, el que puede ser co-
rregido. Otros pueden utilizar un defecto de disefio, o incluso sim-
plemente un método de fuerza bruta para sobrecargar los procesos
de la victima.

Entonces, ;como son estos ataques? El atacante puede estudiar las
fallas de los protocolos de comunicacién (o sus implementaciones)
e insertar paquetes incorrectos o falsos para interferir las comuni-
caciones legitimas. Este tipo de ataque puede ser llamado ataque
semdntico. Sin embargo, el atacante no necesita inspeccionar la im-
plementacién de protocolos, si es posible inundar con tréfico apa-
rentemente legitimo y congestionar la red de la victima o mantener
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el host de la victima ocupado procesando los paquetes, asi, de cual-
quier manera, los clientes legitimos no serdn atendidos. Este tipo
de ataque a menudo se conoce como ataque de fuerza bruta. Para
tener éxito inundando con paquetes y saturar la red de la victima, el
atacante a menudo utiliza muchas méquinas comprometidas o zom-
bies para enviar tréfico simultdineamente, esta es una forma de ata-
que llamado ataque de denegacién de servicio distribuido (DDoS).
En la siguiente figura se puede ver la arquitectura de un ataque del
tipo DDoS.

2
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Figura 2.5: Arquitectura de un ataque del tipo DDoS. Fuente: www.blackophn.
blogspot.cl/2015/05/ tutorial-realizando-ataques-dos-con.html.

En Chile se han registrado incidentes de DDoS en los servicios en que
el retail ha ofrecido ciberdescuentos coincidiendo todos en una fecha
en particular y, originalmente, cuando sus estimaciones de requeri-
mientos fueron superadas por la demanda real de los clientes online.
Asi, sus servicios se vinieron al suelo, dejando de atender a sus clien-
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tes, quienes en masas generaron un ataque involuntario. Esto es el
equivalente a que unas mil personas concurran al banco a cobrar un
cheque y todas sean atendidas al mismo tiempo solo por un cajero y
en la misma ventanilla, lo que traerd ciertamente como consecuen-
cias que ese cajero colapse y no pueda continuar con su servicio.

Existe ademds una categoria de ataques de denegacién de servicios
llamados ataques DoS permanentes o no recuperables. Los ataques
no recuperables infringen dafios permanentes al hardware de la vic-
tima, el reemplazo o la reinstalaciéon del hardware es entonces nece-
sario para restaurar la funcién. Pero este tipo de ataque no ha demos-
trado ser comun.

Las pédginas web de diversas instituciones gubernamentales y em-
presas han sido atacadas mediante ataques de denegacién de ser-
vicio, por “comunidades” o “activistas” en internet, para manifes-
tar su rechazo y malestar ante diferentes situaciones. Por lo general
estos ataques han sido ptblicamente coordinados. Estas agresiones
pueden terminar con la caida del sitio atacado, generando para la
institucién o empresa afectada la imposibilidad de prestar servicios
a través de él. Esta situacién no solo puede provocar un deterioro en
la imagen de la victima, sino que ademads entorpecer sus actividades,
y generar responsabilidad legal vinculada con la no prestacién de
servicios o la pérdida de datos.

Los ataques de DoS y DDoS estdn basados en la saturacién de los sis-
temas por exceso de solicitudes, esto desborda los sistemas victima y
genera la denegacién, por lo tanto, contar con infraestructura superior
permite resistir el ataque. Para lograr esto se puede contratar los servi-
cios de empresas que ya cuentan con megainfraestructuras y son na-
turalmente mds resistentes a estos tipos de ataques, como por ejemplo,
Akamai, Google, Amazon y algunos ISP’s (internet Service Providers).
La desventaja estd en los costos asociados a estas soluciones.

Teardrops
Para este tipo de ataque, el agresor envia fragmentos ip incorrec-
tos al destino a atacar. El equipo de destino se puede bloquear si no

posee implementado correctamente el cédigo de reensamblado de
fragmentacién del protocolo TCP/IP. Este tipo de ataque se puede
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prevenir mediante la correccién de bugs en la implementacién ip de
los sistemas operativos.

Ping of death

Un ping of death es un ataque donde el atacante envia a la victima
un paquete ping que es mayor que 65,535 bytes. Anteriormente,
muchos sistemas operativos no podian manejar esos grandes pa-
quetes de ping, asi este ataque da lugar a un bloqueo del sistema.

Ataque SYN

En este ataque, el atacante aprovecha una asimetria en el protocolo
TCP. El receptor debe mantener el estado cuando una conexién esta
a punto de establecerse, pero un remitente malintencionado no lo
necesita hacer. Cuando se recibe un paquete TCP/SYN, el receptor
almacena el estado en la memoria esperando la finalizacién del en-
lace (0 un tiempo de espera). Si el atacante continda enviando pa-
quetes TCP/SYN sin enviar el paquete ACK final para el protocolo
de enlace TCP, los recursos del servidor pueden ser rapidamente
agotados producto de mantener muchas sesiones a medio abrir.
Aunque la asimetria todavia existe, fue un problema mucho mayor
en el pasado debido a que la tabla asignada para estas conexiones
a medio abrir, en muchos sistemas operativos era de un tamafo
limitado.

Ataques de fuerza bruta

Hay muchas variantes de ataque de fuerza bruta, y se usa el ancho
de banda de los ataques DDoS como un ejemplo donde muchas ma-
quinas generan de forma simultdnea una inundacién con paquetes
a la victima, logrando asi un efecto de amplificaciéon por el uso de
muchos hosts.

El objetivo de los ataques DDoS pueden ser hosts y de infraestruc-
turas de internet (ej. Servidores DNS, routers de nticleo). Un pro-
cedimiento tipico de un ataque DDoS es mostrado en la Figura 2.6.
Bésicamente, existen dos fases en un ataque DDoS. En primer lugar,
el atacante aprovecha alguna vulnerabilidad para reclutar méquinas,
que luego pueden ser utilizadas como agentes de ataque. Los resulta-
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dos se conocen regularmente como una botnet, donde los hosts com-
prometidos son llamados zombis. El procedimiento de btisqueda de
equipos vulnerables para luego convertirlos en agentes de ataque se
puede realizar de varias maneras. El atacante puede utilizar troya-
nos o gusanos que aprovechan una nueva vulnerabilidad, como el
gusano Code Red [8]. Después de la fase de reclutamiento, el agresor
puede lanzar un ataque mediante el envio de un comando a los agen-
tes de ataque (zombies) mediante mdquinas maestras o a través de
canales de comunicacién IRC.

El botmaster controla
la botnet desde su PC

Botnet
[Botrets |

N vstosase 7 [N v [N
S L B &

&L H P L PP P

Figura 2.6: Ataque DDoS tipico. Fuente: Elaboracién propia.

Para cubrir su verdadera identidad, el atacante normalmente reclu-
ta zombis con la ayuda de mdquinas méster. El atacante primero
compromete e infecta a uno o mds masters, cada uno de los masters
puede comprometer muchos zombies, como se puede apreciar en
la Figura 2.6.

Una reciente e interesante tendencia consiste en que el atacan-
te puede montar la botnet a través de la participacién voluntaria
de las victimas, si hay una causa comun. Un ejemplo de esto fue
el ataque orquestado contra organizaciones tales como, Visa.com
Mastercard.com, PayPal y Post Finance en el afio 2010. Este ataque
fue organizado por un grupo llamado “anonymous” para mostrar
su indignacién por la injusticia contra Wikileaks. El ataque se inicia
con una herramienta de ataque llamada LOIC [9], que puede dirigir

59



a los voluntarios para atacar los sitios web indicados. La herramienta
de ataque es f4cil de descargar y utilizar. El ataque fue incluso mds
desarrollado y al final solo requiere que los voluntarios visiten un
sitio web para sumarse al ataque. Por lo tanto, no se necesitan habi-
lidades de experto, solo se requiere conocer el sitio web correcto y
hacer clic en un botén.

Seguin se puede entender, un ataque DDoS es mds potente que un
ataque de denegacioén de servicio por si solo, ya que puede facilmen-
te agregar un gran volumen de trafico malicioso y agotan rdpida-
mente los recursos de la red de la victima. Muchos de los tradiciona-
les ataques DoS pueden ser facilmente convertidos en mds poderosos
ataques de DDoS. Un tipo simple de ataque DDoS se logra haciendo
una saturacién por ping. Un ataque de saturacién de ping puede ser
iniciado por una sola mdquina atacante. Sin embargo, es més eficaz
si el ataque se usa en un ataque DDoS, con muchas mdquinas eco
enviando paquetes ICMP (ping) de forma simultdnea a la victima.
Como el atacante puede obtener un muy gran ancho de banda utili-
zando muchas mdquinas comprometidas, es muy fécil sobrepasar la
red de la victima debido a la asimetria de los recursos de ancho de
banda, incluso si la victima es un gran proveedor de servicios.

IP Spoofing

El atacante puede utilizar direcciones ip falsificadas en los paquetes
maliciosos para cubrir la verdadera identidad de los hosts de ata-
que. La suplantacién de ip puede afectar la precisién de las contra-
medidas de los ataques DDoS. Ademds, dado que la mayoria de los
mecanismos de prevencién de ataques utilizan direcciones ip para
identificar el origen de los ataques, los hosts inocentes pueden en-
contrarse bloqueados porque sus direcciones fueron suplantadas por
algtn intruso.

Hay muchas soluciones contra la falsificaciéon de direcciones ip,
sin embargo, cualquier solucién que se base en la autenticaciéon de
mensajes es potencialmente vulnerable a ataques de denegacién de
servicio. El filtrado de entrada puede resolver el problema comple-
tamente. Un atacante puede falsificar una direccién de subred del
agente atacante, o falsificar una direccién de reenvio en la ruta de los
paquetes enviados hacia el destino.
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Peer to Peer

Las redes peer to peer pueden ser utilizadas en los ataques DDoS,
donde dos de las mds comunes son el envenenamiento del indice y
el envenenamiento de la tabla de enrutamiento. En el ataque de en-
venenamiento de indice, el objetivo del atacante es hacer que varios
peers crean que algunos archivos populares estdn presentes en el
host de la victima. Para lograr esto, el atacante envia un registro de
indice falso con la direccién ip de la victima y el niimero de puerto
para todos los otros nodos. Cuando un nodo desea descargar este
archivo en particular, va a realizar una conexién a la victima. Du-
rante un breve momento, pueden existir muchas conexiones a la
victima, consumiendo draméaticamente los recursos de la victima.
En el ataque de envenenamiento de la tabla de enrutamiento, el
objetivo del atacante es hacer que los peers agreguen a la victima
COMO Su vecino.

Desde su primera aparicién, el ataque de denegacién de servicio
ha cambiado de forma y sofisticacién. Como se mencioné anterior-
mente, hay muchos tipos de ataques de denegacién de servicio. La
aplicacién inadecuada de los protocolos de red y el mal disefio
o implementacién de servidores de aplicaciones puede ser apro-
vechado por el agresor, dando lugar a ataques de denegacién de
servicio. Estas vulnerabilidades pueden muchas veces ser solucio-
nadas a través de parches de software. Sin embargo, el riesgo de
los ataques de denegacion de servicio no se ha eliminado incluso
si el sitio web estd bien implementado y actualizado regularmen-
te. Atn puede ser atacado con éxito por un ataque de fuerza bruta.
Se dice que, independientemente de cudn bien asegurado pueda
estar el sistema victima, su susceptibilidad a ataques de DDoS de-
pende del estado de la seguridad en el resto de la internet global.
Atn peor, un ejército de bots pueden ser formado por voluntarios.
Su participacién en el ataque no es porque su equipo esté compro-
metido, sino porque quieren y apoyan la causa del ataque. Por ese
motivo, el problema DoS, ya no es solo un problema técnico de
seguridad, sino también un tipo de ataque donde los temas y los
grandes conflictos de la sociedad ya juegan un papel originador
de ataques.
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INFRAESTRUCTURA CRITICA

Segun la definicién de la “Directiva sobre la identificacién y desig-
nacién de infraestructuras criticas europeas y la evaluacién de la ne-
cesidad de mejorar su protecciéon” [10] el término “Infraestructura
Critica” para la UE significa: “... son instalaciones, sistemas o partes de
sistemas situados en los Estados miembros de la UE que son esenciales para
el mantenimiento de las funciones vitales de la sociedad, la salud, la sequ-
ridad, la economia o el bienestar social de las personas, y la alteracion o
destruccion de uno tendria un impacto significativo en un Estado miembro
como consecuencia de la incapacidad de mantener esas funciones...”. La ci-
tada directiva es una consecuencia del “Programa Europeo de Pro-
teccion de Infraestructuras Criticas” [11], que se refiere a la doctrina
y los programas creados para identificar y proteger la infraestructura
critica que, en caso de anomalia, incidente o ataque, podria afectar
gravemente tanto al pais donde estd alojada y/o al menos otro Esta-
do miembro de la Unién Europea (Programa Europeo de Proteccién
de Infraestructuras Criticas).

En el “Andlisis de Escenarios” [12] del proyecto IST IRRIS (Reduc-
cién del riesgo integral de los sistemas de infraestructura basados en
informacién), las siguientes definiciones pueden ser una referencia
para su utilizacién posterior en este ensayo:

- Infraestructura (I): una infraestructura constituye un marco de
interdependencia de las redes y sistemas que comprenden indus-
trias identificables e instituciones (incluyendo a personas y pro-
cedimientos), y/o la distribucién de capacidades que proporcio-
nan un flujo fiable de productos, suministros y/o servicios, para
el buen funcionamiento de los gobiernos a todos los niveles, la
economia y la sociedad como un todo y de otras infraestructuras.

- Infraestructura critica (IC): una infraestructura critica es una in-
fraestructura a gran escala que, si se degrada, interrumpe o se des-
truye tendria un grave impacto sobre la salud, la seguridad o el
bienestar de los ciudadanos o en el eficaz funcionamiento de los
gobiernos y/o la economia.

- La infraestructura critica de la Informacién (ICI): son procesos
de informacién soportados por la tecnologia de la informacién
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y de la comunicacién (TIC), que son las infraestructuras criticas
para ellos mismos o que son criticos para el funcionamiento de
otras infraestructuras criticas.

- Proteccién de infraestructura critica (PIC): son programas y ac-
tividades de los propietarios de las infraestructuras, fabricantes,
usuarios, operadores y autoridades reguladoras, que apuntan a
mantener el rendimiento de las infraestructuras criticas en caso de
desastres naturales, fallas, errores humanos, ataques o accidentes
por encima de un nivel minimo de servicios, definidas y orienta-
das a minimizar el tiempo de recuperacién y el dafio.

- Proteccion de infraestructura critica de la Informacion (PICI):
son programas y actividades de los propietarios de las infraestruc-
turas, fabricantes, usuarios, operadores y autoridades regulado-
ras que apuntan a mantener el rendimiento de las infraestructuras
de informacién critica en caso de fallas, ataques o accidentes por
encima de un nivel minimo de servicios definidas y orientadas
a minimizar el tiempo de recuperacién y el dafio. La PIC es mds
que la PICIL, que es solo un subconjunto de un amplio esfuerzo
de proteccién, ya que se centra en la infraestructura critica de la
informacién. Pero en publicaciones oficiales, ambos términos se
usan a menudo para un mismo significado.

Los ciberataques solo son posibles a través de las TIC, los componen-
tes de IC que implican y consideran a la ICI. La infraestructura critica
y especialmente el ICI se ha vuelto muy vulnerable a los terroristas,
los delincuentes y las personas que buscan diversién como hackers,
crackers, y otros. Las herramientas utilizadas para atacar las IIC son
similares a cualquier otro tipo de herramientas para ejecutar cibera-
taques en general. Esos tipos de ataques, incluyen entre otros:

* Acceso no autorizado a informacién sensible o confidencial.

* Destruccién, modificacién o sustitucién de software necesario
para la operacién de las infraestructuras criticas.

* Acceso limitado para los agentes capaces de prevenir o reducir
las consecuencias de los ataques.

Las posibles consecuencias de ataques a la infraestructura critica in-
cluyen:
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El bloqueo del transporte, la electricidad y el abastecimiento de
agua, comunicaciones, transmisién de datos, plantas de energia
nuclear, control de tréfico aéreo.

* La quiebra de estructuras comerciales y los sistemas financie-
ros, el fracaso de las transacciones comerciales internacionales,
la desestabilizaciéon de los mercados e instituciones financieras,
el robo de dinero e informacién.

* La pérdida de propiedad intelectual o de reputacién (debido,
por ejemplo, al ataque con un gusano, la empresa de pagos en
linea PayPal se enfrent6 a una bancarrota en el afio 2002).

* Victimas humanas o pérdidas materiales, provocado por el uso
destructivo de los elementos de la infraestructura critica (cibersa-
botaje en la industria alimenticia, el trafico aéreo o ferroviario).

* El acceso no autorizado y /o modificacién de informacién perso-
nal.

* La posibilidad de imputar actos terroristas a otro pais/gobierno

y el agravamiento de la tension en las relaciones internacionales.

Mientras la restauraciéon de la ICI podria ser una tarea rdpida y fa-
cil, los efectos indirectos de incluso los dafios mds pequefios pueden
sentirse durante un tiempo. Los ataques a ICI pueden socavar grave-
mente la confianza ptiblica y empresarial en el comercio electrénico,
iniciativas gubernamentales y otros. Los costos humanos y econé-
micos asociados con la recuperacion o estrategias de mitigacién son
enormes.

Los ataques relacionados con la infraestructura critica de la Infor-
macién (ICI) estdn bdsicamente conectados a la presencia de puntos
débiles en su arquitectura, en sus protocolos de comunicacion (por
ejemplo, deficiencias en los protocolos de los sistemas SCADA, en los
protocolos de los sistemas financieros y de los sistemas de votacién),
ataques del tipo DoS (para la implantacién de botnets, o algunos gu-
sanos), intrusiones de personas ajenas y de personal de planta (out-
sider/insiders) para un buen o mal impacto social (por ejemplo, el
phishing y los fraudes en las redes sociales como Facebook, Twitter,
Skype y la influencia social en sitios web como WiliLeaks). Sin embar-
go, el estudio de los ciberataques contra las ICI podria beneficiarse
con el modelamiento de diferentes conceptos, software de entornos
y escenarios que permitan la exploracién tanto del comportamiento
estdtico y dindmico.
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No existen muchas publicaciones cientificas directamente rela-
cionadas con los ataques a la infraestructura critica, solo estdn a
disposicién del publico a partir de los Gltimos cinco afios. La ra-
z6n principal es la confidencialidad como uno de los principios
fundamentales para el levantamiento de la proteccién de infraes-
tructuras criticas segin se describe en el “Programa Europeo de
Proteccién de Infraestructuras Criticas”. Segin este principio, el
acceso a la informacién sobre seguridad IC solo debe concederse
con arreglo a la necesidad de conocimientos y el intercambio de
informacién relacionada debe clasificarse y ser realizado en un am-
biente de confianza y seguridad.

Otra razén relativa a la falta de informacién acerca de aspectos de
seguridad de las IC es que la mayoria de los operadores mantienen
un monopolio en su mercado. Esto contribuye a una tendencia de re-
ducir su comunicacién con el mundo exterior, especialmente cuando
se trata de informacién confidencial.

Ataques a la privacidad y a redes sociales

Cientos de millones de usuarios estdn registrados en los sitios de
redes sociales y hacen uso regularmente de sus servicios para per-
manecer en contacto con sus amigos, comunicarse, hacer comercio
online y compartir contenidos multimedia con otros usuarios. La-
mentablemente, los sitios de redes sociales también son un destino
muy atractivo para los atacantes debido a la naturaleza confidencial
de la informacién que contienen sobre los usuarios registrados. Nor-
malmente, los usuarios deben introducir sus direcciones de correo
electrénico reales y proporcionar informacién sobre su educacién,
sus amigos, sus antecedentes profesionales, actividades en que parti-
cipan, su actual estado civil y sus preferencias sexuales. Por lo tanto,
desde el punto de vista del atacante, el acceso a este tipo de informa-
cién personal, seria ideal para el lanzamiento de ataques dirigidos de
ingenieria social, a menudo conocidos como “spear phishing”.

Ademds, la recopilacién de direcciones de correo electrénico e infor-
macién personal seria invaluable para los spammers ya que podrian
tener acceso a las direcciones de correo electrénico que pertenecen a
personas reales, es decir, un problema que los spammers enfrentan
es que a menudo no saben si las direcciones de correo electrénico que
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recogen estdn siendo utilizadas por personas reales o simplemente
son direcciones secundarias que no se leen regularmente y tener in-
formacién acerca de las personas que utilizan estas direcciones de
correo electrénico, lo que les permitiria personalizar eficazmente sus
actividades de marketing, adaptdndolas segtin el conocimiento del
perfil del blanco u objetivo.

El ataque mejor conocido que compromete la relacién de confian-
za en una red social que emplea un sistema de reputacién es el
ataque “sybil”. En este ataque, el atacante crea multiples identi-
dades falsas y las usa para obtener una gran influencia despro-
porcionada sobre el sistema de reputacion. El ataque se basa en la
suposicién de que es relativamente fdcil crear perfiles falsos en la
mayoria de las redes sociales existentes. Para defenderse contra
los ataques sybil, se han propuesto muchos enfoques. En particu-
lar SybilGuard y SybilLimit se basan en el hecho de que las redes
sociales del mundo real se mezclan rdpidamente y esta percepcién
es usada para distinguir los nodos sibil de los nodos normales.
Que se mezclen rdpidamente significa que los subconjuntos de
nodos honestos tienen buena conectividad con el resto de la red
social, mientras que es muy dificil lograr el mismo nivel de co-
nectividad con los nodos falsos. Si esta suposicién es cierta, tanto
SybilGuard como SybilLimit son buenas soluciones para detectar
nodos Sybil. Sin embargo, los atacantes pueden obtener conexio-
nes legitimas de amistad y por lo tanto, no son detectados por los
actuales métodos de deteccion.

El requisito principal para poder acceder a la informacién perso-
nal de un usuario en un sitio de redes sociales es haber confirmado
una relacion personal con el blanco. Por ejemplo, la configuracién
predeterminada en Facebook es permitir a los amigos confirma-
dos tener acceso a la informacién personal (direccién de correo
electrénico, fotografias, etc.), pero no para que sea proporcionada
a terceros sin haber sido autorizados. Andlogamente, en LinkedIn,
los contactos de una persona solo se pueden acceder si se confirma
el contacto profesional y, por lo tanto, él/ella ya ha aceptado una
solicitud y confirmé la relacién. Ademds, los nodos falsos necesi-
tan conectarse a usuarios reales con el fin de presentar un aspecto
mds realista y evitar las técnicas de deteccién basadas en la “pro-
piedad” de mezclado rdpido.
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Los ataques de ingenieria social

Los ataques de ingenieria social son bien conocidos en la practica
como en la literatura. Los objetivos de la ingenieria social son las
debilidades humanas en lugar de las vulnerabilidades técnicas de
los sistemas. La ingenierfa social automatizada es el proceso de eje-
cutar automdticamente los ataques de ingenieria social. Por ejemplo,
el spam y el phishing pueden ser vistos como una forma muy simple
de ingenieria social, es decir, para lograr que los usuarios hagan clic
en los enlaces.

Un problema general en las redes sociales es que a los usuarios les
resulta dificil juzgar si una solicitud de amistad es de confianza o no.
Asf, pues, los usuarios a menudo aceptan rdpidamente invitaciones
de personas que no conocen. Por ejemplo, un experimento realiza-
do por Sophos [13], mostré que el 41% de los usuarios de Facebook
admitié una solicitud de amigo de una persona al azar. Incluso, los
usuarios méds cautelosos pueden ser engafiados por las peticiones de
adversarios que suplantan a sus amigos.

Lamentablemente, una vez que se ha establecido la conexién, el ata-
cante normalmente tiene acceso completo a toda la informacién so-
bre el perfil de la victima. Ademads, los usuarios que reciben mensajes
de supuestos amigos son mucho mds propensos a actuar sobre la
base de esos mensajes, por ejemplo, haciendo clic en vinculos. Un
resultado similar se obtiene con los intentos de phishing que tienen
mads probabilidades de éxito si el atacante utiliza informacién robada
a los amigos de las victimas en las redes sociales para crear sus co-
rreos electrénicos de phishing.

A diferencia de la ingenieria social activa, que requiere que el ata-
cante establezca contacto con la victima, en un ataque de ingenieria
social inversa, es la victima la que hace contacto con el atacante.

Los ataques de ingenieria social inversa son una amenaza posible en
la vida real, y los atacantes pueden ser capaces de atraer a un gran
ntmero de usuarios legitimos sin enviar ninguna solicitud activa de
amistad. Algunos experimentos demuestran cémo las sugerencias y
cualidades amistosas posteadas por sitios de redes sociales pueden
ofrecer un incentivo para las victimas para contactar a un usuario si
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fue creado con la configuracién correcta (por ejemplo, una fotografia
atractiva, intereses profesionales similares, hobbies en comn, y otros).

Asi podemos asegurar que existe una serie de graves ataques contra la
privacidad del usuario en los sitios web de redes sociales. A veces, las
contramedidas estdn disponibles y en otras simplemente no existen.
Una forma de proteger la privacidad del usuario contra aplicaciones
malintencionadas y contra las vulnerabilidades del servicio, consiste en
aplicar técnicas criptograficas en sus capas de comunicaciones mads altas.

Ataques web

Por definicién, los ataques web incorporan un amplio espectro de
temas relacionados con la seguridad, en esta seccién revisaremos los
siguientes topicos:

« Drive-by-downloads: fuertemente relacionados con malwares y
sus canales de distribucién, drive-by downloads es todavia una
importante técnica de distribucién para infectar sistemas infor-
maéticos con malware. La vulnerabilidad explotada es siempre
dirigida contra el navegador web y entregado por paginas web
arbitrarias con cargas falsas. Por lo tanto, es la forma méas comtin
de ataques web.

+ La explotacién directa de paginas web y su infraestructura es
todavia posible por diversos medios. La inyeccién SQL (SQLI),
cross-site scripting (XSS) y los Cross-site request forgery (CSRF)
son ejemplos de técnicas de ataques dirigidos. Aunque estos te-
mas han recibido bastante atencién de los investigadores en los
dltimos diez afios, los problemas subyacentes no estan todavia
totalmente resueltos.

+ El Web Spam no es dirigido contra un sitio web especifico ni
contra los propios clientes. En su lugar, el atacante intenta in-
fluir en los resultados devueltos por los motores de bisqueda,
inyectar mensajes a foros o utilizar otros medios de distribuir
anuncios en recursos web. Aunque no es un ataque directo por
si mismo, el web spam es muy molesto y tiene un impacto nega-
tivo tanto en la experiencia de navegacion del usuario, como en
el proveedor del recurso en si.
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Los ataques por Drive-by-downloads aprovechan las vulnerabilida-
des de los navegadores web y los componentes del explorador web.
Estos ataques se desencadenan cuando una victima utiliza su nave-
gador para cargar una pdgina web que contiene cédigo malicioso.
Para atraer a las victimas potenciales, los atacantes pueden preparar
pdginas web malintencionadas y distribuir sus URLs (por ejemplo,
mediante la inclusién de enlaces en los correos spam). Alternativa-
mente, los atacantes pueden comprometer sitios web existentes e
inyectar cédigo malicioso en los resultados del motor de busqueda
o en pdginas legitimas. Normalmente, el cédigo de explotacién utili-
zado en un ataque por drive-by-download estd escrito en el lenguaje
scripts del lado del cliente, tal como JavaScript o ActionScript (como
parte de un archivo Flash Adobe). Este cédigo es directamente eje-
cutado por el navegador o ejecutado con la ayuda de una extensiéon
del navegador. Cuando el ataque tiene éxito, el malware se descarga
y se instala en la mdquina victima, frecuentemente en un esfuerzo
para reclutar nuevos miembros para una botnet. En los tltimos afios,
los ataques drive-by-download se han convertido en el medio mds
popular usado por los ciberdelincuentes para atacar e infectar hosts.
La razén de la popularidad de este tipo de ataque es que los ataques
directos contra hosts y sus sistemas operativos se han vuelto mds
dificiles. Esto es debido en parte a los crecientes esfuerzos de Micro-
soft para mejorar la seguridad de sus productos Windows y también
debido al hecho de que los usuarios cada vez estdn méds protegidos
por firewalls y dispositivos como los routers domésticos. Dada la im-
portancia de los ataques drive-by-download, los investigadores han
propuesto recientemente los primeros pasos para proteger los nave-
gadores contra estos ataques.

Google Chrome es por lejos el navegador con la versién mds actuali-
zada de clientes, seguido de Firefox. internet Explorer por otra parte,
sigue siendo un blanco popular para los ataques dirigidos contra ese
explorador o sus plugins. Ademds, no todos los ataques se dirigen a
una vulnerabilidad especifica de un navegador. En muchos casos, el
exploit estd dirigido a un plug-in como el flash player o el lector de
PDF. En resumen, los ataques drive-by-download afectan un gran
nimero de usuarios de internet y un alarmante porcentaje de estos
usuarios confian en sistemas vulnerables, tales como en versiones
antiguas de un navegador o en componentes adicionales vulnera-
bles. Del mismo modo, en el lado del servidor, los administradores
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de sitios web de sitios infectados son lentos en la eliminacién de c6di-
go malicioso inyectado en sus paginas y a menudo, cuando lo hacen,
son mds proclives a ser infectados nuevamente.

Ataques directos

Mientras los ataques drive-by-downloads son dirigidos a una enor-
me cantidad de computadores para infectarlos con software malin-
tencionado, existen varios escenarios de ataque, donde el entorno del
servidor web es elegido especificamente como un blanco.

Cross-site request forgery (CSRF)

Cross-site request forgery (CSRF) es un vector de ataque por apli-
cacion web con el que un atacante fuerza el navegador de un usua-
rio involuntario para realizar acciones en el sitio web de un tercero,
posiblemente reutilizando todas las credenciales de autenticacién en
caché del usuario. En el afio 2007, CSRF fue catalogado como una
de las méds graves vulnerabilidades de las aplicaciones web en el
OWASP (Open Web Application Security Project).

Cross-site scripting (XSS)

Estrechamente relacionado a CSRE, los ataques cross-site scripting
(XSS) son considerados entre las amenazas de seguridad ndmero uno
en internet hoy en dfa. Estos ataques violan la confidencialidad de los
datos sensibles, socavan los sistemas de autorizacion, estafan a los
usuarios, difaman sitios web y mucho més. El sitio web www.xssed.
com documenta los ataques de XSS mds recientes en los principales
sitios de redes sociales y blogs. En particular, Facebook, MySpace de
LiveJournal y Orkut han sido afectados por estos ataques. Los ata-
ques de XSS pueden ser autopropagados, y tienen el potencial para
rdpidamente afectar a millones de personas. En términos generales,
XSS es una inyeccioén de cédigo script no autorizado en una pédgina
web. Como una aplicacién web procesa los datos de usuarios no con-
fiables, genera algunos outputs de contenido web de baja integridad
llamamos HTML no confiable. El objetivo de un ataque XSS es inser-
tar c6digo script malicioso en HTML que no es de confianza, causan-
do que el script se ejecute en el navegador web de una victima. Las
estrategias de defensas para XSS apuntan a impedir la ejecucién de
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secuencias de comandos no autorizados mediante la aplicacién de
una politica de no-script en el HTML que no es de confianza.

Inyeccién SQL

La inyeccién de SQL es una técnica de inyeccién de cédigo que se
aprovecha de una vulnerabilidad de seguridad que ocurre en la capa
de base de datos de aplicaciones web. La vulnerabilidad se produce
cuando la entrada del usuario se filtra incorrectamente resultando
en una cadena literal de caracteres integrados en sentencias SQL o la
entrada del usuario no es correcta y/o fuertemente tipeada (escrita)
y por tal razén es inesperadamente ejecutada. Se trata de una clase
mas general de vulnerabilidades que puede ocurrir cuando un len-
guaje de programacion o secuencias de comandos estd incrustado
dentro de otro. Curiosamente, esta forma de ataque se ha conocido
por mds de 10 afios y se han ideado defensas para proteger a las
empresas y organizaciones de los ataques a sus bases de datos. Aun
asfi, las inyecciones SQL se siguen viendo en varias paginas web. El
mas famoso incidente ocurrié en marzo del afio 2011, cuando Mysql.
com fue comprometido por un ataque oculto de inyeccién SQL. Estos
incidentes demuestran que incluso los mds expertos son propensos a
las vulnerabilidades, aunque ya existe una solucién de mitigacién. Al
final, siempre habrd programadores bajo limitaciones de tiempo que
decidirdn implementar soluciones rdpidas sin importarles las conse-
cuencias de seguridad.

El spam web

Una molestia muy comtn a la cual hacer frente es la publicidad o los
anuncios publicitarios en la web. El término web spam hace referen-
cia a paginas de hipervinculos en la World Wide Web que se crearon
con la intencién de engafiar a los motores de biisqueda. Por ejemplo,
un sitio de pornografia puede controlar el sitio web agregando miles
de palabras clave para su pégina de inicio, a menudo haciendo el
texto invisible a los seres humanos a través del uso de combinaciones
de colores ingeniosas. Un motor de busqueda indexaréd las palabras
claves adicionales y devolvera la pagina pornografica como una res-
puesta a las consultas que contienen alguna de las palabras clave.
Como las palabras clave agregadas normalmente no son de natura-
leza estrictamente para adultos, personas que estén buscando otros
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temas serdn dirigidas a la pagina. Otra técnica de spam web es la
creacién de un gran ntimero de padginas web falsas, todas apuntando
a una sola pagina objetivo.

Los ataques web, en un sentido mds amplio, todavia son de gran
ocurrencia. Con la enorme cantidad de personas navegando en la
web, donde la mayorfa solo tienen una escasa sensibilizacién en ma-
terias de seguridad, una multitud de vectores de ataque resultan via-
bles. Mientras los ataques a la infraestructura de servidores intentan
explotar vulnerabilidades muy especificas, los ataques del lado del
cliente ahora son predominantes. La razén es simple, la mayoria de
los usuarios tienden a esperar la aplicacion de parches de seguridad
para sus sistemas, lo que a su vez puede ser explotado facilmente.
Aumentar la conciencia sobre la seguridad, por otro lado, siempre
ha sido considerada como una gran tarea que no puede hacerse de
la noche a la manana. Por lo tanto, esta forma de ataques también se
verd en el futuro, dejando a los investigadores con la tarea de disefiar
las contramedidas y técnicas de mitigaciéon adecuadas.

Ataques a nivel de red

En esta seccién se verdn dos clases principales de ataques a nivel
de red. Es decir, ataques en el Border Gateway Protocol (BGP) y en
el Sistema de Nombres de Dominio (DNS). Nos centramos en estos
protocolos, ya que forman la columna vertebral de la internet de hoy
en dia, y cualquier compromiso sobre su integridad o funcionamien-
to puede dar lugar a importantes problemas de seguridad.

Descripcion del BGP

Internet es un sistema mundial de redes de computadores interconec-
tados. Las redes estdn compuestas de sistemas terminales, llamados
hosts y routers, cada uno con una o mds direcciones ip. En internet
para estar conectado debe haber una forma para que los paquetes de
un host puedan llegar a cualquier otro, incluso si no estdn en la misma
red. Esto requiere que los datos fluyan de una red a otra hasta que lle-
guen a su destino final. Los protocolos de enrutamiento son utilizados
por los routers para descubrir rutas hacia cada destino. En internet, re-
desy por lo tanto routers, pertenecen a diferentes organizaciones hete-
rogéneas como universidades, empresas privadas, organismos guber-
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namentales, etc. Estas entidades son reacias a compartir informacién
acerca de la estructura de sus redes. Por otra parte, desean ser capaces
de administrar y organizar libremente su red segtin sus necesidades y
no se basan en una norma comun. Esto hace que la conectividad entre
ellos sea una tarea dificil ya que cada entidad intenta equilibrar entre
conectividad y accesibilidad, mientras que al mismo tiempo propor-
ciona la menor cantidad de informacién que sea posible.

Internet se compone de Sistemas Auténomos (SA), un sistema auté-
nomo es una unidad organizacional que controla una serie de redes y
ha definido claramente su politica de enrutamiento. Cada SA puede
controlar muchas redes, pero cada red estd controlada por exacta-
mente un SA. Ademds, cada SA es responsable de la entrega de pa-
quetes a su host y del envio de paquetes que son recibidos en uno de
sus routers fronterizos para el router apropiado para que contintien
hacia el siguiente SA. El SA puede elegir libremente su estructura
interna y no necesita publicar ninguna informacién al respecto. La
tnica informacién que necesita publicar son sus routers de borde o
frontera. Un router de frontera es un enrutador que conecta un SA
con otro. Para que dos SA se comuniquen deben configurar sus rou-
ters de frontera teniendo ambos como vecinos. Un SA puede tener
muchos routers de frontera, cada uno con distintos vecinos. Esto es
posible porque la red puede extenderse a lo largo de una gran drea
geografica y, por lo tanto, conectarse con diferentes SA en diferentes
dreas. La asignacién de direcciones ip estd directamente conectada
con la nocién de SA y por consiguiente al enrutamiento.

La Autoridad de Asignacién de Numeros de internet (IANA, por sus
siglas en inglés) a través de sus registros locales (ARIN, RIPE, etc.)
asigna a cada SA un ntimero tnico (SAN) desde 1 hasta 64511. Tam-
bién a través del mismo proceso IANA asigna a cada SA los bloques
de direcciones ip, llamadas prefijos de ip. Estas direcciones ip son
contiguas y estdn representadas por la primera direccién y la longi-
tud de la mdscara. La delegacién de bloques de direcciones es jerar-
quica, asi un SA puede a su vez delegar una parte o la totalidad de
su prefijo a otro SA sin notificar a IANA. En la prictica, IANA delega
los grandes prefijos ip a los registros locales que luego los delega a
los registros nacionales, que, finalmente asigna prefijos a los SA. La
delegacion de prefijos puede tener mds niveles en cascada. Por ejem-
plo, un SA puede delegar parte de su prefijo a otro SA.
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El Border Gateway Protocol (BGP) estd disefiado para ayudar a los
SA, decide la mejor ruta a un destino ip determinado. El protocolo
funciona de la siguiente manera: los routers de borde de un SA
anuncian a sus vecinos que tiene una ruta para algin prefijo ip.
El que introduce un prefijo en el sistema de enrutamiento global
se denomina SA originador de este prefijo. El aviso le permite a
los SA vecinos del SA originador saber que el trafico destinado a
ese prefijo ip debe ser remitido a este dltimo, que sabe cémo ma-
nejarlo. Ademds, los SA vecinos reenvian el anuncio a sus propios
vecinos, afiadiendo la informacién de la ruta para que el prefijo ip
pase a través de ellos para llegar al SA originador. Asi, los vecinos
de los vecinos también tienen una ruta para el prefijo ip en par-
ticular. Los SA siguen propagando el anuncio, agregdndose ellos
mismos a la ruta, hasta que todos los SA tienen una ruta para ese
prefijo.

Cuando un atacante agrede los sistemas de enrutamiento global
apunta en uno de los siguientes caminos:

« Hacer un destino inalcanzable para una parte o la totalidad
de internet. Normalmente, un router BGP malicioso hace fal-
sos anuncios para atraer el trafico destinado a un prefijo y
luego simplemente se deshace de los paquetes que recibe.
Como resultado el prefijo anunciado no estd disponible ya
que los paquetes no pueden llegar a su destino. La magnitud
del ataque depende de en qué medida los anuncios malicio-
sos se propagan. Este efecto se denomina Blackholing.

- Redirigir el trafico para escuchar o atacar. El atacante intenta
alterar el camino legitimo con otro camino que sustenta sus
propésitos malintencionados. El camino falso puede pasar a
través de un router controlado por el atacante. En este caso,
el atacante puede realizar un ataque de hombre en el medio.
O el atacante puede cambiar el destino del camino a un blan-
co en un host malicioso. El host malicioso puede suplantar
al legitimo para extraer informacién confidencial. Ademads, el
atacante puede incluir en la ruta un router benigno para sa-
turarlo con tréfico adicional, esencialmente para realizar un
ataque de denegacion de servicio DoS.
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Descripcion de un DNS

El Sistema de Nombres de Dominio (DNS) es uno de los componen-
tes criticos de internet. Su funcién principal es traducir nombres de
dominio en lenguaje humano a direcciones ip en formato legible a
las mdquinas. Aunque no es esencial para la funcionalidad de inter-
net se considera critico ya que muchas aplicaciones como el correo
electrénico, la web y servicios de mensajeria instantdnea no pueden
funcionar sin él.

El DNS consta de tres componentes. En primer lugar, el espacio de
nombres de dominio y los recursos de registros que crean una es-
tructura de drbol con los nombres y datos asociados. Segundo, los
servidores de nombres que almacenan el espacio de nombres de do-
minio denominados drbol de una forma distribuida, cada servidor
de nombres contiene solo una parte del drbol y apunta a otros servi-
dores de nombres. El servidor de nombres que mantiene la raiz del
arbol de espacio nombres se denomina el servidor raiz de nombres.
El servidor raiz de nombres contiene informacién sobre el servidor
de nombres del siguiente nivel que son los servidores de dominio de
nivel superior. Estos son los servidores autorizados para servir a los
dominios de nivel superior como .com, .edu, .org, .uk, .es, .gr, etc.
Mads abajo en el drbol estdn los servidores de nombre de organiza-
cién o empresa. Por tltimo, los solucionadores son programas cuya
funcién es extraer informacién de la infraestructura DNS. El solu-
cionador recibe consultas de seres humanos o de otros programas
(clientes de correo, navegadores web) por nombres de dominio que
ellos desean traducir y se comunica con el servidor de nombres para
obtener la respuesta. Cada solucionador debe tener acceso al menos
a un servidor de nombres y pasearse entre ellos para encontrar la
respuesta a una consulta.

El proceso de traducir un nombre de dominio a una direccién ip
se denomina resolucién. Como el espacio de dominio es jerdrquico
y descentralizado, el proceso de resolucién implica la consulta a
un servidor de nombres cerca de la parte superior del arbol y a
continuacién, consulta otros servidores de nombres mientras se
recorre el drbol hacia el servidor de nombres con la informacién
necesaria.

75



Ataques DNS

Un ataque de denegacién de servicio (DoS) es un intento de negar el
recurso de un computador y que no esté disponible para los usuarios
legitimos. El DNS puede ser el destino, sino también la herramienta
para tales ataques. Un ataque que busque dejar el sistema de nombres
no disponible estaria dirigido a los servidores de nombres. Un tipo de
ataque se centrarfa en colapsar los servidores. Paquetes especialmente
disefiados pueden aprovechar las vulnerabilidades del software, como
el desbordamiento de buffer (buffer overflow), que puede provocar el
bloqueo del servidor. No es necesario que el atacante centre su ataque
en el software DNS, todos los servicios que se ejecutan en el mismo
host que el servidor DNS, incluso el propio sistema operativo puede
ser el objetivo del ataque. Otro tipo de ataque de denegacién de servi-
cio en los servidores de nombre apunta a consumir todos los recursos
disponibles del servidor, haciendo que las respuestas del servidor sean
mas lentas o incluso no responda a solicitudes legitimas.

El DNS también puede utilizarse para realizar un tipo de DoS denomi-
nado amplificacién de ataque a otros hosts. Un atacante puede apro-
vechar la enorme diferencia de tamafios entre una solicitud de transfe-
rencia de zona y la respuesta. Asumiendo que el servidor DNS acepta
solicitudes de transferencias de zona de todo el mundo, un atacante
puede enviar dicha solicitud a través de la direccion de origen del blan-
co. El servidor de nombres DNS respondera a la solicitud inundando
el insospechado destino con datos. Si el destino es una red en lugar de
un tnico host, entonces el atacante puede solicitar una transferencia de
zona spoofing (suplantando) varias ips de la red victima.

Ataque del tipo hombre en el medio

Las consultas de DNS son usualmente transmitidas mediante el proto-
colo UDP para baja sobrecarga. La mayoria de las veces, la consulta y
la respuesta caben en un tinico datagrama que viaja a través de la red
sin firma y sin encriptar. Dado que el protocolo DNS no autentica el
origen de las solicitudes, un atacante puede interceptar una consulta
que viaja desde el solucionador hacia el servidor de nombres DNS y
responder con una traduccién maliciosa antes que el verdadero ser-
vidor de nombre. Las probabilidades generalmente favorecen a los
atacantes porque ellos residen con frecuencia en la misma LAN que
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la victima, mientras que el servidor DNS normalmente no. Ademas,
el servidor DNS que recibe la consulta puede tener que buscarla de
forma recursiva lo que aumentaria atin mds el tiempo de respuesta. El
solucionador que solicita la traduccién aceptard como vdlida cualquier
respuesta que reciba por dos razones. En primer lugar, no puede veri-
ficar que el que responde es quien dice que es y segundo que no puede
verificar que el que responde es delegado para controlar esa parte del
espacio del dominio. Este tipo de ataque, llamado hombre en el medio,
puede utilizarse para redirigir un usuario benigno a sitios diferentes
de lo que solicit6 para phishing y otras actividades maliciosas.

Ingenieria social

El usuario malintencionado puede intentar explotar las caracteristicas
de los usuarios y las relaciones entre ellos para controlar el sistema
de nombres. Estos ataques no van dirigidos contra el protocolo, pero
pueden causar una gran frustracién y pérdidas econémicas a la victi-
ma. El secuestro de dominios es la transferencia de la propiedad de un
nombre de dominio desde el legitimo propietario a uno malicioso. El
atacante intenta convencer al registrador de dominios para modificar
la informacién de registro del nombre de dominio o transferirlo a otro
registrador. Para ello, el atacante utiliza todo tipo de técnicas de inge-
nierfa social para suplantar al propietario del dominio. Si el ataque tie-
ne éxito, el atacante normalmente inicia una transferencia a otro regis-
trador en un pais diferente para hacer que la devolucién al propietario
legitimo sea atin més dificil. Este tipo de ataque puede tener enormes
repercusiones financieras para el propietario, ya que los ingresos gene-
rados por el sitio en su dominio son dirigidos hacia el atacante.

Ataques al cloud computing

El concepto emergente de la computacién en nube es un fenémeno
extendido y desconcertante. El cloud computing permite a las orga-
nizaciones ejecutar aplicaciones (a menudo denominadas servicios)
sobre una base de pago por uso, muy confiable, altamente disponi-
ble, con infraestructura de hardware y software escalable, conocidos
como nubes. En cierto sentido, una nube puede ser vista como un
gran y moderno mainframe con recursos practicamente infinitos y el
término cloud computing se refiere a la utilizacion de estos recursos
para ofrecer servicios web.
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La seguridad en cloud computing cuenta con una definicién vaga.
Las iniciativas comunitarias y organizaciones como la Cloud Security
Alliance persiguen el objetivo comtin de reunir conocimientos y unir
esfuerzos para idear medidas de seguridad apropiadas para el cloud
computing. El rdpido crecimiento de la Cloud Security Alliance su-
giere que la comunidad estd realmente preocupada por la seguridad.
Aunque el concepto de cloud computing sin duda plantea nuevos de-
saffos, sin embargo, puede ser dificil distinguir entre cuestiones especi-
ficamente causada por los sistemas informaticos, y cuestiones que, por
casualidad, se producen en un sistema implementado en una nube.

Los proveedores de servicios en la nube intentan vender “cloud secu-
rity” simplemente como otro ejemplo del problema de la seguridad
en la virtualizacién, ofreciendo seguridad como servicio de solucio-
nes de monitorizacion.

En realidad, los desafios de seguridad en la nube van més alla de
los retos de los entornos virtualizados en al menos tres formas. La
medida mds obvia y efectiva en general para proteger la confidencia-
lidad de los datos es el cifrado o encriptado. Sin embargo, el cifrado
no siempre es una solucién viable, especialmente para aplicaciones
con uso intensivo de datos que requieren un alto rendimiento de en-
tradas y salidas. El cifrado no es sencillo cuando los datos se dis-
tribuyen. Como la mayoria de los usuarios se abstiene de cifrar el
disco duro de sus laptops por sobrecarga técnica y computacional,
también puede molestar a los usuarios cifrar sus unidades virtuales
de almacenamiento remoto. Ademads, si un almacenamiento remoto
es cifrado de forma transparente (es decir por el proveedor), ;a quién
le pertenecen los datos?, ;al usuario, al proveedor? y, jeste hecho es
demostrable? ;Cémo?

Los problemas de seguridad tipicos de entornos de hospedaje com-
partido se acentiian en el caso de las nubes, porque la complejidad
adicional, no-percibida debido a la asignacién dindmica de recursos,
la replicacién y la optimizacién, ofrecen a cada usuario la idea de ser
tnicos.

La ola de delincuencia que vemos en la web hoy en dia es bastan-

te diferente de la de los ataques de red mds tradicionales. Nuestros
adversarios cambiaron de téctica alejdndose del ruido del escaneo
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hacia ataques mds furtivos, porque sus motivaciones cambiaron.
Los ciberatacantes modernos buscan incentivos econémicos, en con-
traposicion a las exposiciones de la superioridad técnica. El rdpido
crecimiento de la economia subterrdnea ya ha abrazado el modelo
de cloud. De hecho, puede aducirse que las botnets son un estado
embrionario de una infraestructura maliciosa distribuida tipo cloud.
Algunos investigadores incluso cuantifican la amenaza de navega-
dores que son controlados por sitios web malintencionados que les
ordenan que ataquen de forma remota a terceros (por ejemplo, ata-
ques de denegacién de servicio, la propagacién de gusanos y esca-
neos de reconocimiento), creando un potente ataque tipo cloud a la
infraestructura del cliente.

No se debe perder de vista que finalmente lo que se pretende pro-
teger es informacién. Y la informacién propiamente tal se enfrenta
a amenazas de distinto tipo, pudiendo ser mayor o menormente
afectada segtin la naturaleza de la amenaza que pueda enfrentar. Las
amenazas a la informacién se pueden clasificar en tres tipos distintos,
siendo estos primeramente la amenaza representada por la naturale-
za. Efectivamente la primera amenaza es el factor natural reflejado
por los desastres naturales que pueden ocasionar grandes pérdidas
de informacién por medio de inundaciones, incendios, terremotos
y tormentas eléctricas. Un segundo tipo de amenaza son de origen
técnico muy vinculado a la obsolescencia del hardware, los softwares
y las mismas redes, debido a que en la medida que la informacién
esté contenida fisicamente en dispositivos que tienen su vida til
cumplida, el riesgo de que por fallas o por capacidad, la informacién
no pueda ser recuperada es alto. El tercer tipo de amenaza y el mds
sensible es el propio ser humano que puede generar las peores con-
secuencias en contra de la informacién. Dentro de la clasificacion de
amenazas humanas se encuentran las no maliciosas, que se refieren
a personal operador de sistemas de informacién que debido a su ig-
norancia o falta de capacitacion, por errores involuntarios causan la
pérdida de informacién o dafios a esta debido a su desconocimiento
de la operacién de esos sistemas. Paralelamente, la amenaza humana
mal intencionada es de mayor riesgo que la anterior debido princi-
palmente a la intencién que es definidamente ofensiva con intensién
de causar dafios a la informacién contenida en un sistema informéti-
co. Este tipo de amenaza puede clasificarse como externa cuando se
refiere a la accién de ciberespionaje, hackers, y la explotacién de vul-
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nerabilidades de una red y otros. Pero la amenaza mds dafiina es la
amenaza humana, mal intencionada (maliciosa) que es causada por
personal desafecto de la misma organizacion que pueda generar des-
de un sabotaje hasta robar la informacién clasificada de un sistema.
Lo mismo con el personal corrupto que puede generar tanto o més
dafio a la informacién. Esta clasificacién puede verse representada en
la siguiente figura.

AMENAZAS A LA

INFORMACION

L Natural
Técnica (Desastres)
: 1 - Hardware - Inundaciones
- ioftwa"r(e - Incendios
- Netwoi - Terremotos
No - Tormentas eléctricas

Maliciosa

- Personal ignorante

Interna Externa

- Personal desafecto - Ciberespionaje
(Wiki Leaks) - Ciberguerra

- Personal corrupto - Hacker, cracker
- Explotacion

vulnerabilidades de
nuestras redes

Figura 2.7: Amenazas a la Informacién. Fuente: Elaboracién propia.
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Carituro 111
DE CiBERSEGURIDAD A CIBERGUERRA

La revolucién tecnolégica mds significante en la guerra y en la vida ac-
tual, estd en el rol de la informacién y el conocimiento, y en particular
en el grado de la alerta situacional que se le presenta a los comandantes,
gracias al incrementado ntimero de sistemas de comunicaciones e infor-
macién que apoyan a las fuerzas de combate. Sin embargo, no todos los
ejércitos estdn capacitados para tomar ventaja de esta revolucién y en la
“era de la informacién” actual, los ejércitos deben estar preparados para
enfrentar un amplio espectro de amenazas inherentes a esta era.

La era de la informacién con la asociacion de las tecnologias de la infor-
macion, favorece a las redes mds que a las jerarquias; difunde y redistri-
buye el poder; cruza y redibuja fronteras fisicas y responsabilidades y
expande horizontes. Esto es particularmente verdadero en el ambiente
civil, donde las organizaciones han llegado a ser mas democraticas en la
distribucién de la informacién y han logrado una mejor eficiencia.

Para la guerra, la mayor leccién del mundo comercial es que el conflicto
de la era de la informacién es acerca del conocimiento y la habilidad de
las redes y de las organizaciones en red, para proveer una mayor ventaja
o la superioridad definitiva en el conflicto. Sin embargo, los comandan-
tes militares tienden a ver el mando y la informacién (incluso las comu-
nicaciones en muchos ejércitos), segin las mismas lineas jerarquicas o
de mando. En un modelo en red no jerdrquico, el flujo de mando y de in-
formacién debe ser necesariamente divergente. Los sensores, los coman-
dantes y los sistemas de armas estan conectados por una grilla en red
que asegura que la data de alerta situacional puede ser compartida por
todos los elementos, sin importar si pertenecen a la misma unidad. Las
lineas de mando no necesitan ser compartidas con los flujos de informa-
cién. La informacién se comparte a través de la red; el mando y el con-
trol son dirigidos de acuerdo con el orden de batalla preestablecido. Por
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lo tanto, la adopcién de estas tecnologias no afecta solamente la manera
en que los ejércitos son dirigidos y controlados, sino que también deben
cambiar la forma en que estos son organizados, entrenados y dirigidos.

En la dltima década el ciberespacio ha surgido como una nueva dimen-
sién en la que pueden materializarse a su vez nuevas amenazas. Esto ha
modificado el escenario tradicional de la defensa, que consideraba solo
las dimensiones de tierra, mar, aire y el espacio, al incluir al ciberespacio
como una dimensién adicional més intangible que las anteriores.

Diversas naciones han hecho ptblica su intencién de crear organismos
especiales de defensa para desarrollar y desplegar todo un arsenal de
nuevas ciberarmas. Asf el presidente de Estados Unidos, Barack Obama,
el dia 11 de julio de 2012 estableci6 a través de un decreto, medidas para
cautelar el uso de internet durante emergencias de seguridad o desastres
naturales. Bajo el nombre de Asignaciones de Seguridad Nacional y Pre-
paracién de Funciones de Comunicaciones en Emergencia (Assignment
of National Security and Emergency Preparedness Communications
Functions), ddndole mds poder al Estado y a sus agencias de control
sobre las telecomunicaciones y la web durante estados de emergencia.

Este decreto se basa en que el gobierno federal debe tener la capacidad
de comunicarse en todo momento, inclusive cuando las circunstancias
no son del todo favorables. La intencién es poder hacerlo cuando las
situaciones son criticas. Tener una comunicacién efectiva, confiable y
disponible a todo evento, a escala local e internacional, es esencial para
que el ejecutivo pueda comunicarse con los otros dos poderes, los gober-
nadores de los Estados, el sector privado y sus aliados en otros paises.
A juicio del gobierno de Estados Unidos, poder hacerlo es afianzar la
seguridad nacional porque facilita la capacidad del Estado para comu-
nicarse en emergencias.

Atendiendo la naturaleza de las amenazas que caracterizan al ciberes-
pacio, es que muchos expertos consideran que las capacidades en el
ambito de la ciberguerra, que se desarrollen en el futuro por parte de
algunos Estados y/o grupos de interés, atendiendo la sofisticacién al-
canzada por las ciberarmas y el nivel de desarrollo de las operaciones de
ciberguerra, constituirdn una amenaza concreta para la seguridad de los
Estados y de las personas, tal como lo dejan en evidencia los malwares y
operaciones identificadas en algunos conflictos modernos.
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La superioridad de la informacién puede entonces ser definida como
aquel grado de supremacia en el dominio de la informacién que per-
mite la conduccién de las operaciones sin una oposicion efectiva. De
este modo, la superioridad de la informacién se convierte en conoci-
miento superior que, combinado con una doctrina organizacional, en-
trenamiento, experiencia y un apropiado mecanismo y herramientas de
mando y control, alcanza la superioridad en la toma de decisiones.

Tal vez el impacto mayor de las tecnologias de la informacién se encuen-
tra en el concepto emergente de guerra centrada en redes (Network-
Centric Warfare, NCW). En la guerra centrada en redes, los sistemas de
armas y los sensores estan conectados por redes desplegadas a través de
las cuales las armas pueden enfrentar blancos basdndose en la alerta si-
tuacional que es compartida con otras plataformas. De tal forma se pue-
de aplicar una capacidad de combate con menos sistemas de armas que
con los que son normalmente requeridos. El hecho de que los sistemas
de armas estén interconectados, no significa que los blancos puedan ser
enfrentados aleatoriamente o sin una autorizacion; el control todavia es
esencial para asegurar que los blancos sean atacados de acuerdo con el
plan operacional.

Aunque puede continuar existiendo algtin rol para los enlaces directos
desde los sensores hacia los sistemas de armas, el objetivo final de la
NCW es que el empleo de las armas de precisién se basa en informacion.
Ningtn sensor por si solo tiene la capacidad de dirigir las aplicaciones
de las armas de precisién, la data debe ser integrada desde un niimero
de sensores y bases de datos, de tal forma que, en el campo de batalla
moderno, las redes se transforman en un multiplicador de fuerza consi-
derable. Bajo esta condicién, los comandantes se encuentran desencade-
nados gracias a las comunicaciones y no se ven forzados a permanecer
en los centros de informacién (puestos de comando y control). La red de
informacién debe estar presente a través del campo de batalla y debe ser
fluida, flexible, robusta, redundante y en tiempo real, tener integridad
y seguridad, tener capacidad y accesibilidad, ser conjunta y capaz de
apoyar una coalicion.

El empleo de redes técticas basadas en enlaces inaldmbricos, sin nodos
de comunicaciones tiene la ventaja que las fuerzas pueden dispersarse
arequerimiento y aumentar su efectividad rdpidamente en tiempo y es-
pacio. De esta forma se tiene menos dependencia de los centros de pro-
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cesamiento de informacién, que ahora pueden ser distribuidos para in-
crementar la supervivencia fisica sin sacrificar poder de procesamiento.

El término “digitalizacién del campo de batalla” se refiere a la auto-
matizacién a través de redes y procesos digitales de las operaciones de
mando y control a través de todo el &mbito del espacio de batalla. Esta
integracién de nodos terrestres, aéreos y maritimos (nodos de sensores,
de comunicaciones, de mando y de sistemas de armas) en redes digi-
tales continuas, requiere un intercambio digital compatible de data y
situaciones operativas comunes a todos los nodos. La seguridad, com-
patibilidad e interoperabilidad son factores dominantes de conduccién
hacia la digitalizacién total a través de todo el espacio de batalla.

Finalmente, la implementacién de sistemas de informacién y la tecnolo-
gia de la informacién son esenciales para entregar la automatizacién ne-
cesaria para transferir, procesar y almacenar grandes voliimenes de data
en el campo de batalla futuro. El desarrollo de la tecnologia jugard un rol
significativo en el apoyo a los comandantes para permitirles planificar
y maniobrar mds rdpido que sus adversarios. Los sistemas de informa-
cién y las tecnologias en los préximos afios incrementardn considera-
blemente el alcance, volumen, exactitud y velocidad de la informacién
disponible para la toma de decisiones (funcién del comandante).

Guerra de la informacion

Con la “Era de la Informacién” se produce una revolucién en las ope-
raciones militares que entrega una ventaja decisiva en el campo de
batalla moderno, permitiendo a los comandantes obtener y explotar
informacién de una forma més efectiva, aunque esto tiene su vulne-
rabilidad. Asi como los sistemas de comunicaciones y de informa-
cién son vitales para la sociedad civil y militar, estos pueden llegar
a ser considerados como blancos principales en guerra y también
pueden servir como medios principales para conducir operaciones
ofensivas. Consecuentemente, la adopcién de las tecnologias de la
informacién por parte de los militares crea una nueva vulnerabili-
dad. La misma tecnologia de la informacién que provee las mayo-
res ventajas para las redes que apoyan a los comandantes modernos,
también provee uno de los principales medios para su destruccién,
esto porque una alta dependencia de los sistemas de comunicaciones
y de informacién incrementa su vulnerabilidad. Entonces, mientras
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los sistemas automatizados de comando incrementan la alerta situa-
cional del comandante, estos también pueden volverse contra ellos y
ser utilizados para contribuir a su incertidumbre respecto del campo
de batalla.

El objetivo de la guerra de la informacién es alcanzar una ventaja
significativa en la informacién que permita el rdpido dominio y con-
trol de un adversario, incluyendo todas las acciones tomadas para
preservar la integridad de los propios sistemas de informacién ante
la explotacién, corrupcién o interrupcién que el adversario pueda
ejercer sobre ellos, mientras que al mismo tiempo se intenta explotar,
corromper, interrumpir o destruir los sistemas de informacién adver-
sarios, asi como el proceso de alcanzar una ventaja de informacién en
el empleo de las fuerzas.

La aplicacién de la guerra de la informacién en las operaciones mi-
litares se llama Guerra de Mando y Control (GC2). El objetivo de la
GC2 es influir, negar informacién, degradar o destruir las capacida-
des de C2 del adversario, mientras se protegen las capacidades de
mando y control (C2) propias contra tales acciones.

Por otro lado, hablando de sistemas C2 y entendiendo a estos como
redes de mando y control desplegadas en un teatro de operaciones,
principalmente inaldmbricas, hoy se utilizan protocolos de comu-
nicaciones que encontramos en las redes civiles, sin ir mds lejos el
formato ip de internet estd presente en un buen porcentaje de las
redes de los sistemas C2. En otras palabras, las vulnerabilidades de
este protocolo o de las aplicaciones que pueden operar sobre el, hoy
afectan por igual a las redes civiles y militares y dentro de las milita-
res incluidas las de sistemas C2. Es decir, el desarrollo de malwares,
virus informdticos y todo tipo de vulnerabilidades informaticas ex-
plotadas y atacadas por los denominados hackers, hoy pueden tener
victimas tanto en redes civiles como militares. Cuando esta actividad
se desarrolla con capacidades organizadas por un Estado para en-
frentar a otro Estado y es conducida ya no por un grupo de hackers
locales, sino que, por un grupo de profesionales dedicados a explotar
vulnerabilidades de redes adversarias por medio del ataque coor-
dinado, se le denomina Ciberguerra y toma lugar en el Ciberespa-
cio. Se entiende el ciberespacio como toda red de computadores que
transmiten data digital de voz, videos o archivos, siendo estas redes
fisicas o inaldmbricas, de formato ip o de cualquier otro protocolo,
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pudiendo por ejemplo ser redes telefénicas, de televisién, de radio
transmisién, la misma internet, pero no exclusivamente, y otras maés.

Por otro lado, el ciberespacio no puede existir sin el libre empleo del
espectro electromagnético, medio natural de la propagaciéon de su
data y naturalmente los problemas de ciberseguridad son més facti-
bles de ser experimentados por un ciudadano normal, cosa que ve-
mos a diario en vulneraciones a las redes civiles o el simple robo de
informacién desde bases de datos residentes en redes supuestamente
protegidas, como es el caso de los fraudes bancarios que han afectado
a un nimero considerable de ciudadanos a través de la violacién de
sus cuentas bancarias y tarjetas de crédito. Asi, la ciberguerra se hace
mds notoria porque tiene cobertura civil y medidtica (por ejemplo,
el colectivo anonymous, el caso WikiLeaks y otros), que expone esta
actividad a los noticieros y los medios en general, con la consecuen-
te realidad de los ataques registrados a nivel internacional también.
No se puede pretender que la guerra se ganard simplemente por el
hecho de tener una ventaja tecnolégica, sino mds bien por cémo se
integra y utiliza la tecnologfa.

La ciberguerra estd comprendida dentro de las Operaciones de Infor-
macién (I0). En su sentido militar, se define como las acciones toma-
das de forma deliberada para obtener la superioridad en la informa-
cién y denegarle esta al enemigo. La superioridad en la informacién
también es un elemento clave en el concepto NEC (Network Enabled
Capability). En estas operaciones se realizan las acciones ofensivas
y defensivas necesarias para controlar la informacién, afectando los
procesos y sistemas de informacién del adversario, y protegiendo los
sistemas y procesos de informacién propios.

Operaciones de informacién

Las cinco capacidades bdsicas que se logran y se mantienen a través
de la IO son las siguientes:

- Las Operaciones Psicoldgicas PSYOP, para lograr el dominio de la
informacion.

- Operacién de Contrainteligencia (CI), la propaganda contra las
operaciones y los asuntos ptblicos.
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Operaciones de Engafio o Decepcién (MILDEC), para inducir a
error al enemigo.

Operaciones de Seguridad (OPSEC), para evitar por ejemplo la
liberacién en internet de informacién militar pertinente y sensible.

Guerra Electrénica (EW), muy importante y de amplio efecto so-
bre los sistemas de telecomunicaciones y de informacién, asi tam-
bién como sobre los sistemas de armas.

Operaciones de Redes de Computadores (CNO), que le dan el
marco a la ciberguerra y pueden ser dividas en tres. Computer
Network Attack (CNA); Computer Network Explotation (CNE) y
Computer Network Defense (CND).

En la siguiente figura se puede apreciar la relacién de las diferen-
tes cinco funciones de las operaciones de informacién mencionadas
anteriormente y las tres actividades de las operaciones de redes de
computadores.

Psychological
Operations (PSYOPS)

Military Deception
(MILDEC)

Information

Operations
(10}

Operations Security

(OPSEC)

Computer Network
Operations (CNQO)

Electronic Warfare
(EW)

Computer Network
Attack (CNA)

Computer Network
Defense (CND)

Computer Network
Exploitation (CNE)

Figura 3.1: Las cinco funciones de operaciones de informacién y las tres actividades

de las operaciones de red de computadores.
Fuente: https:/ / www.infosecinstitute.com/
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Operaciones de ciberguerra

Con el fin de determinar los efectos de la ciberguerra en un conflicto,
a continuacion se detallan los diferentes tipos de Operaciones de Re-
des de Computadores (CNO) que constituyen las estrategias bdsicas
de operacién en la ciberguerra.

Computer Network Operations (CNO)

Junto a la guerra electrénica se utiliza para interferir, perturbar, inuti-
lizar, degradar o engafiar los sistemas de mando y control del adver-
sario. Anulando asf su capacidad de tomar decisiones, preservando
esa capacidad para los medios propios. Las CNO, segtn lo la Joint
Doctrine for Information Operations de EE.UU., se divide en Com-
puter Network Explotation (CNE), Computer Network Atack (CNA)
y Computer Network Defense (CND).

Operaciones de Explotacion de Redes de Computadores (CNE)

Las CNE comprenden acciones de recoleccién de informacién para
inteligencia sobre sistemas adversarios. La mayoria de estos cibera-
taques se pueden clasificar como DDoS. Estos se caracterizan por la
utilizacién de inyeccién de cédigos tinicos a través del lenguaje es-
tructurado de consultas (SQL), junto con ataques DDoS de gran volu-
men, que explota las deficiencias de seguridad de las codificaciones
de aplicaciones SQL Server. Se estima que los ataques de inyeccién
SQL que se producen contra distintos sistemas pueden comprome-
ter la totalidad de los datos almacenados en bases de datos, los que
pueden ser robados o alterados. La informacién almacenada en estas
bases de datos muchas veces consiste en combinaciones de nombre
de usuario y una contrasefia que pueden ser robados y utilizados
mads adelante durante la recoleccién de inteligencia dentro de otros
sistemas.

Operaciones de Ataque a Redes de Computadores (CNA)
Las CNA considera acciones tendientes a perturbar, degradar, dene-
gar o destruir informacién soportada por y en los sistemas informa-

cién adversarios. Son originalmente operaciones de interrupcién de
servicios. La inmensa mayoria de los ataques son en forma de ata-
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ques de DDoS contra sitios web de gobiernos, generando el cierre de
hosting (sitios web) durante horas o dias en un conflicto. Debido a
esto, y a que los gobiernos se basan en la capacidad de internet para
el control de la informacién, los ataques contra los sitios web de go-
bierno en la practica afectan la capacidad de difundir informacién a
través de la web a la ciudadania y a la comunidad internacional, asi
como a algunos sistemas de comunicaciones que se basaban en tele-
fonia e internet para su funcionamiento. Los ataques DDoS afectan
significativamente las comunicaciones a través de correos electréni-
cos, teléfonos fijos y teléfonos méviles. Asi entramos de lleno al cam-
po de la guerra de la informacién a través de las ciberoperaciones.

También las modificaciones no autorizadas de las paginas y sitios
web (defacement) se manifiestan en actos de cibervandalismo a
modo de generar distraccion, confusion y retrasos.

Operaciones de Defensa de Redes de Computadores (CND)

Son acciones de proteccién, monitoreo, andlisis, deteccién, respues-
ta y recuperacién frente a ataques, intrusiones u otras acciones no
autorizadas que puedan comprometer la informacién y los sistemas
criticos que la soportan. Son las acciones de preparacién para hacer
frente a la ciberguerra. Considera, en respuesta a los ciberataques el
traspaso de la mayor parte de los sitios web corporativos a servido-
res ubicados en el extranjero, lo que facilita filtrar el trdfico malicio-
so hacia los sitios web. De igual forma, muchos sitios web atacados
cambian su formato desde pédginas web interactivas a blogs, lo que
impide que muchos ataques DDoS puedan ser efectivos, ya que no
existe servicio que denegar.

Las CNO, en combinacién con las de guerra electrénica, se utilizan
principalmente para interrumpir, perturbar, inutilizar, degradar o
engafiar los sistemas de mando y control del enemigo, anulando
su capacidad para tomar decisiones con eficacia y oportunidad,
preservando a la vez los sistemas de mando y control propios y
amigos.

Como la guerra es el conflicto entre dos Estados, se tiende a poner

en tela de juicio si existe realmente la ciberguerra como tal, asi
como si puede ser materializada como un conflicto independien-
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te, ya que para la existencia de un conflicto y posteriormente una
guerra se requiere al menos de dos actores con intereses contra-
puestos. En caso contrario se trataria solo de un ciberataque, so-
bre todo teniendo en cuenta la dificultad que existe respecto de la
identificacién del atacante. Asimismo, se destaca en el desarrollo
de este concepto, la necesidad de proteger los sistemas propios,
junto con garantizar la libertad de accién para las fuerzas propias.
De esta forma la ciberguerra se concibe como una actividad inte-
gral y solidaria, y no un concepto militar independiente. Ademads,
el concepto incluye los componentes defensivos y ofensivos.

Como consecuencia, la ciberguerra se lleva a cabo como una ac-
cién comdn de los seres humanos y los computadores, general-
mente representada en un grupo de actividades secuenciales y pa-
ralelas, y no un solo golpe, que incluso dependiendo de si se trata
de una accién sorpresiva, puede dar inicio a una guerra.

Para EE.UU., la ciberguerra es el componente de las ciberopera-
ciones (CyberOps) que comprende el concepto de Global Infor-
mation Grid (GIG) o Red de Informacién Global, que extiende el
ciberpoder mds alld de los limites defensivos del concepto de GIG
para detectar, impedir, negar y derrotar a los adversarios. Las ca-
pacidades de ciberguerra tipicamente se orientan a atacar com-
putadores y las redes de telecomunicaciones, asi como los pro-
cesadores y controladores embebidos en los equipos, sistemas e
infraestructura. La ciberguerra no se limita a la internet, sino que
incluye todo tipo de tecnologfas digitales. Ademads, la ciberguerra
es solo una parte de las ciberactividades militares.

Asi el término ciberguerra es una combinacion del término gue-
rra y ciberespacio, que designa al conflicto militar en funcién de
los medios de la tecnologia de la informacion. En la préctica, este
es el ataque a los computadores y sus datos, la red informatica y
los sistemas que dependen de las computadoras. Sin embargo, la
mayoria de los autores consideran que los grandes ciberataques
no se pueden llevar a cabo sin el apoyo gubernamental, debido a
los recursos necesarios y las posibles consecuencias politicas. Por
lo tanto, algunos de los ciberataques a gran escala se presentan en
la literatura como ciberguerra, incluso cuando el agresor no pudo
ser claramente identificado.
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Igualmente, si el ataque tiene un trasfondo terrorista, al ataque se
llama de manera regular ciberterrorismo; si el objetivo principal es la
adquisicién ilegitima de la informacién, se le llama el ciberespionaje.
El ciberterrorismo y el ciberespionaje son ilegales, sin embargo, el
término cibercrimen se utiliza sobre todo para los que se consideran
delitos normales, tales como el robo de dinero a través del uso inde-
bido de los datos bancarios en linea.

En contraste con la ciberguerra, el ciberespionaje trata de evitar da-
fios en el sistema atacado para evitar ser detectado y garantizar el
flujo de informacién después de la intrusién, es decir, se trata de una
forma mads pasiva de ataque. Sin embargo, a gran escala el ciberes-
pionaje puede generar problemas o dafios significativos en los equi-
pos y redes, por lo que a menudo también es definido en la literatura
como ciberguerra.

En sintesis, hay una superposicién entre los términos y definiciones,
por lo que la atribucién de un incidente a un cierto tipo de ataque o
agresor puede ser muy dificil. Por ello, sin las pruebas pertinentes, es
una préctica regular entre los paises el evitar acusar a otros Estados o
gobiernos de dichas acciones.

Ciberataques

Los ataques surgen al mismo tiempo que las tecnologfas de la infor-
macién lo hacen, en estas tecnologias no solo se engloban los compu-
tadores sino cualquier dispositivo electrénico, como es el caso de los
teléfonos méviles, laptops, tablets, GPS, etc., asi como las comunica-
ciones. Estos ataques pueden afectar a cualquier nivel, ciudadanos,
empresas, administracién, infraestructuras criticas, sector bancario,
etc. Se habla incluso de amenazas avanzadas, entendiéndose por ellas
a las metodologias empleadas para evadir las medidas de proteccién
de una compafia con el fin de desencadenar una variedad de ata-
ques con un objetivo concreto, las que cada vez son mds numerosas
y dificiles de detectar, ya que las organizaciones en general carecen
de medios, tecnologia y personal para abordarlas apropiadamente.

La mayoria de los ataques se aprovechan de vulnerabilidades de los

sistemas informadticos, sistemas operativos, aplicaciones y otros que
generan agujeros de seguridad que surgen de una deficiente progra-
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macién que no tiene en cuenta la seguridad en el ciclo de vida del
desarrollo del software y los diversos protocolos de comunicacién.
Con el tiempo muchos protocolos han avanzado hacia versiones mds
seguras, por ejemplo, Telnet y SSL, http y https, ftp y sftp, entre otros.

Los tipos de atacantes

Los atacantes se pueden clasificar atendiendo a su motivacién, como
puede ser la bisqueda de un cambio social o politico, un beneficio
econémico, politico o militar o satisfacer el propio ego; su objetivo,
ya sean individuos, empresas, gobiernos, infraestructuras, sistemas
y datos de tecnologias de la informacién, ya sean ptblicos o priva-
dos; el método empleado, cédigo dafiino, virus, gusanos, troyanos y
otros.

De esta forma, atendiendo a su autoria los ataques se pueden clasi-
ficar en:

- Ataques patrocinados por Estados. Referidos a cuando los con-
flictos del mundo fisico o real tienen su continuacién en el mundo
virtual del ciberespacio. En los tltimos afios se han materializado
ciberataques contra las infraestructuras criticas de paises o contra
objetivos muy concretos, pero igualmente estratégicos. Aqui tam-
bién puede incluirse el espionaje industrial.

- Servicios de inteligencia y contrainteligencia. Regularmente em-
pleados por los Estados para realizar operaciones de informacién.
Suelen disponer de medios tecnolégicos avanzados.

- Terrorismo, extremismo politico e ideolégico. Los terroristas y
grupos extremistas utilizan el ciberespacio para planificar sus ac-
ciones, publicitarlas y reclutar adeptos para ejecutarlas, asi como
herramienta de financiamiento. Estos grupos ya han reconocido la
importancia estratégica y tdctica del ciberespacio para sus intere-
ses.

- Ataques de delincuencia organizada. Las bandas de delincuencia
organizada han comenzado a trasladar sus acciones al ciberespa-
cio, explotando las posibilidades de anonimato que este ofrece.
Este tipo de bandas tienen como objetivo la obtencién de informa-
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cién sensible para su posterior uso fraudulento y conseguir gran-
des beneficios econémicos.

- Ataques de bajo perfil. Este tipo de ataques son ejecutados, nor-
malmente, por personas con conocimientos TIC que les permi-
ten llevar a cabo ciberataques de naturaleza muy heterogéneay
por motivaciones fundamentalmente de indole personal.

La estrategia regular para un ataque tipico a equipos y sistemas
se inicia cuando la persona o grupo agresor intenta obtener acceso
al equipo y/o red; luego, una vez que se ha logrado el acceso, se
procede a instalar el malware que puede utilizarse para manipu-
lar el equipo, los datos o para robar los datos. Esto permite a su
vez iniciar nuevas acciones en pro de la consecucién de los objeti-
vos del ataque. De esta forma los siguientes pasos constituyen la
estrategia tipica seguida para materializar un ataque a equipos y
sistemas:

Primer paso: obtencion de acceso

Algunos de los métodos comunes para obtener el acceso son los
siguientes:

- Explotacién de las brechas de seguridad en los sistemas ope-
rativos y software de aplicaciéon (por ejemplo, Adobe y Win-
dows), accién conocida también como explotacién de vulne-
rabilidades. A través de scanner de puertos se puede realizar
también el sondeo de computadores y redes, en busca de vul-
nerabilidades que permitan su ingreso.

- Mediante el uso de fuerza bruta se realiza de manera automati-
ca el hacking de contrasefas.

- A través de la ingenieria social se busca engafiar intencional-
mente a los usuarios. Un ejemplo de esto es cuando un falso ad-
ministrador le pide a los usuarios de un sistema sus contrasefias.

- La manipulacién de mensajes de correo electrénico con archi-

vos adjuntos maliciosos y enlaces a sitios web que contienen
cédigo malicioso.
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El phishing es un método donde los usuarios son engafiados y lle-
vados a un sitio web malicioso, haciéndose pasar por una entidad
de confianza para adquirir informacién sensible como nombres de
usuario, contrasefias y detalles de tarjetas de crédito.

La simulacién o “Spoofing” es una situacién en donde una perso-
na o un programa se disfraza de otro para la falsificacién de los
datos.

El Cross-site-scripting es un tipo de vulnerabilidad tipico de las
aplicaciones web, que permite a una tercera parte inyectar en pé-
ginas web vistas por el usuario, c6digo JavaScript o en otro len-
guaje script similar, evitando medidas de control como las politi-
cas de seguridad del mismo origen. Este tipo de vulnerabilidad se
conoce en espariol con el nombre de secuencias de comandos en
sitios cruzados.

Una manera mas fisica de ser infectado es a través de la infeccién
de medios de almacenamiento de datos, tales como discos duros
externos, DVDs, USB Sticks y otros.

La instalacién intencional de brechas de seguridad o “back-
doors”, que permitan el acceso a los servicios secretos de un
Estado. Microsoft Alemania, por ejemplo, confirmé en enero de
2007 una cooperacion oficial con la Agencia de Seguridad Nacio-
nal Estadounidense (NSA), en relacién con el sistema operativo
Windows Vista, pero neg6 la existencia de puertas traseras. Ade-
mads, Microsoft ha puesto en marcha el Programa de Seguridad
de Gobierno (SGP), donde los gobiernos pueden acceder a cerca
del 90% del cédigo fuente. Sin embargo, EE.UU. también teme
de puertas traseras, en particular en el hardware, por lo tanto,
se evita el uso de chips asidticos en tecnologias de seguridad
relevantes. Por la misma razén, el Departamento de Estado de
EE.UU.,, evita el uso de computadoras chinas en sus redes. Sin
embargo, la defensa y el gobierno no pueden producir por si so-
los todo el hardware y software que requieren, por lo que el uso
de tecnologias COTS (Commertial off the Shelf Technologies) no
puede ser evitada, siendo una fuente de vulnerabilidad. La ca-
dena de suministro global de estos productos es también una
fuente potencial de vulnerabilidades.



- Drive-by-download es la descarga involuntaria de programas ma-
liciosos de internet durante una visita a un sitio web.

Segundo paso: instalacién del malware y comienzo de la ma-
nipulacién

El ciberespionaje se puede realizar por razones privadas, comercia-
les, penales o politicas, con el fin de intentar obtener informacién
confidencial tal como contrasefias, nameros PIN, etc. En cambio, la
ciberguerra trata de manipular los sistemas informéticos de manera
activa.

En general, son tres los tipos de malware mas relevantes: los virus
(programas que infectan a los computadores), troyanos o caballos de
Troya (programas que proporcionan informacién a otros equipos), y
los gusanos (programas que son capaces de difundirse activamente
a otros sistemas).

Tipicamente, un programa de malware consiste en dos partes, una
parte la infeccién, la que instala el programa en un computador y
otras partes que contienen las instrucciones del atacante. Ejemplos
de este tipo de programas son los keyloggers, que registran y repor-
tan cualquier tecla que se pulse a otro computador, que permite tener
una perspectiva general de todas las actividades, asi como registrar
todas las contrasefias. Otro ejemplo son los rootkits, que correspon-
den a herramientas que permiten el inicio de sesiones y manipulacio-
nes por parte del atacante sin el conocimiento del usuario legitimo.

Ejecucion de la ciberguerra

Los ataques de Denegaci6n de Servicio Distribuidos (DDoS) desem-
pefian un papel clave en la ciberguerra. Como ya vimos previamente,
un ataque DDoS corresponde al intento de hacer que un recurso no
esté disponible para sus usuarios a través de ataques concertados de
otros equipos. La herramienta mds importante para un ataque DDoS
es una botnet. En una botnet, los computadores pueden ser controla-
dos a través de un software distribuido (Distribute Software o siste-
ma distribuido,) que les permite cooperar entre si para llevar a cabo
una accién que requiere grandes capacidades de computacién (bot se
deriva de robot = trabajadores).
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Normalmente, un gran nimero de maquinas son necesarios para ge-
nerar el volumen de tréfico para saturar una red. Esto se llama de
negacion de servicio distribuido (DDoS), debido a que el ataque se
lleva a cabo por mdltiples mdquinas que juntas pueden generar ese
trdfico. Ademds, para ocultar el origen del ataque, estas maquinas
son parte de redes diferentes, de modo que una sola red no puede ser
identificada como la fuente generadora del bloqueo.

Normalmente consiste en la utilizacién de inyeccién de c6digos tini-
cos a través del lenguaje estructurado de consultas (SQL), que explo-
ta las deficiencias de seguridad de las codificaciones de aplicaciones
SQL Server. Eso significa que, si un sistema no es efectivo para va-
lidar a un usuario, el usuario puede introducir comandos dentro de
pardmetros que se pasan de la aplicaciéon web a la base de datos de
respaldo. De esta forma, una inyeccién SQL efectivamente pone en
peligro el servidor que soporta la base de datos atacada. Cabe sefialar
que a diferencia de un ataque DDoS que utiliza una red de miles de
bots para saturar un sistema objetivo y hacer que se apague, la inyec-
cién SQL puede lograr el mismo efecto con solo unos pocos sistemas.

Los comandos inyectados se pueden utilizar para que el sistema se vin-
cule asimismo con diferentes ciclos de comandos que lo afectan, o pue-
den ser utilizados para la obtenciéon de informacién desde la base de
datos afectada (espionaje). Cabe destacar que la mayoria de los expertos
concuerdan que los ataques de SQL son extremadamente dificiles de
detectar cuando estdn cubiertos por un ataque DDoS a gran escala.

Una forma mads reciente de ciberataque es la denegacién del servicio
distribuido reflejado (Distributed Reflection Denial of Service o DR-
DOS), que corresponde a solicitudes automatizadas que se envian a
un gran ntimero de equipos, los que remiten a su vez su respuesta a
las peticiones. A través de la suplantacién de protocolos de internet se
entrega una direccion ip errénea como direccién de origen de todas las
respuestas, las que irdn al computador de la victima (que normalmen-
te tiene esta direccién) y la sobrecargan. Este tipo de ciberataque hace
que la identificacion del atacante sea atin més dificil que en la DDoS.

Una red coordinada de robots se denomina botnet, la que permite

dirigir a miles de computadores contra otros sistemas. Redes de bots
pueden ser ilegales, aunque incluso es posible arrendarlas en la ac-
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tualidad. El predominio de las redes de bots en la ciberguerra se basa
en los siguientes aspectos:

- Las botnets a menudo no se encuentran en el pais del atacante,
lo que hace dificil la localizacién y atribucién de un ataque, y por
ende un contraataque inmediato casi imposible.

- Las botnets proporcionan grandes capacidades de computadores
(procesadores) necesarios para un ataque con éxito.

- Las botnets permiten los ataques dirigidos, mientras que los virus
y los gusanos pueden propagarse sin control e incluso afectar a los
sistemas propios o aliados.

- Las botnet, teéricamente, pueden ser ubicadas en cualquier com-
putador, por lo que no es posible proteger un sistema mediante la
exclusién de ciertos grupos de computadores.

- En resumen, para una determinada maniobra, las redes de bots
pueden ser utilizadas para un ataque masivo, sorpresivo, eficiente
y manejable.

Otros métodos de ataques utilizados:

- Desfiguracion de un sitio web (website defacement), cuando se mo-
difica el aspecto y contenido de un sitio web por razones de propa-
ganda.

- Lainfiltracién y lamanipulacién de las infraestructuras criticas, como
sistemas de radar, las redes eléctricas y sistemas de control de plantas
de energia y el sabotaje de sistemas informadticos, que a menudo son
un efecto secundario del espionaje masivo y los posteriores fallos del
sistema. Las nuevas tecnologias pueden cambiar el escenario y las
estrategias de forma subita y por completo, por ello la historia de la
ciberguerra no permite predecir la evolucién futura de ella. Sin em-
bargo, se puede esperar que las botnets serdn utilizadas en el futuro
como instrumento bésico para ataques a gran escala.

De manera general un ciberataque se caracteriza primero por la pre-
sencia del atacante, luego por la ejecucién de actividades de sondeo
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de los equipos y redes con el propédsito de acceder a estas. Cabe se-
fialar que en esta etapa es donde se materializa la denegacién del
servicio, previamente abordada.

Una vez obtenido el acceso, se interviene en los equipos y redes con el
fin de crear las condiciones que le permitan incrementar los privilegios
de usuario y poder explotar de esta forma en su beneficio los equipos
y redes atacados. Finalmente, se configuran puertas de acceso traseras
que permitan el acceso y explotacién posterior del sistema afectado
de manera encubierta, en la oportunidad y frecuencia que se requiera.

La autoria de los ataques

La determinacién de la autoria, es decir, la identificacién y localizacion de
un atacante para iniciar las contramedidas es un objetivo relevante y prio-
ritario, pero dificil de lograr. Sin embargo, como la investigacién para de-
terminar la autoria estd en curso, en lugar de apagar inmediatamente un
equipo infectado, regularmente se mantiene encendido con el fin de ser
utilizado para saber qué informacién se envia y a quién, a pesar de que
a menudo el flujo de informacién va a través de servidores intermedios.

Ademds, los hackers crean huellas digitales, que son los cédigos tipi-
cos de programas o ciertos patrones de acceso que permiten la carac-
terizacién de un determinado grupo de atacantes. Sin embargo, esto
no permite aclarar si un atacante estd trabajando en nombre propio, de
otro Estado o autoridad especifica.

Las ciberarmas

Las ciberarmas se pueden definir como herramientas de software que
pueden atacar, invadir, realizar espionaje y manipulacién de compu-
tadores, asi como controlar la autorreplicacién y distribucién. Ideal-
mente, esto debe incluir la opcién de autodesactivacion (que va en
silencio). El uso de este tipo de software es cada vez mds comun y la
diferenciacién convencional entre virus, gusanos y troyanos es cada
vez menos relevante.

El término ciberarma no se refiere solamente a una herramienta mi-

litar, ya que como los principios técnicos son esencialmente los mis-
mos, el software puede ser utilizado también para ciberdelitos.
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Los objetivos de la ciberguerra

Los objetivos mds probables en una ciberguerra son las redes que
controlan la infraestructura critica. Asf las redes criticas son aque-
llas que si se interrumpen de manera significativa por un periodo
determinado (varios dias o varias semanas o indefinidamente), o se
afecta su funcionamiento de manera irregular o intermitente, pue-
den afectar la vida cotidiana de las personas y el funcionamiento
normal de un Estado.

Las redes afectadas pueden ser de diferente naturaleza y alcance,
a menudo integrada incluso con otras redes en una cadena redun-
dante. Sin embargo, hay sistemas que no cuentan con sistemas re-
dundantes en cuya operaciéon podrian verse afectados por la inte-
rrupcién o denegacion, asi como la desinformacioén, lo que podria
eventualmente poner fin a todas las actividades relacionadas con la
red, tales como:

- El sistema de emergencias 911 en Estados Unidos, o en caso de
Chile los diferentes nimeros de emergencias tales como el 131,
132, 133 o 134, entre otros.

- Los sistemas de transporte aéreos y terrestres, tales como el
metro y el aeropuerto de Santiago, respecto de sus sistemas de
control automadtico de tréfico, de emisién de tickets y control de
pasajeros.

- Sistemas de informacién médica de control de datos sensibles,
tales como los requerimientos de donantes, dosis y registros de
pacientes criticos.

- Las funciones de las Isapres respecto de la emisién de bonos y
atenciones médicas.

- Las AFP respecto de los fondos previsionales de cada cotizante o
pensionado en el sistema.

- Los principales bancos nacionales respecto de la gestién de cré-

ditos, cobranzas y movimientos en las cuentas corrientes de sus
clientes.
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- El Banco Central de Chile o la Reserva Federal de EE.UU., asi como
las compafifas de tarjetas de crédito y otras instituciones financieras,
respecto de sus operaciones de captacion y colocacién de fondos.

Considerando los aspectos referidos a ciberguerra abordados en este
capitulo, queda en evidencia el gran dinamismo, crecimiento, evolu-
cién, complejidad y vulnerabilidad simultdnea asociada con las tec-
nologias que sustentan el dominio de la ciberguerra. De esta forma,
las operaciones de redes computacionales (CNO) son capaces de afec-
tar redes o sistemas criticos de los Estados a nivel nacional, pudiendo
potencialmente interferir en la vida diaria de las personas, socavar la
confianza de la sociedad en sus instituciones y provocar dafios sig-
nificativos en los principales sectores econémicos de un pais, con re-
percusiones nacionales o multinacionales, incluso potencialmente mas
perjudicial que cualquier acontecimiento de caracter local.

Asimismo, se establece que el término ciberguerra es una combinacién
de los conceptos de guerra y ciberespacio, que designa al conflicto mi-
litar en funcién de los medios de la tecnologia de la informacién que
utiliza en pro de la consecucién de sus fines. Destacdndose que la velo-
cidad de los cambios que permite el ciberespacio, implica que se requie-
re de poco tiempo para realizar un ataque o para implementar nuevas
defensas, comparado con lo que sucede en el espacio fisico, respecto de
operaciones convencionales durante conflictos armados tradicionales.

Respecto de la estrategia tipica de un ciberataque, la mayoria de los
ataques aprovechan las vulnerabilidades de los sistemas informati-
cos, particularmente de las redes criticas; que la naturaleza del con-
flicto diferird de la naturaleza y objetivos de los participantes; y que
el alcance, direccién, duracién y propésito de los ciberataques obser-
vados, son dificiles de identificar ya que a menudo resulta complejo
detectar y diferenciar los hilos de las diversas relaciones de causa y
efecto que los caracterizan.

En tal sentido se destaca que un adversario puede emplear diversas
técnicas de encubrimiento para ocultar el origen de la accién, lo que
complica su trazabilidad. Por ello, la determinacién de la autoria, es
decir, la identificacion y localizaciéon de un atacante para iniciar las
contramedidas, es un objetivo relevante y prioritario, pero sin lugar
a dudas dificil de lograr.



Asi, de acuerdo a las diferentes concepciones descritas de ciberespa-
cio y ciberguerra, resulta pertinente destacar que la informacién y la
capacidad para gestionarla, se han constituido en factores relevantes
para la articulacién y progreso de la sociedad, y por esta razén, han
contribuido al desarrollo y consolidacién del ciberespacio y de la ci-
berguerra, como dimensién y medio relevante para la defensa y la
seguridad de los Estados y las personas.

Si se considera la ciberguerra como un ciberataque en contra de un Es-
tado con efectos perjudiciales para este, que se lleva a cabo presumible
o supuestamente con el apoyo de uno o mds Estados, atendiendo su
extension y/o complejidad, es necesario considerar que a diferencia
de los conflictos convencionales, la informacién sobre el incidente o
los incidentes es regularmente presentada solo por una de las partes
afectadas, la mayoria de las veces por la victima y en casos excepciona-
les por el atacante. Esta informacién unilateral, hace extremadamente
dificil poder estructurar pruebas y analisis objetivos.

A continuacién, se describen algunos de los principales conflictos
contemporaneos, en los que se utilizaron las capacidades de la ciber-
guerra, ya sea para defender y/o afectar determinados intereses de
algunos Estados y organizaciones.

Guerra de Yugoslavia en 1999

Para diversos autores corresponde al primer conflicto en el que se uti-
liza la ciberguerra de manera concreta en las acciones bélicas, como
lo fue el bloqueo de las redes telefénicas de Yugoslavia por la OTAN
durante el conflicto de Kosovo en 1999. Cabe destacar que, tras el
bombardeo de la embajada china en Belgrado, los hackers chinos ata-
caron sitios web del gobierno de EE.UU., tales como el sitio web de
la Casa Blanca, el que permaneci6 fuera de linea por tres dias debido
a precauciones de seguridad ante la persistencia de los ataques de
Denegacion de Servicio Distribuidos (DDoS).

Ataques masivos a gobiernos occidentales e industria
Existe consenso entre los expertos de que una “ciberguerra fria” entre

EE.UU. y China ha estado ejecutdndose desde hace afios, en donde las
redes civiles y militares han sido los objetivos principales de China, asi
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como las empresas fabricantes de armas. Se estima por ejemplo que Chi-
na en el afio 2007 logré obtener entre 10 y 20 terabytes de datos de los
respectivos equipos y sistemas de Estados Unidos. Ese mismo afio el
Departamento de Seguridad Nacional informé de la deteccién de mas
de 117.000 ataques a sus equipos y sistemas. A estos se le sumaron una
serie de ataques durante un par de afios, denominados “Titan Rain” por
EE.UU. Asimismo, el gobierno federal de Alemania informé de ataques
a sus sistemas informdticos a un ritmo similar.

El andlisis de “Titan Rain” revel6 que el patrén tipico de los ataques
era que un equipo de entre 6 a 30 hackers tomaba el control de las com-
putadoras y sistemas, luego copiaba todos los archivos del disco duro
en periodo de 30 minutos, para posteriormente enviar la informacién
obtenida a través de una botnet hacia servidores ubicados en la pro-
vincia china de Guangdong, sin embargo, esto no pudo finalmente ser
comprobado.

Otros grandes ciberataques

GhostNet y Aurora fueron otros grandes ataques ocurridos en el afio
2009. GhostNet fue un ataque informdtico a gran escala en contra de
embajadas en EE.UU., entre otras las de India, Corea del Sur, Indonesia,
Tailandia, Taiwdn, Alemania y Pakistdn, asi como de los ministerios de
Relaciones Exteriores de Irdn, Bangladesh, Indonesia, Brunei y Butdn.
El virus permitia activar la webcam y micréfonos de los equipos, dando
la posibilidad de monitorear la habitacién en donde se encontraba el
computador infectado. A través de la Operacién Aurora en el afio 2009,
los ciberatacantes presumiblemente chinos, trataron de acceder a los
programas informadticos y cédigos fuente de las compafifas del sector de
TI de EE.UU.,, tales como Google y Adobe, entre otras, asi como a otras
empresas de alta tecnologfa del sector de seguridad y defensa.

La Operacién Dragén Nocturno es otra de las operaciones de ciberata-
ques a gran escala que se han realizado. Esta se llev a cabo en contra de
diferentes empresas de la industria del petréleo, energia y petroquimi-
cas a nivel mundial. Asimismo es posible destacar la Operacién “Shady
RAT”, llevada a cabo presumiblemente por China en contra de 72 orga-
nizaciones de nivel mundial por més de 5 afios a contar de julio del 2006.
Cabe destacar que China niega rotundamente alguna vinculacién con
esta y otras operaciones.



Ataque realizado contra Estonia en el 2007

Entre el 29 de abril y el 11 de mayo de 2007 diversos sistemas de Estonia
fueron afectados masivamente por un ataque de denegacién de servi-
cio distribuido (DDoS), a consecuencia de la decisién del gobierno de
remover un monumento ruso que representa para Rusia la liberacién
de Estonia de Hitler, el que era percibido por Estonia como simbolo de
represion por parte de Rusia. Las redes de Estonia fueron saturadas de
datos procedentes de Rusia, sin embargo, probablemente no por el Esta-
do sino por las organizaciones patriéticas. Algunos equipos tuvieron un
incremento de 1.000 solicitudes por dia a 2.000 solicitudes por segundo
y el ataque se prolong6 durante semanas. Las paginas web del gobierno,
los partidos politicos y los bancos fueron atacadas y colapsaron.

La agresion provocé que Estonia pidiera la intervencion de la OTAN
y, en agosto de 2008, se puso en marcha el Centro de Excelencia para la
Cooperacién en Ciberdefensa (CCD) de la OTAN en Tallinn, capital de
Estonia.

Este ataque es uno de los mds documentados y estudiados internacio-
nalmente, y debido a que la OTAN apoy¢ a Estonia es que pudo eje-
cutarse una accién forense exhaustiva sobre las redes y computadores
afectados. En la siguiente figura se expone una representacion grafica
y cronoldgica de los diferentes tipos de ataque que alli ocurrieron y las
consecuencias que generaron sobre la infraestructura critica de ese pafs.

Abril 15 Abril 26
El Gobiemno de Estonia, decide remover del El ataque cibernético empez6 a las 10 p.m.. -
centro de Tallin el Monumento del Soldado Al final de esa primera semana, todas las S&
de Bronce, lo cual genera un fuerte paginas web gubermnamentales y de los p ‘Tﬂ
enfrentamiento diplomatico con Rusia. diferentes partidos politicos habian sido ﬁ
bloqueadas.
Mayo 2 Mayo 9
La segunda semana, todos los medios de 4 A medianoche, ocurrié el ataque mas fuerte.
icacio Los hackers desconectaron todo el sistema
d i i que se le bancario. bloquearon sus paginas web y los
informara al mundo lo que estaba ocurriendo = cajeros electronicos dejaron de funcionar.
Mayo 15 Mayo 19
Durante tres semanas, los sitios web del Los ataques se detuvieron y la primera
gobierno, los  bancos, medios de ciberguera llegé a su fin. Estonia
comunicacion y todas las universidades i i acusé al i de Rusia,
fueron  sistematicamente  atacados y pero nada ha podido ser demostrado.
desconectados.

Figura 3.2: Cronologfa del ataque y consecuencias inmediatas contra Estonia, 2007.
Fuente: www.mindefensa.gov.co
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Ataque contra Siria en el 2007

El 6 de septiembre de 2007, una planta considerada como nuclear por
Israel fue bombardeada y destruida en Siria por la Fuerza Aérea is-
raeli. Este ataque requeria para su éxito de un extenso sobrevuelo por
el espacio aéreo sirio sin ser detectado. Israel fue técnicamente capaz
de afectar los sensores sirios y ocultar la presencia de sus aeronaves,
simulando un cielo libre de tréfico para los sistemas de defensa aé-
rea, pudiendo asi realizar este ataque sin perturbacién. Este conflicto
representa de manera clara, la forma en cémo la ciberguerra puede
ser utilizada como una capacidad que incrementa y multiplica el po-
der de las fuerzas y una herramienta adicional en apoyo a ataques
convencionales.

Ataque a Georgia en el 2008

De manera previa al comienzo de la guerra convencional entre Geor-
gia y Rusia en 2008, Georgia denunci6 ciberataques masivos en con-
tra de sus sistemas de infraestructura critica, por ejemplo, los medios
de comunicacién, la banca y el transporte. Algunas semanas antes
del inicio del conflicto, el 20 de julio de 2008, la pagina web del pre-
sidente de Georgia fue bloqueada por un ataque de denegacién de
servicio distribuida (DDoS). Ademds, se ejecuté la modificacién no
autorizada del sitio web (defacement), en el cual fotos de Hitler se
pusieron al lado de las fotos del presidente georgiano. Asimismo, un
dia antes del inicio del ataque convencional, un ataque masivo de
DDoS afecté seriamente los sistemas TI del pais.

Ataque con virus a UAV de EE.UU.,, 2009-2011

Durante los afios 2009 al 2011, los insurgentes iraquies utilizaron soft-
wares disponibles en el mercado para acceder al sistema de control
a distancia de los UAV empleados por Estados Unidos en sus opera-
ciones en Irak y Afganistdn, permitiéndoles obtener a través de sus
laptops, informacién de inteligencia en funcién de grabar y visuali-
zar los videos obtenidos por estas plataformas. En el afio 2011, la Base
Creech de la USAF en Nevada, que sirve como base de operacién de
los sistemas MQ-1 Predator y MQ-9 Reaper, inform¢é que sus sistemas
habian sido infectados por un virus, pero negé cualquier impacto en la
disponibilidad y operatividad de los aviones no tripulados.



Ataque a Iran por el virus Stuxnet en 2009-2010

Stuxnet fue el primer virus informdtico especificamente disefiado
para causar dafio en el mundo real, en lugar del mundo virtual. A
diferencia de otros malwares previos, este es capaz de causar proble-
mas fisicos secundarios, afectando de manera especifica el software
que controla los sistemas industriales de Siemens denominado SCA-
DA (Supervisory Control And Data Adquisition); es un software que
permite controlar y supervisar procesos industriales a distancia. En
concreto, Stuxnet fue disefiado para dafiar la maquinaria en las insta-
laciones de enriquecimiento de uranio irani en Natanz.

De acuerdo a datos de la Agencia Internacional de Energia Atémica,
los expertos consideran que Stuxnet destruy6 un nimero importante
de centrifugas de Irdn, esencialmente plataformas gigantes utiliza-
das para enriquecer uranio, haciéndolas girar fuera de control hasta
autodestruirse. Cabe sefalar que Stuxnet es un gusano, es decir, un
programa que es capaz de propagarse activamente a otros sistemas,
explotando vulnerabilidades del sistema Windows. A pesar de que
fue descubierto en el afio 2010, se estima que durante el afio 2009 ya
habria infectado los primeros computadores en Irdn a través de una
memoria USB infectada.

Es pertinente sefialar que, a diferencia de otros conflictos, este no se
enmarca en una guerra formal entre dos Estados, pero si forma parte
de un conflicto entre dos o mds Estados, como lo es el que ha soste-
nido Irdn respecto de su programa nuclear, de manera general con
Naciones Unidas y en forma especifica con EE.UU. e Israel.

En el afio 2010, el actual presidente de EE.UU. Barack Obama decidié
retomar un plan iniciado por el presidente George Bush para boico-
tear los sistemas informéticos de Irdn e intentar frenar asi su progra-
ma nuclear. Entre las campafias de ciberarmas que Obama aprobé
se encuentra Stuxnet, virus que se desarrollé con la colaboracién de
Israel [15].

En el afio 2011, los sistemas informéticos de Irdn, en especial los re-
lacionados con su programa energético, sufrieron varios ataques
informdticos importantes. Este malware atacé especificamente las
instalaciones nucleares iranfes en Natanz, el que realizé una accién
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de sabotaje (CNA) no detectado contra los variadores de frecuencia
de las centrifugas de enriquecimiento de uranio, interrumpiendo su
funcionamiento.

El malware fue detectado en varios lugares del mundo y plantas nu-
cleares de Irdn, sin embargo, solo causé dafios en la planta nuclear de
Natanz. Stuxnet es un gusano informético que afecta a equipos con el
sistema operativo Windows, es el primer malware conocido que es-
pia y reprograma sistemas industriales, es considerado un prototipo
funcional de un ciberarma, que puede conducir a la creacién de una
nueva carrera armamentista en el ciberespacio a nivel mundial.

Stuxnet atacé equipos con Windows empleando vulnerabilidades de
dia cero o de origen de este sistema operativo. Su objetivo son siste-
mas que emplean los programas de monitorizacién y control indus-
trial (SCADA) WinCC/PCS de Siemens.

Stuxnet fue introducido a la planta nuclear de Natanz, a través de un
doble agente que trabajaba para Israel. Este agente introdujo el virus
al sistema de control industrial mediante una memoria USB. Una vez
dentro del sistema, el virus comenz6 a infectar las computadoras del
sistema de control central, reprogramando las computadoras, y por
lo tanto el software, el que comenz6 a dar nuevas instrucciones a las
maquinas industriales que controlaba. Permaneci6 inactivo durante
periodos de 35 dias para, de forma imprevista y durante apenas siete
minutos, acelerar los rotores de las centrifugas hasta el limite de la
destruccién o desacelerarlo hasta llegar practicamente a la inactivi-
dad. Sumado a lo anterior, y en forma paralela, el virus enviaba fal-
sas sefiales al sistema de control para que el sistema considerara que
todo seguia funcionando sin observaciones.

En concreto, segin la empresa Symantec, Stuxnet verifica la exis-
tencia en el objetivo de cierto nimero de motores de las centrifugas
fabricadas por dos empresas concretas, una irani y otra finlandesa,
estableciéndose rutinas distintas segtin la cantidad de centrifugas de
uno y otro fabricante. Ante la falta de reportes formales, las eviden-
cias existentes sobre el ataque de Stuxnet a la planta nuclear Iranf de
Bushehr por ejemplo, muestra que el malware fue diseniado para sa-
botear lentamente la planta. El c6digo debia implantar érdenes para
acelerar y ralentizar la maquinaria fisica durante un par de semanas.



De esta forma se buscé que el programa pasara inadvertido dentro
del sistema, incubdndose por un largo tiempo y cambiando paulati-
namente el proceso sin llegar a descomponerlo. Inicialmente al ser de-
tectado, se consideré que era un gusano mads creado con la finalidad
de robar informacién. Sin embargo, los expertos pronto determinaron
que contenia cédigos disefiados especificamente para atacar los siste-
mas Siemens SCADA, encargados de controlar el manejo de tuberias,
plantas nucleares y otros equipos industriales. De manera concreta en
este caso los investigadores determinaron que Stuxnet fue disefiado
para interceptar érdenes enviadas desde un sistema SCADA para con-
trolar cierta funcién dentro de una instalacién. Aunque el dltimo and-
lisis de Symantec no ha encontrado qué funcién en especifico debia ser
atacada, la informacién sugiere que Stuxnet apuntaba a las instalacio-
nes nucleares de Bushehr o Natanz, en un claro intento por sabotear
el naciente programa nuclear irani. De acuerdo con Symantec, Stuxnet
ataca los variadores de frecuencias, los que son usados para controlar
la velocidad de un dispositivo -como un motor.

Stuxnet intercepta las 6rdenes del software de Siemens SCADA, y las
reemplaza con comandos maliciosos para modificar la velocidad del
motor, de modo que este varie de manera significativa a intervalos
intermitentes. Sin embargo, Stuxnet no sabotea cualquier variador
de frecuencia. El programa revisa la red de la planta, y solo se activa
si la instalacién tiene cuando menos 33 variadores hechos por la em-
presa irani Fararo Paya, o por la finlandesa Vacon. Especificamente,
Stuxnet solo ataca dispositivos disefiados por estas dos compafifas
si estdn corriendo a alta velocidad (entre 807Hz and 1210Hz). Ese
rango de celeridad solo se utiliza en aplicaciones selectas, tales como
en los procesos de enriquecimiento de uranio. De hecho, la exporta-
cién de variadores de frecuencia que pueden superar los 600Hz estd
controlada por la Comisién Regulatoria Nuclear de Estados Unidos.
Su grado de sofisticacion es tal que, si el nimero de variadores de
la firma irani supera la de la firma finlandesa, el malware libera una
secuencia. Si ocurre el caso opuesto, entonces el virus activa una se-
cuencia diferente. Estos detalles hacen pensar que los desarrollado-
res de Stuxnet tenfan en mente una instalacién especifica a la cual
atacar, asi como un conocimiento extenso sobre el sistema.

Para el éxito de Stuxnet, se necesita de un proceso continuo que
corra durante un minimo de un mes de forma ininterrumpida. El
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enriquecimiento de uranio cumple perfectamente esta premisa. Las
centrifugas necesitan girar a una velocidad precisa durante largos
periodos para extraer el material puro. Si esas centrifugas cambian
su aceleracién, se puede interrumpir el proceso de aislamiento de los
isétopos mds pesados. El resultado es un uranio de muy pobre cali-
dad. En tal sentido, se estima que el gusano incluye dos componentes
importantes. Uno se disefi6 para hacer que las centrifugas nucleares
de Irdn giraran fuera de control. Otro vinculado directamente con las
operaciones CNE, destinado a que el programa registre de manera
encubierta el tipo de operaciones normales que se realizaban en la
planta nuclear, para luego volver a introducir esos resultados en los
operadores de la planta, como una cinta pregrabada de seguridad en
un asalto bancario, con el fin de que pareciera que todo funcionaba
normalmente, cuando en realidad las centrifugas estaban fuera de
control hacia su destruccién.

Cabe sefialar que los ataques no fueron totalmente exitosos ya que,
segun los informes de inspectores nucleares internacionales, solo al-
gunas de las operaciones de Irdn se detuvieron mientras que otras se
estima continuaron de manera casi normal. Tampoco existe certeza
que los ataques se hayan terminado, debido a que algunos expertos
que han examinado el c6digo creen que contiene las semillas para mds
versiones y ataques posteriores.

Tanto las actas de la Agencia Internacional de Energia Atémica (OIEA)
[16], asf como, diversas fotografias y videos que circularon por la red,
dejaron en evidencia los dafios provocados por el ciberataque mds im-
portante sufrido por una instalaciéon nuclear. Estos reportes sefialan
las dificultades que tuvo Irdn para hacer frente a la importante falla en
el equipo de su principal planta de enriquecimiento de uranio, mien-
tras estaba siendo atacada por Stuxnet. Sin embargo, los reportes de la
OIEA también muestran el febril esfuerzo por parte de los cientificos
iranfes para contener el dafio y reemplazar las piezas dafiadas, a pesar
de las limitaciones que les representa las sanciones internacionales que
prohiben a Irdn la compra de equipos nucleares.

La reaccién del gobierno de Irdn a los ataques en contra de sus ca-
pacidades nucleares, denota que las operaciones de ciberguerra no
generaron en la practica efectos en el dmbito politico de su poder
nacional. Prueba de ello, es que Irdn en un periodo de seis meses



entre finales de 2009 y principios de 2012, de acuerdo a reportes de
funcionarios de la ONU, desmantelé mds del 10% de las maquinas
centrifugas de enriquecimiento de uranio utilizados en la planta de
Natanz. De esta forma, nuevas mdquinas llegaron a la planta para
reemplazar a las que se perdieron.

Asimismo, a pesar de los contratiempos que significé Stuxnet en su
programa nuclear, se aprecia que, a instancias del gobierno, los cien-
tificos iranfes trabajaron activamente para mantener una produccién
constante y estable de uranio de bajo enriquecimiento.

Queda claro entonces, que el mayor efecto en el &mbito militar ge-
nerado por las operaciones de ciberguerra en contra de Iran, es el
retraso del reloj nuclear de Irdn ocasionado por Stuxnet. Asimismo,
que la linea entre la accién encubierta y el acto de guerra, estan desa-
pareciendo en la historia actual y en una de las regiones mds voldtiles
del mundo.

Es evidente el efecto concreto de Stuxnet en este &mbito del poder na-
cional de ambos paises; en el caso de EE.UU., incrementé su poder
militar y logré afectar de manera concreta el potencial militar de Irdn,
sin tener que llegar a una campafia de bombardeo en su contra para
destruir las capacidades mds importantes de Irdn para producir ura-
nio con fines militares. Entonces una campafia de bombardeo que no
destruya totalmente esas capacidades dejaria a Irdn en condiciones de
reconstruir rdpidamente su programa nuclear y lo motivarifa incluso a
llevar a cabo un programa intensivo para construir una bomba, lo que
solo haria mds peligrosa e inestable a la region. Finalmente, si bien la
Casa Blanca y la CIA se han negado a comentar tanto sobre Stuxnet
como Flame, el Viceprimer Ministro de Israel en una entrevista con el
diario The Washington Post en junio de 2012, dio a entender que los
ciberataques ahora forman parte de las buenas practicas de un juego
justo, cuando se trata de Estados agresores. Como resultado, se estima
que las préximas guerras en el medio oriente estan cada vez més cerca
de ser desarrolladas de manera intensiva en el ciberespacio, a través de
redes y computadores, en lugar de las dimensiones tradicionales de la
guerra, como lo son la tierra, el mar, el aire y el espacio.

De lo discutido hasta ahora, la velocidad de los cambios en el ciberes-
pacio, comparado con los cambios factibles de alcanzar en el espacio
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fisico, es una cualidad fundamental del medio que contiene a la ci-
berguerra, ya que determina el poco tiempo que se necesita para rea-
lizar un ataque o para implementar nuevas defensas. Asimismo, el
gran potencial que tiene el desarrollo de acciones ofensivas y defen-
sivas muy rdpidas y breves, en funcién de los efectos que se puede
alcanzar, tanto en conflictos entre particulares como entre Estados.
De esta forma, ante el dinamismo del ciberespacio y la ciberguerra,
las capacidades y vulnerabilidades de los actores tienden a ser tem-
porales, asi como las estrategias para explotarlas.

Por ello, las vulnerabilidades de los sistemas son un elemento pri-
mordial en los ciberataques ya que corresponde a la esencia de las
capacidades ofensivas, defensivas y de inteligencia que cada actor
puede y debe desarrollar en el ciberespacio, con el fin de explotar-
lo y protegerse. En este contexto, la globalizacién es una fuerza que
permite ampliar el alcance y profundidad del ciberespacio y por lo
tanto los efectos de la ciberguerra. Factor cada vez mds gravitante
que motiva a algunos lideres politicos y militares a considerar a las
ciberarmas como armas de destruccién e interrupcién masiva.

Por ello, tal como lo demuestra el ataque a las capacidades nucleares
de Irdn primero a través del Stuxnet y luego Flame, la preparacién
de un ciberconflicto requiere desarrollar capacidades especificas y
permanentes, pero en constante evolucién, que permitan conocer el
terreno de la zona potencial del conflicto, las capacidades defensivas
y ofensivas de los actores, asi como establecer la posibilidad real de
generar dafios colaterales y escaladas no planificadas.

Con lo descrito en el presente capitulo se puede comprender que mds
alld de la diversidad que caracteriza a las operaciones de ciberata-
ques, ya sea en funcién de la regién del mundo en el que se desarro-
llan, de las caracteristicas y sofisticacién de los actores involucrados,
asi como del propésito que persiguen, todos los tipos de ataques
utilizan medios tecnoldgicos y métodos similares, lo que hace muy
dificil o incluso imposible la identificacién del agresor y sus motivos.

Los Estados, y particularmente los organismos responsables de su
seguridad y defensa, deben asumir que el mapa de la ciberguerra
estd en constante evolucién y los esfuerzos de vigilancia y recono-
cimiento del ciberespacio deben ser constantes, atendiendo que la



posibilidad de un conflicto en el ciberespacio es cada vez mads latente
y de implicancias insospechadas para los Estados.

La mayor contribucién de la ciberguerra en los conflictos modernos
estd vinculada principalmente con su capacidad para obtener infor-
macién del adversario de manera encubierta y con menores niveles
de riesgo, debido a la complejidad existente para la deteccién y tra-
zabilidad de sus operaciones. Por esta razén, la identificacién y loca-
lizacién de un atacante para iniciar las contramedidas es un objetivo
relevante y prioritario, pero sin lugar a dudas dificil de lograr para
todos los Estados.

El nivel de desarrollo de capacidades de ciberguerra de un Estado,
y el balance de estas entre ofensivas y defensivas estdn directamente
relacionados. De esta forma, mayores capacidades de ciberguerra le
permiten a un Estado ser menos vulnerable a las CNO que se desa-
rrollen en su contra, junto con incrementar los potenciales beneficios
de su utilizacién en su favor.

Los efectos de la ciberguerra en los conflictos modernos son directa-
mente proporcionales a las capacidades de ciberguerra con que cuen-
te un Estado y directamente proporcionales también a las vulnerabi-
lidades que en este &mbito caractericen a un blanco. De esta forma,
Estados con un mayor nivel de desarrollo y penetracién de las TICs,
tenderdn a estar mds expuestos a operaciones de redes de computa-
dores, y sus efectos podrian ser mds significativos en el desarrollo y
consecucién de un conflicto con otro Estado.

No existen sistemas que estando vinculados a internet o que traba-
jen en red, a pesar de la magnitud y sofisticaciéon de las medidas de
seguridad que se implementen, sean absoluta y totalmente seguros
e inmunes a las operaciones de ciberguerra. La ciberseguridad es un
desafio permanente y cada vez mayor para todos los paises, sobre
todo para aquellos en vias de desarrollo, los que por una parte estan
escasamente preparados, en particular en materias de inteligencia y
son altamente vulnerables debido a su creciente nivel de desarrollo e
incorporacién de las TIC.
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CariTurLo IV
EL FUTURO DE 1L.AS AMENAZAS

Un computador o una red de computadores no monitoreados genera
una incertidumbre total respecto de su seguridad. Se puede invertir
mucho en seguridad para un computador, para una red y para sus
usuarios (firewalls, antivirus, encriptacién, etc.), pero si no se moni-
torea esa red... no existe certeza de su seguridad y /o vulnerabilidad.
Esto es lo que un CSIRT realiza, monitorea las redes de su respon-
sabilidad en términos de la seguridad de los flujos de informacién
tanto internos como las comunicaciones de entrada y salida con el
exterior, evitando que se genere fuga de informacién por canales no
autorizados, ya sea voluntaria o involuntariamente, deteniendo el
flujo de esta cuando no obedezca a conductas autorizadas y espera-
das por parte de sus componentes y /o contactos externos.

Entonces, el equivalente a un CSIRT es el cuerpo de guardia de una
unidad militar, que como tal tiene muros muy altos o al menos cercos
con serpentin de alambre con ptas (equivalente a un firewall), con cé-
maras en un circuito cerrado de televisién para tener imagen las 24 ho-
ras del dia del perimetro evitando de esta forma el ingreso no autoriza-
do y habilitando un pértico de acceso donde existe un control positivo
de quien ingresa o se retira de la unidad, impidiendo de esta forma
el ingreso de personas no autorizadas a la unidad e impidiendo que
salga material de esta a la via publica. En el mismo sentido opera un
CSIRT, pero su foco es la comunicacién de las redes y la informacién
que se gestiona internamente y que se envia y se recibe del exterior.

Amenazas futuras
Segun lo expuesto hasta aqui en este ensayo, se puede hacer una pre-

diccién respecto a las posibles tendencias de ciberamenazas para el
futuro préximo:
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Ciberespionaje

Es altamente probable que se experimente un aumento en el em-
pleo del ciberespacio para la obtencién de inteligencia y se incre-
mentard por todos los paises de nuestro entorno por su eficacia
y dificultad de atribucién. Debido a la publicacién de campafias
de ciberespionaje realizada por compaiifas de seguridad, los pai-
ses empleardn mads recursos en la seguridad de sus operaciones,
aislando infraestructuras y diversificando las técnicas, tcticas y
procedimientos de ataque.

Ataques como servicio

Es altamente probable que, a través de grupos con conocimien-
to y capacidad técnica avanzada, se contrate sus servicios y se
planifiquen ataques a medida, con garantias de éxito. Requerira
ampliar el conocimiento de las redes Deep Web, incrementar la
cooperacién publico-privada y armonizar la legislacion interna-
cional. (Deep Web o Hidden Web es la web profunda u oculta, no
accesible a través de navegadores convencionales. Usualmente se
utilizan herramientas como TOR [The Onion Router] para acceder
a ella).

Fusién de técnicas, tacticas y procedimientos utilizados por el
ciberespionaje y la ciberdelincuencia

Es de esperar una alta y rdpida evolucién de la actividad cibercri-
minal en técnicas, tdcticas y procedimientos empleados en el cibe-
respionaje usando herramientas del tipo APT (Advance Persistant
Threat) y dirigidas especialmente contra el sector financiero persi-
guiendo la sustraccién de dinero.

Herramientas de ataque para dispositivos méviles (principal-
mente Android)

Se estima que en un lapso no superior a cinco afios se duplicard el
numero de amenazas contra dispositivos Android y las vulnera-
bilidades en los dispositivos méviles, plataformas y aplicaciones.
Los datos comprometidos se usardn para otros ataques o para su
venta en el mercado negro.

Incremento de ataques contra cajeros automaticos y procedi-
mientos de pago
Se espera un incremento y evolucién de los ataques contra estos



dispositivos, empleando técnicas de ataques persistentes (APT)
para, a través de ellos, penetrar en la red de la entidad financiera
responsable.

Nuevas vulnerabilidades en software y protocolos habituales
Como es de esperar, con la permanente evolucién en el desarrollo
de software basados en protocolos y estdndares de comunicacién,
el desarrollo de nuevas vulnerabilidades continuard siendo algo
inherente a toda esta tecnologia. Asi como hasta hoy vemos como
nuevas aplicaciones, softwares y dispositivos nacen con vulnera-
bilidades a los mercados en donde se comercializan.

Ataques contra infraestructuras criticas

Muchos Estados estardn prepardandose para atacar los sistemas de
control industrial SCADA y otros sistemas criticos, como las redes
de energia eléctrica. Esto ha quedado demostrado con el desarro-
llo de malwares como Stuxnet.

Ataques contra Linux y OS-X

Aumentardn este tipo de ataques, fomentados por el incremento
en su uso, la desactivaciéon de determinadas medidas de seguri-
dad por defecto al objeto de permitir la instalacién de software
pirata y el escaso desarrollo de herramientas de seguridad, dada
la imagen de seguridad que tenian. Linux es un sistema operati-
vo de software libre, similar a Unix y OS-X 0 Mac OS X que es un
sistema operativo basado en Unix y desarrollado por Apple Inc.
Para dispositivos méviles existe una versién especifica llamada
iOS.

Ataques contra el internet de las cosas

El internet de las cosas (IoT, por sus siglas en inglés) se refiere
a la interconexién de objetos cotidianos (dispositivos, sistemas y
servicios) con internet a través de redes fijas e inaldmbricas, per-
mitiendo al usuario un control y manejo de forma remota. La ex-
pansion del internet de las cosas llevara consigo un mayor debate
sobre los problemas de seguridad y, especialmente, de privacidad
derivados de su conexién y contacto cercano permanente con los
usuarios. También se conocerdn vulnerabilidades de los dispositi-
vos que permitirdn la inclusién de cédigo dafiino que monitoree
la actividad de los usuarios.
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Defensa de sistemas informaticos

Los esfuerzos se deben centrar en incrementar las capacidades de
prevencion, deteccién, andlisis, respuesta y coordinacién, unido a
una politica de investigacién y de cambio en la mentalidad. Trabajar
como si se estuviera comprometido y por lo tanto proteger los acti-
vos fundamentales en un medio comprometido. Entonces algunas de
las medidas necesarias serdn las siguientes:

1.

Incremento de la capacidad de vigilancia: se deben desplegar
sistemas que potencien las capacidades de deteccién e investi-
gacion de incidentes en redes y sistemas, facilitando su conten-
ciény eliminacién. Desplegando sistemas de gestion centraliza-
da de eventos de seguridad y complementar con herramientas
capaces de detectar anomalias de manera temprana.

Intercambio de informacién de ciberamenazas: se deben des-
plegar sistemas que permitan el intercambio automatico de
reglas de deteccién e indicadores de compromiso para su inte-
gracion en los sistemas de defensa.

Proteccién frente a ciberataques de tipo DDoS: mediante la
aplicaciéon de configuraciones de seguridad y servicios de fil-
trado de conexiones.

Implantacién segura de IPv6: soporte a la migracién de la nue-
va version del protocolo base de internet.

Uso de medidas criptograficas: con la finalidad de otorgar con-
fidencialidad e integridad a la informacién que se transmita y
almacene por las redes y sistemas.

Proteccién y vigilancia de servicios esenciales para la organiza-
cién: el correo y los servicios web son parte de estos servicios
esenciales.

Impulso de la I+D+i en ciberseguridad: mantener una constan-
te investigacion de los aspectos de seguridad de los productos
impulsando los correspondientes procesos de certificacion. De-
sarrollo de nuevos proyectos que mejoren las capacidades de



vigilancia e intercambio de informacién 4gil para su empleo en
los sistemas de deteccion. Innovar para hacer mds eficientes los
procesos y procedimientos de seguridad.

8. Sensibilizacién a todos los niveles: es necesario que directivos,
empleados, profesionales y ciudadanos sean todos conscientes
y responsables de las amenazas y vulnerabilidades en el em-
pleo de las tecnologfas de la informacién.

9. Formacién en ciberseguridad: se debe incrementar la forma-
cién y certificacién de profesionales de ciberseguridad.

10. Adecuacién de la legislacién: desarrollar periédicamente la
normativa legal y apoyar el desarrollo e implantacion de una
"estrategia de ciberseguridad".

Si nos concentramos en el marco regulatorio y legal, mas alld de la
existencia o no de decretos y leyes se hace muy notoria la falta de un
documento superior del Estado de Chile que canalice y oriente los es-
fuerzos en proteger los sistemas de informacion criticos. Es realmente
notoria la falta de visién pais respecto de la seguridad de los sistemas
de informacién. En una sociedad que se compara permanentemen-
te con las estadisticas y rankings de la OCDE, seguramente en este
tema debemos ser uno de los paises mds distantes del primer nivel
internacional. Hoy se necesita a todas luces una Estrategia Nacional
de Ciberseguridad que entregue los lineamientos, visién y objetivos
en materia de seguridad para sistemas de informacién en el Estado y
con un marcado enfoque de proteccién de la Infraestructura Critica
(IC), la proteccién de los datos y la privacidad de las personas.

Entendiendo a la IC como el conjunto de servicios basicos, estructura
vial y plataformas de soporte que sustenta el normal funcionamiento
y desarrollo de la vida diaria de una sociedad, se debe poner especial
atencién en proteger sus sistemas de informacién. Esto porque gran
parte de la industria y la IC del pais es controlada remotamente por
tecnologias de la informacién, las que si no son protegidas quedan
expuestas a ataques perpetrados a través del ciberespacio.

Se han generado instancias de coordinacién a nivel internacional que
han agrupado a un gran ndmero de paises en desarrollo y en vias
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de desarrollo. Estas instancias han buscado que los pafses adopten
una politica de seguridad tendiente a satisfacer los requerimientos
de proteccién de su IC. Pero unos en mayor o menor medida se han
venido quedando relegados por decisién propia o por ignorar la real
relevancia de este aspecto en la seguridad del pafs. Este dltimo pare-
ce ser el caso de Chile.

Si bien la seguridad de un Estado tiene como objetivos la proteccién
del territorio y la proteccién de sus ciudadanos, hoy no se puede ob-
viar la proteccién de las IC. Asi muchos de los paises desarrollados
han optado por adoptar estrategias o planes de seguridad que abar-
can estos tres objetivos, para posteriormente descomponer esa estra-
tegia en planes especificos de proteccién civil, de proteccién del terri-
torio (a nivel interno y externo) y de proteccién de infraestructura y
bienes criticos. Entonces, sabiendo la penetracién que han tenido las
tecnologfas de la informacién en todo dmbito (estatal, industrial, per-
sonal, etc...), no es extrafio que distintos paises hayan desarrollado
planes y estrategias especificas tendientes a segurizar el empleo del
ciberespacio tanto para sus ciudadanos, su industria y el Estado en sf
mismo. A continuacién, veremos algunas iniciativas implementadas
por algunos paises en este sentido.

Estados Unidos es un caso de seguridad mayor, por cuanto a raiz de
los hechos del 11 de septiembre del afio 2001 creé el “Department of
Homeland Security — DHS” [18]. El DHS estd encargado, entre otros
aspectos, del desarrollo de la legislacién relativa a seguridad nacio-
nal, la que en aspectos de ciberdefensa ha emitido los siguientes do-
cumentos:

- Laley sobre informacién de Infraestructuras Criticas.

- La directiva de Identificacién, Priorizacién y Proteccién de In-
fraestructuras Criticas.

- La directiva sobre la iniciativa de Ciberseguridad Nacional.
- La Estrategia Nacional para la Seguridad del Ciberespacio.

La estrategia de Seguridad Nacional en el Ciberespacio de febrero
2003 asigna la responsabilidad de la proteccién al DHS y reconoce



que debe ser un esfuerzo coordinado de los gobiernos federal, estatal
y local, del sector privado y de los ciudadanos. Establece 5 lineas
estratégicas prioritarias a las que asigna responsables y acciones de
detalle a realizar para alcanzarlas [19]. Estas son:

- Sistema de respuesta nacional de seguridad en el ciberespacio.
Para ello propone diversas acciones, entre las que destacan la
mejora de la gestién de incidentes, ampliar el sistema de alerta
ante ciberataques, realizar ejercicios de coordinacién o mejorar
el intercambio de informacién publico-privado.

- Programa de reduccién de amenazas y vulnerabilidades. Para ello
propone diversas acciones, entre las que destacan, la mejora de las
capacidades de las fuerzas de seguridad como el FBI y otras agen-
cias policiales, la mejora del control de los sistemas SCADA o pro-
fundizar en el conocimiento sobre amenazas y vulnerabilidades.

- Formacién y concienciacién en el ciberespacio. Este programa
estaba preparado para cinco tipos de audiencias, tales como los
ciudadanos y pequefias empresas, empresas consideradas estra-
tégicas (especialmente las que gestionan infraestructuras criticas),
universidades y centros de investigacion (especialmente los que
dispongan de gran capacidad de célculo), sector privado (espe-
cialmente el que disponga de sistemas SCADA) y gobiernos loca-
les y estatales.

- Asegurar el ciberespacio gubernamental. Las acciones a reali-
zar en el gobierno federal fueron el seguimiento de la evolu-
cién de las amenazas y vulnerabilidades y la implementacion
de las mejoras de seguridad adaptadas a estas, el impulso de la
alianza nacional para asegurar la informacién, la mejora de la
seguridad de las redes inaldmbricas, la mejora de los requisitos
de seguridad en la subcontrataciéon y en las adquisiciones y la
mejora en la realizacién de los procesos de auditoria o inspec-
cién. Ademads, se debe impulsar la seguridad en los gobiernos
locales y estatales.

- Cooperacién nacional e internacional. Como lineas de actuacién

destacan el refuerzo de las actividades de contrainteligencia,
la mejora de las capacidades de prevencién y atribucién de un
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ataque y la coordinacién entre las diferentes agencias. Interna-
cionalmente se intentard mejorar los canales de comunicacién y
que se adopten en las legislaciones nacionales los acuerdos sobre
cibercrimen.

La estrategia de Seguridad Nacional en el Ciberespacio del 2003
asigna responsabilidades que descansan en su mayoria en el DHS y
dispone de un completo anexo con las acciones recomendadas para
cada linea estratégica. Para el desarrollo de esta estrategia, dentro
del DHS, se impulsa el US-CERT [20] que proporciona apoyo en la
respuesta ante ciberataques contra la parte civil del gobierno fede-
ral (.gov) y tiene la responsabilidad de relacionarse con los gobier-
nos locales, estatales y la industria. Destaca que el DHS tiene, ade-
mds, la misién de proteccion de infraestructuras criticas nacionales
definida en el acta del 2002 (Critical Infrastructure Information Act)
[21].

En el ambito del Ministerio de Defensa (DoD) existen muchas ini-
ciativas tanto de las tres fuerzas como de las agencias de inteligen-
cia que tienen misiones en la protecciéon de las redes sensibles y
clasificadas como la Agencia de Seguridad Nacional (NSA). Esta
agencia tiene un departamento encargado del aseguramiento de la
informacién (NSAIAD [22]) que se focaliza en el anélisis permanen-
te de nuevas amenazas y vulnerabilidades, en el desarrollo de guias,
productos y soluciones de seguridad, en el desarrollo de productos
de encriptacién y gestién de claves de los mismos y en la formacién
y concientizacién de seguridad. El DoD financia el CERT-CC [23]
que tiene como una de sus misiones principales establecer un foro
de coordinacién entre los CERTs nacionales. Estd operado por la
Universidad Carnegie Mellon y su misién principal es la relacién
con otros CERT’s (especialmente gubernamentales) para intercam-
biar informacién y colaborar ante incidentes de seguridad.

El Reino Unido en su Estrategia Nacional de Seguridad prioriza
la proteccién de las IC del pais y especifica que internet es parte de
ellas y que puede ser tanto un objetivo como un medio para terro-
ristas, delincuentes o naciones hostiles. El Reino Unido emiti6 entre
otros documentos relacionados, la Estrategia Nacional de Seguri-
dad de la Informacién y tiene como objetivo asegurar las ventajas
de este pais en el ciberespacio mediante tres lineas estratégicas:



- Reduccién del riesgo del uso del Ciberespacio por el Reino Uni-
do actuando sobre la amenaza (disminuyendo su motivacién
y capacidad), sobre sus vulnerabilidades y sobre el impacto de
cualquier ataque en los intereses nacionales.

- Aprovechar las oportunidades en el ciberespacio mediante la ob-
tencién de inteligencia que apoye las politicas nacionales y actte
contra los adversarios.

- Incrementar las actividades de concientizacién, desarrollar una
doctrina sobre el ciberespacio y sus politicas derivadas y mejorar
las capacidades humanas y técnicas.

Igualmente, el Reino Unido creé el Centro para la Proteccién de la
Infraestructura Nacional.

Francia, por su parte, publica su estrategia sobre ciberseguridad y
la promulga en el Libro Blanco de la Seguridad y Defensa Nacional
[24], aprobado por el presidente de la reptblica en junio de 2008,
donde se resalta que la ciberamenaza tiene una probabilidad muy
alta de que se produzca y su impacto en las infraestructuras criticas y
en los sistemas gubernamentales es considerado alto. Este libro blan-
co contempla cinco funciones estratégicas que las fuerzas de defensa
y seguridad francesas deben dominar que son el conocimiento y la
prevision (con la necesidad de mejorar las capacidades técnicas de
las Agencias de Inteligencia), la prevencién (con la necesidad de una
defensa proactiva en profundidad que realice una vigilancia perma-
nente), la disuasién, la proteccién y la respuesta.

Anteriormente a esta estrategia se habia desarrollado un plan de
mejora de la Seguridad de los Sistemas de Informacién del Estado.
En Francia la Secretaria General de la Seguridad y Defensa Nacional
dependiente del Primer Ministro y recientemente reestructurada, es
la encargada de tratar todos los asuntos de ciberdefensa y dentro de
esta se cre6 la Autoridad Nacional de Seguridad de los Sistemas de
Informacién (ANSSI) [25] con las siguientes misiones:

- La deteccién y reaccién urgente ante ciberataques mediante la vi-

gilancia continua de las redes gubernamentales sensibles y la im-
plementacién de mecanismos de defensa en estas redes.
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- El desarrollo de productos y servicios de confianza para su uso en
los gobiernos y en los sectores criticos.

- Proporcionar asesorias de seguridad a organismos gubernamen-
tales y operadores de infraestructuras criticas.

- Proporcionar informacién a empresas y ciudadanos sobre las nue-
vas amenazas a la seguridad de la informacién y el procedimiento
de proteccién mediante una politica activa de comunicacién.

Espafia, sin ser menos, cred el Centro Nacional de Proteccién de Infraes-
tructuras Criticas. Sus mayores esfuerzos en ciberseguridad han sido
canalizados por el Centro Criptolégico Nacional para incrementar la
seguridad de la informacién en la administraciéon publica y la participa-
cién del Ministerio de Defensa como miembro del centro de excelencia
de ciberdefensa cooperativa de la OTAN, que se encuentra en Estonia.

Argentina ya publicé el Programa Nacional de IC de Informacién y
Ciberseguridad, que crea un marco regulatorio que propicia la iden-
tificacién y proteccién de las infraestructuras estratégicas y criticas.
De igual forma cre6 el ICIC-CERT (Equipo de Respuesta a Emergen-
cias Computacionales) y normas de seguridad en sistemas y tecnolo-
gias informéticas del sector publico, entre otras.

La OTAN ha centrado sus esfuerzos de ciberdefensa en las siguientes
instancias:

- La creacién de un CSIRT, el NATO-CSIRT.
- La Politica de Seguridad en Ciberdefensa de la OTAN.

- El documento de acuerdo sobre el concepto de Ciberdefensa de la
OTAN.

- La asignacién de responsabilidades en ciberdefensa y creacion de
estructuras organizacionales para la implementacién de la Politica
de Ciberdefensa, por medio de la designacion de la Autoridad de
Gestion de la Ciberdefensa de la OTAN vy la creacién del Centro
de Excelencia Cooperativa de Ciberdefensa a raiz de los ataques
sufridos por Estonia.



A modo de andlisis de las estrategias mencionadas podemos concluir
que todas realizan una aproximacién global al problema tratando de
forma conjunta todos los niveles sobre los que se debe actuar en ci-
berdefensa, estos son en primera instancia los gobiernos centrales,
regionales y locales; como segunda instancia las infraestructuras cri-
ticas; como tercera instancia las fuerzas y cuerpos de seguridad del
Estado y, finalmente, los ciudadanos.

A propésito de una organizacién del &mbito de la defensa, como es el
caso de la OTAN, surge de inmediato la pregunta respecto de ;cudl
es el verdadero estatus de nuestra defensa nacional en aspectos de
ciberseguridad?

Sin duda las instituciones de la defensa han desarrollado capaci-
dades de ciberdefensa, pero la respuesta a la pregunta del parrafo
anterior es materia de seguridad nacional, razén por la cual en este
ensayo no profundizaremos en ella. Sin embargo, no deja de ser 1la-
mativo el hecho de que a la fecha no exista una organizacién conjun-
ta visible entre las FF. AA. del pais, que aborde la responsabilidad en
los temas de ciberdefensa. Si bien actualmente existe consenso en que
el dominio de la guerra se desenvuelve en cuatro campos distintos,
siendo estos el terreno (de responsabilidad del Ejército), el mar (de
responsabilidad de la Armada), el aire y el espacio (de responsabili-
dad de la Fuerza Aérea), surge definitivamente un quinto elemento
de dominio de la guerra... el ciberespacio.

Entonces, asi como hace ya casi un siglo, los servicios aéreos de la Arma-
day el Ejército se fusionaron y crearon la Fuerza Aérea como una nueva
rama de la defensa (en Chile y todo el mundo), tal vez estamos en con-
diciones de reunir las potencialidades y capacidades de ciberdefensa de
las tres instituciones actuales y crear una nueva fuerza cuyo dmbito de
accién sea la defensa del ciberespacio para el patis... ;por qué no?

La verdad es que ya existe una figura que aborda esta situacién y se
concret6 en EE.UU., donde por disposicién de su actual presidente se
cre6 el Cibercomando cuya mision es velar por los intereses de ese pais
en la proteccién directa de sus sistemas informdticos, dar respuesta ra-
pida frente a ataques o incluso ejecutar ataques para proteger sus inte-
reses. Todo esto gatillado por el incidente que hizo ptblicos un sin ni-
mero de documentos diplomdticos y militares de ese pais (WikiLeaks).
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A todas luces vemos paises tan cercanos como Argentina y paises tan
desarrollados como Estados Unidos, ambos formando parte del eje
de conciencia en temas de ciberseguridad y la proteccién de las IC.
Entonces surge la pregunta: y... ;Chile cudndo?

La respuesta es relativamente dificil de abordar. Algunas ideas de las
razones se han expuesto en este ensayo, pero mientras nuestras autori-
dades no tomen conciencia de la verdadera importancia y vulnerabili-
dades involucradas en nuestra IC, no veremos una Politica Nacional de
Proteccién de ellas, ni mucho menos una Estrategia Nacional de Ciber-
seguridad.

Segun el Ministerio del Interior y Seguridad Ptblica de nuestro pas,
la Secretaria General de la Presidencia y la Subsecretaria de Teleco-
municaciones son los principales organismos nacionales llamados a
contribuir en la conformacién de la politica de cibeseguridad a nivel
gubernamental. Aunque el pafs no ha emitido una estrategia nacional
de ciberseguridad, la toma de conciencia entre las instituciones de go-
bierno es generalizada. Las funciones de la infraestructura guberna-
mental han actualizado la tecnologia de seguridad, y los interesados
discuten regularmente acerca de las capacidades y niveles de seguri-
dad de las redes y sistemas de informacién activos, asi como también
de las vulnerabilidades que estos han demostrado. El Estado también
coordina la planificacién de la gestién de crisis y ha puesto en marcha
algunas medidas de redundancia.

Las ramas de las Fuerzas Armadas de Chile, comparten informacién
y ciber-responsabilidades de Defensa, pero no tienen una estructura
de mando y control central. Uno de los principales desafios de Chile
para el futuro es fortalecer sus capacidades de respuesta a incidentes,
las que se podrian abordar a través del CSIRT del Ministerio del Inte-
rior, en funcionamiento desde el afio 2004, que ofrece para los sitios
web de gobierno respuesta a incidentes, pero no ha sido formalmente
institucionalizado a nivel nacional para hacer frente a todo tipo de ci-
berincidentes.

Segun la Organizacién de Estados Americanos (OEA), Chile ha esta-
blecido un marco juridico amplio para hacer frente a la ciberdelincuen-
cia. El Decreto Supremo N° 1.299 describe las normas y define los roles
para el manejo de la ciberdelincuencia, la Ley N° 19.223 introduce ci-



berdelitos al Cédigo Penal, y la Ley N° 19.628 abarca la protecciéon de
datos y privacidad. A pesar de que el sector privado no estd obligado
por la ley a revelar incumplimientos, el gobierno trabaja en estrecha
colaboracién con las empresas para informar y responder a ciberinci-
dentes. Segun las autoridades chilenas, phishing, malware y hacking
son los tipos mds frecuentes de los ciberataques en el pais. Las orga-
nizaciones policiales como la Brigada del Cibercrimen de la Policia de
Investigaciones y el Departamento de Criminologia de Carabineros de
Chile, llevan a cabo investigaciones y andlisis forense digital, respec-
tivamente.

Esas unidades han aclarado numerosos cibercrimenes en los dltimos
afios. Por dltimo, los tribunales tienen una muy relativa capacidad
para manejar las pruebas electrénicas. Sin embargo, la mentalidad de
ciberseguridad es incoherente en la sociedad chilena. Para sensibilizar
a la poblacién, en el 2013 el Ministerio de Educacién inici6 la internet
Segura, campania para educar a los jévenes sobre la privacidad y el uso
seguro de internet. Una campafia para que los ciudadanos tomaran
conciencia de los riesgos del comercio electrénico y entendieran sus
derechos como consumidores, esta camparia fue titulada como Dere-
chos del Consumidor Digital. La Universidad de Chile ofrece grados
avanzados en materia de ciberseguridad, junto a diversos cursos en
linea y capacitacién para sus empleados. El sector privado, en compa-
racién, se ha vuelto cada vez mds consciente de los riesgos de ciberse-
guridad y ha implementado planes para ocuparse de ellos.

Considerando el ciberespacio como una coleccién de recursos, los
actores implicados (incluyendo Estados, industrias, organizaciones,
grupos o individuos) competirdn por controlarlo. Esto conduce ine-
vitablemente a conflictos en el ciberespacio. Se puede definir el ciber-
conflicto como una confrontacién entre dos o mds partes, donde al me-
nos una parte utiliza los ciberataques contra el otro. La naturaleza del
conflicto diferird de la naturaleza y objetivos de los participantes. Los
delincuentes buscarédn ingresos ilegales, de modo que secuestran parte
del ciberespacio. Los servicios de inteligencia buscan informacién ttil
para atacar a sus adversarios del ciberespacio a fin de obtener acceso a
esa informacién. Los militares buscan interrumpir las operaciones del
enemigo, por ello atacan sistemas de sensores, logisticos, de comunica-
ciones y de mando y control en el ciberespacio enemigo. Los conflictos
pueden ser tan simples como disputas civiles sobre la propiedad de
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un nombre de dominio o mds complejos como campafias deliberadas
de ciberataques como parte de la guerra convencional entre Estados
avanzados tecnolégicamente.

Dando por supuesto que los ciberconflictos son inevitables, se pue-
den establecer varias implicancias desde la variable tiempo de la que
depende el ciberespacio. Esta dependencia del tiempo se puede ex-
plicar como el cambio en la estructura y contenido del ciberespacio a
lo largo del tiempo. El tiempo en el ciberespacio puede ser relativa-
mente corto, minutos a menudo incluso segundos o fracciones de se-
gundo. Basdndonos en esto se pueden deducir implicancias como el
potencial de los rdpidos desarrollos de acciones ofensivas y defensi-
vas, la viabilidad de trazar el mapa del ciberespacio y la necesidad de
monitorearlo y reconocerlo constantemente. Los rdpidos cambios en
el ciberespacio implican que se necesita poco tiempo para realizar un
ataque o para implementar nuevas defensas, comparado con el espa-
cio fisico. Un gusano de red que se autorreplica puede infectar enor-
mes partes del ciberespacio en cuestién de minutos. Por ejemplo, en
2003 el gusano SQL Slammer infecté aproximadamente el 90% de los
computadores vulnerables conectados a internet en unos 10 minutos
de un total de 75.000 mdquinas en todo el mundo. La tinica compa-
racién con esto en el espacio fisico es el lanzamiento simultdneo de
cientos o miles de misiles balisticos armados con cabezas convencio-
nales. Ninguna otra cosa tendria estas consecuencias globales en un
intervalo de tiempo similar.

En el lado defensivo, en el ciberespacio es posible mejorar las defensas
en segundos o minutos implementando nuevas reglas de cortafuegos,
por ejemplo. Construir un nuevo biinker en el espacio fisico consume
mucho més tiempo. Esto no significa que levantar defensas en el ci-
berespacio se haga siempre en minutos. Simplemente es posible des-
plegar medidas defensivas preparadas en menor tiempo (reglas més
restrictivas de firewalls, routers, servidores y hosting, etc.).

Al preparar un ciberconflicto es necesario conocer el terreno de la zona
potencial de conflicto, las capacidades defensivas y ofensivas de los ac-
tores y la posibilidad de dafios colaterales y escaladas no planificadas.
Por la naturaleza del ciberespacio, es dificil hacer esto, ya que el entor-
no es complejo y estd en constante evolucién. Los vectores de entrada
potenciales, los objetivos criticos, los usuarios y la informacién clave



pueden cambiar en segundos. Como resultado, el mapa solo puede ser
cercano al tiempo real y no hay forma de asegurar que serd el mismo
al dia planificado del ataque (o defensa). Basdndose en esto se puede
sacar otra conclusion. Si el mapa estd cambiando constantemente, en-
tonces los esfuerzos de monitoreo y reconocimiento deben ser también
constantes, de igual manera que se es consciente de la posibilidad de
un conflicto en el ciberespacio. Esto significa vigilancia asidua y ope-
raciones encubiertas en el lado defensivo e investigaciones habituales
en el lado ofensivo. Sin ello, un ataque puede pasar desapercibido o,
en el caso ofensivo, el ataque puede frustrarse por un simple cambio
en la posicién del objetivo. Esta necesidad de actividad constante, sin
embargo, eleva el riesgo de deteccién por los atacantes y puede delatar
los planes y rutinas de los defensores.

Existe una tendencia creciente de cibercamparias que se fijan en los
conflictos politicos, econémicos o militares en el ciberespacio. El caso
de Estonia del 2007 mostré que una nacién entera puede verse afec-
tada por ciberataques, mientras que el caso de Georgia del 2008 es
un ejemplo de cibercampafia que apunta a un conflicto armado. En
ambos casos, al menos parte de los ataques fueron cometidos por
hackers patriotas voluntarios que usan los ciberataques para tomar
parte en conflictos internos o internacionales. En estos ciberconflictos
comunmente solo los objetivos son conocidos mientras que los agre-
sores permanecen en el anonimato.

A menudo es dificil averiguar dénde termina la capacidad de un Es-
tado y dénde empiezan los grupos de hackers patriotas independien-
tes. Ademds, es relativamente f4cil formar una nueva cibermilicia de
personas que tiene poca experiencia con computadores. Se entiende
por cibermilicia como un grupo de voluntarios que pueden y son ca-
paces de usar los ciberataques para alcanzar un objetivo politico. Una
cibermilicia online se define como un grupo donde los miembros se
comunican principalmente via internet y como norma, esconden su
identidad. Lo que estos ciberguerreros puedan carecer en formacién
y recursos, lo suplen con su nimero de integrantes.

Sin embargo, incluso una cibermilicia ad-hoc que no estd bajo control
directo de un Estado puede ser una extension ttil del ciberpoder de
un Estado. Por otra parte, ellos también pueden convertirse en una
amenaza a la seguridad nacional. Debido a la naturaleza global de in-
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ternet, esta amenaza proviene probablemente de mdltiples jurisdic-
ciones, lo que limita la aplicacion de la ley o las opciones defensivas
del Estado. Por tanto, ambos enfoques deberian ser considerados.

Conclusiones Finales

El empleo del ciberespacio es transversal al Estado (incluida la
defensa), los privados y ciudadanos y es utilizado por la Infraes-
tructura Critica para su operacion.

Las amenazas son dificiles de dimensionar, muy tecnolégicas y
acompafiadas de explosiones sociales gatilladas por eventos me-
didticos. Por tal razén se requiere un monitoreo centralizado per-
manente de las redes nacionales.

Nos enfrentamos a nuevos escenarios para el delito, el terroris-
mo y la guerra, lo que exige la creacién de nuevas herramientas
de prevencién, reaccién y defensa. Para consolidar una capacidad
suficiente de ciberseguridad y ciberdefensa, es necesaria una Es-
trategia Nacional de Ciberseguridad.

Los desafios son definir una autoridad central de ciberseguridad,
mejorar el marco regulatorio legal, mejorar la infraestructura de
ciberseguridad, la capacitacién, el monitoreo y la cooperacién a
nivel nacional e internacional.
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