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PRESENTACION

El presente ensayo, titulado GUERRA ELECTRONICA, se suma a la
coleccion de libros del Fondo Editorial de la Academia Politécnica
Militar.

Su autor es el distinguido ingeniero Pedro Jarpa Martinez, Ingeniero
Politécnico Militar en la especialidad de electrénica, quien ostenta
una brillante trayectoria profesional y académica.

En la actualidad, la guerra electrénica es un tema de gran relevancia
por la trascendencia que implica el control del espectro electromag-
nético en apoyo a las operaciones militares, su capacidad de degradar
las comunicaciones y sistemas de armas del adversario, reduciendo
su ritmo de combate e incrementando el propio.

La guerra ha evolucionado y se pueden distinguir cuatro generacio-
nes:

1) La Guerra de Primera Generacidn. Se inicié con las armas de fue-
go y la formacién de los ejércitos profesionales. Paradigmas de
esta guerra son las campafias napolednicas, las guerras de la inde-
pendencia de América Latina y la Guerra de Secesién de Estados
Unidos de América.

2) La Guerra de Segunda Generacién. El elemento fundamental de
esta categoria es la mecanizacién de las fuerzas y la capacidad de
transportar un gran nimero de tropas. Ejemplos: Primera Guerra
Mundial y la Guerra del Chaco.

3) La Guerra de Tercera Generacién. Se caracteriza por la velocidad
y sorpresa de los ataques basado en la superioridad tecnolégica
de la fuerza. Ejemplos: Guerra reldmpago (Blitzkrieg) del Ejército



alemdn en la Segunda Guerra Mundial, Guerra de Corea y la in-
vasion a Iraq en el afio 2003.

4) La Guerra de Cuarta Generacién. Se caracteriza por el hecho que
las grandes batallas desaparecen casi completamente y aparecen
las tdcticas militares asimétricas que implican grandes consecuen-
cias en la poblacién civil. Las dimensiones de las fuerzas en con-
flicto son asimétricas. Ejemplos: Guerra de Vietnam, Guerra de
Afganistan, Guerra de guerrillas, Terrorismo y el contraterroris-
mo. En esta clase de guerra se incrementa cada vez més el rol de
la guerra electrénica.

La guerra electrénica preocupa incluso a Estados Unidos de
América, considerado el pais mds poderoso del mundo. En su
doctrina de empleo de los medios de defensa, ese pais estable-
ce un orden de intervencién de un teatro de operaciones que
se basa en alcanzar la supremacia o control de distintos do-
minios hasta concretar el dominio total del teatro. Es asi que
para que las unidades de superficie tomen control del territorio
en el que se desarrollan las operaciones, previamente se debe
haber alcanzado el dominio del espacio aéreo, es decir, el con-
trol de las operaciones aéreas con el objetivo de eliminar cual-
quier amenaza que por ese medio pudiese agredir a las fuerzas
de superficie. Pero previo a alcanzar el dominio del espacio
aéreo debe alcanzarse el dominio del espectro electromagné-
tico, con el objetivo de asegurar su empleo en beneficio de las
fuerzas propias. Este es el enfoque que se resalta en el texto,
es decir, proteger y asegurar los sistemas de comunicaciones
que sustentan los sistemas de mando y control, garantizar que
los sensores reporten sus detecciones a los escalones superiores
de conduccién de las operaciones y que los sistemas de armas
cumplan su objetivo sin interferencias por parte del adversario.

El libro del ingeniero Pedro Jarpa Martinez, que me honro en pre-
sentar, desarrolla en cinco capitulos una visién completa del tema
guerra electrénica. Se inicia en su primer capitulo con el tema el
campo de batalla digital, continuando con sensores, guerra elec-
trénica de telecomunicaciones, protecciéon electrénica y finaliza
con una visién prospectiva en el capitulo titulado el nuevo esce-
nario.



Como lo sefiala el autor, esta obra estd dirigida a todos los alumnos
y profesionales que tienen interés por iniciar estudios en la compleja
problematica de la guerra electrénica.

La Reina, Invierno de 2013

OSVALDO MAGNA QUEZADA
Coronel
Director de la Academia Politécnica Militar
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GUERRA ELECTRONICA

Juppiter Terminus

El dominio del espectro electromagnético y las vulnerabilidades de
las tecnologias de la informacién en el campo de batalla digital.

Pedro Jarpa Martinez

(Ms.Sc.E.E.)






INTRODUCCION

La guerra electrénica es la accién militar cuyo objetivo es lograr el
dominio del espectro electromagnético. Para lograr este objetivo se
requieren acciones ofensivas y defensivas coordinadas, con acciones
de apoyo necesarias para proveer inteligencia y reconocimiento de
amenazas que permitan la ejecucién de las primeras acciones con
la mayor eficiencia posible. Basicamente la guerra electrénica es la
batalla por el control del espectro electromagnético, sin embargo,
se reconoce que la funcién primaria del espectro es ser un “carrier”
o proveedor del transporte de informacién esencial para cualquier
operacion militar. Por esto, la guerra electrénica es un componente
critico de lo que se define como guerra de la informacién, cuya fun-
cién es negar al enemigo el uso de la informacion critica, mientras se
protegen los recursos de informacién propios.

La atricién ya no es el mayor objetivo en las operaciones militares,
hoy ha sido reemplazado por la ejecucién de ataques quiridrgicos con
la finalidad de separar a un comandante de sus fuerzas. Esta acciéon
es definida como guerra de comando y control, donde la guerra elec-
trénica igualmente cumple una funcién critica. El conocimiento de
la situacién actual es otra funcién de la guerra electrénica de gran
trascendencia, que involucra el empleo de receptores que proveen
informacién lo més detallada y completamente posible del campo de
batalla a todos los escalones de la conduccién militar.

Actualmente es posible realizar operaciones militares tendientes a
lograr un objetivo definido por medio del empleo de los medios te-
rrestres, navales o aéreos y los sistemas de armas asociados a estos.
Sin embargo, ya no es necesario atacar directamente a las fuerzas
adversarias para lograr ese objetivo y mds atin, no es necesario des-
truir un blanco primario o destruir directamente a sus defensas. Esto
puede lograrse gracias a la degradacion, neutralizacion total y/o
temporal que los sistemas de guerra electrénica pueden ejercer sobre



los sistemas de control de fuego y de mando y control del adversa-
rio. De esta forma las operaciones militares se ven favorecidas por el
consiguiente ahorro logistico en armamento y la menor exposicién
de fuerzas propias al fuego adversario al no tener que enfrentarse
directamente entre si.

A pesar de los afios de trabajo en mantenimiento de sensores, plani-
ficacién y operacion de sistemas de guerra electrénica, en la evalua-
cién de estos mismos como ingeniero y actualmente como profesor
de esta cdtedra, el autor se ha percatado que no existe un texto escrito
en espafiol y actualizado, que explique las funciones principales de
los sistemas de guerra electrénica, sus componentes, las limitaciones
de algunos sensores como el radar, de un sistema de control de fue-
go asociado a un sistema de armas y qué hace efectivo a un sistema
integrado de defensa electrénica. Por tal razén, haciendo uso de la
experiencia y conocimientos adquiridos como oficial de guerra elec-
trénica en la Fuerza Aérea de Chile, el autor considera que redactar
un ensayo que describa los principios operacionales de los sistemas
de informacién que soportan los sistemas de mando y control, sus
sensores, sus sistemas de armas y las técnicas de proteccién y ataque
electrénico empleadas para destruirlos, degradarlos o neutralizarlos
en el teatro de operaciones bajo un criterio académico-operativo, pue-
de ser de mucha utilidad para aquellos ingenieros, oficiales, especia-
listas o quienes requieran obtener un entendimiento de la aplicaciéon
de la guerra electrénica en el campo de batalla contemporaneo.

El ensayo propuesto estd dirigido a aquellos quienes estdn por ini-
ciarse en el estudio de la guerra electrénica, a aquellos que inician una
capacitacion para ser usuarios u operadores de sensores o sistemas
de guerra electrénica y a quienes serdn responsables de su manteni-
miento y administracion. La idea es proporcionar un modelamiento
tedrico general y en la medida de lo posible matematico, de tal forma
que permita un facil entendimiento para alumnos de ingenieria que
hayan aprobado las ciencias bésicas. Asi el presente ensayo podrd
ser leido y comprendido por cualquier persona con una educaciéon
superior aprobada o con un marcado gusto por las ciencias de la in-
genieria y un interés en los sistemas de armas, de comunicaciones y
sensores utilizados por las Fuerzas Armadas. A lo largo del ensayo el
lector serd frecuentemente invitado a consultar las referencias apro-
piadas para un andlisis en profundidad de los temas abordados. En



este sentido el autor cita las publicaciones de reconocidos autores y
comparte el pensamiento de varios de ellos, especial reconocimiento
recae en quienes tuvo la suerte de conocer y ser su alumno, como es
el caso del profesor David Adamy (autor de varios libros de guerra
electrénica, profesor del autor en el curso de “Advanced Electronic
Warfare”). También el profesor Phillip Pace (profesor guia de la tesis
de posgrado del autor, investigador y jefe de proyectos de investiga-
cién para el “Naval Research Laboratory” de la USNAVY), el profe-
sor Curtis Schleher (autor de otros libros del érea y jefe de proyecto
del sistema de alarma temprana aerotransportado “AWACS”), y el
profesor David Jenn (autor de libros e investigador en dreas como di-
sefio de antenas, prediccion de seccién cruzada de radar, electromag-
netismo, radar, guerra electrénica y microvehiculos aéreos), todos
ellos fueron profesores del autor en el “Master of Science in Electrical
Engineering”, con mencién en “Joint Services Electronic Warfare”,
cursado en la Naval Postgraduate School de Monterey, California.

La guerra electrénica se divide en dos grandes campos de accién,
uno es su aplicacién en las telecomunicaciones y el otro en los sen-
sores y sistemas de control de fuego asociados a sistemas de armas.
En este ensayo se abordard ambas concepciones enfocando sus apli-
caciones al ciclo de mando y control, desde los sensores del campo
de batalla que por medio de las lineas de comunicaciones transmiten
la informacién (data) obtenida a los centros de mando y control para
su procesamiento, andlisis y decisién, y cémo esta decisién es trans-
mitida a los sistemas de control de fuego para el empleo y guiado de
las armas. Es a través de este proceso que se abordara el empleo de
la guerra electrénica para apoyar y proteger electrénicamente el ciclo
de mando y control propio e interrumpir el ciclo adversario.






Carituro 1
EL CAaMPO DE BATALLA DIGITAL

A principios de los afios 70, la introduccién de las armas de preci-
sién y las capacidades de los computadores produjo la dltima revo-
lucién que cambi6 el cardcter y la conduccién de la guerra. Esa fue
una revolucién centrada en la informacién sobre el concepto de que
el factor dominante en la guerra es la habilidad para reunir, analizar,
diseminar y actuar sobre la informacién del campo de batalla [1].

Los avances en tecnologfa han producido un ambiente en el campo
de batalla moderno que se caracteriza por poseer algunas caracteris-
ticas como veinticuatro horas continuas de operacién; un fuego in-
crementado en volumen, letalidad, rango y precisién; unidades mds
efectivas y pequefias debido a una mejor integraciéon de la tecnologfa;
una disyuncién entre una gran dispersién de unidades mds méviles,
répidas y una tendencia incrementada por dreas de combate redu-
cidas y congestionadas de fuerzas que se enfrentan; y una marcada
dicotomia entre mayor invisibilidad, debido a la dispersién y velo-
cidad y un riesgo incrementado de deteccién, debido a un ntimero
mayor de sensores de mayor capacidad.

La revolucién tecnolégica mds significante en la guerra y en la vida ac-
tual estd en el rol de la informacién y el conocimiento, y en particular en
el grado de la alerta situacional que se le presenta a los comandantes,
gracias al incrementado ntimero de sistemas de comunicaciones e infor-
macién que apoyan a las fuerzas de combate. Sin embargo, no todos los
ejércitos estan capacitados para tomar ventaja de esta revolucién; en la
“era de la informacién” actual los ejércitos deben estar preparados para
enfrentar un amplio espectro de amenazas inherentes a esta era.

La era de la informacién, con la asociacién de las tecnologias de la
informacion, favorece a las redes mds que a las jerarquias; difunde y



redistribuye el poder; cruza y redibuja fronteras fisicas y responsa-
bilidades y expande horizontes. Esto es particularmente verdadero
en el ambiente civil, donde las organizaciones han llegado a ser mds
democraticas en la distribucién de la informacién y han logrado una
mejor eficiencia.

Para la guerra, la mayor leccién del mundo comercial es que el con-
flicto de la “era de la informacién” es acerca del conocimiento y la
habilidad de las redes y de las organizaciones en red, para proveer
una mayor ventaja o la superioridad definitiva en el conflicto. Sin
embargo, los comandantes militares tienden a ver el mando y la in-
formacién (incluso las comunicaciones en muchos ejércitos), segtn
las mismas lineas jerdrquicas o de mando. En un modelo en red no
jerarquico, el flujo de mando y de informacién debe ser necesaria-
mente divergente. Los sensores, los comandantes y los sistemas de
armas estdn conectados por una grilla en red que asegura que la data
de alerta situacional puede ser compartida por todos los elementos,
sin importar si pertenecen a la misma unidad. Las lineas de mando
no necesitan ser compartidas con los flujos de informacién. La in-
formacién se comparte a través de la red; el mando y el control son
dirigidos de acuerdo con el orden de batalla preestablecido. Por lo
tanto, la adopcién de estas tecnologias no afecta solamente la manera
en que los ejércitos son dirigidos y controlados, sino que también
deben cambiar la forma en que estos son organizados, entrenados y
dirigidos.

Entendiendo que las operaciones de guerra electrénica (GE) en el
campo de batalla son las operaciones que se realizan a través del es-
pectro electromagnético (EEM), un componente clave del dominio
total del espectro es la “superioridad de la informacién”, definido
formalmente como la capacidad de recolectar, procesar y diseminar
un flujo ininterrumpido de informacién mientras se explota o niega
la habilidad de un adversario para hacer lo mismo. La superioridad
de la informacién puede entonces ser definida como “aquel grado de
supremacia en el dominio de la informacién que permite la conduccion de las
operaciones sin una oposicion efectiva”. De este modo, la superioridad
de la informacién se convierte en conocimiento superior que combi-
nado con una doctrina organizacional, entrenamiento, experiencia y
un apropiado mecanismo y herramientas de mando y control, alcan-
za la superioridad en la toma de decisiones.



Las operaciones de informacién entendidas como aquellas acciones
tomadas para afectar la informacién y los sistemas de informacién
de un adversario mientras se defiende la informacién y los sistemas
de informacién propios, son un elemento esencial para alcanzar el
dominio del EEM. Este tema es el fondo del presente ensayo, ya que
la guerra electrénica (GE) es un componente importante de las ope-
raciones de informacién.

Tal vez el impacto mayor de las tecnologias de la informacién se
encuentra en el concepto emergente de guerra centrada en redes
(network-centric warfare, NCW). En el concepto antiguo de guerra
centrada en la plataforma, la capacidad de detectar y atacar residia
normalmente en el mismo sistema de armas (“shooter”) y existia solo
una capacidad limitada del sistema de armas para enfrentar blancos
debido a que solo podia utilizar la alerta situacional generada por su
propio sensor. Si un arma es capaz de enfrentar a un blanco locali-
zado por un sensor remoto, el paso de la data normalmente es via,
un ducto de un sistema de comunicaciones (que conectan un arma
directo a un sensor). Opuestamente, en la guerra centrada en redes,
los sistemas de armas y los sensores estdn conectados por redes des-
plegadas a través de las cuales las armas pueden enfrentar blancos
basdndose en la alerta situacional que es compartida con otras plata-
formas. De tal forma se puede aplicar una capacidad de combate con
menos sistemas de armas que con los que son normalmente requeri-
dos. El hecho de que los sistemas de armas estén interconectados, no
significa que los blancos puedan ser enfrentados aleatoriamente o sin
una autorizacién; el control todavia es esencial para asegurar que los
blancos sean atacados de acuerdo con el plan operacional.

Aunque puede continuar existiendo algtn rol para los enlaces direc-
tos desde los sensores hacia los sistemas de armas, el objetivo final
de la NCW es que el empleo de las armas de precisién se basa en
informacién. Ningtin sensor por si solo tiene la capacidad de dirigir
las aplicaciones de las armas de precision, la data debe ser integrada
desde un ntimero de sensores y bases de datos, de tal forma que en el
campo de batalla moderno, las redes se transforman en un multipli-
cador de fuerza considerable. Bajo esta condicién, los comandantes
se encuentran desencadenados gracias a las comunicaciones y no se
ven forzados a permanecer en los centro de informacién (puestos de
comando y control). La red de informacién debe estar presente a tra-



vés del campo de batalla y debe ser fluida, flexible, robusta, redun-
dante y en tiempo real, tener integridad y seguridad, tener capacidad
y accesibilidad, ser conjunta y capaz de apoyar una coalicién.

La NCW se define como un concepto de operaciones que permite la
superioridad de la informacién, genera un poder de combate incre-
mentado por la interconexién de sensores, quienes toman decisiones
y sistemas de armas para alcanzar una alerta situacional compartida,
una mayor velocidad de las 6rdenes, alto ritmo de las operaciones,
mayor letalidad, supervivencia incrementada y un grado de auto-
sincronizacién [1].

La Figura 1.1 ilustra los tres cuadros interconectados de la NCW (el
cuadro de la informacién, el cuadro de sensores y el cuadro de en-
frentamiento o enganche) y los tres tipos de participantes (sensores,
elementos de comando y armas). El cuadro de informacién provee la
infraestructura a través de la cual la informacién es recibida, proce-
sada, transportada, almacenada y protegida. El cuadro de sensores
contiene todos los sensores, sean estos dispositivos especializados
montados en sistemas de armas, portados por soldados individuales
o empotrados en equipamiento desplegado. El cuadro de enfrenta-
miento consiste en todos los sistema de armas disponibles que han
sido asignados para crear el efecto necesario en el campo de batalla.
Estos tres cuadros existen en el espacio, aire, tierra, bajo y sobre el
mar.
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Figura 1.1: Interconexién de los cuadros de la Network Centric Warfare (NCW), [1].
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El empleo de redes tdcticas basadas en enlaces inaldmbricos, sin
nodos de comunicaciones, tiene la ventaja que las fuerzas pueden
dispersarse a requerimiento y aumentar su efectividad rdpidamente
en tiempo y espacio. De esta forma se tiene menos dependencia de
los centros de procesamiento de informacién, que ahora pueden ser
distribuidos para incrementar la supervivencia fisica sin sacrificar
poder de procesamiento.

Este capitulo ya ha entregado una muy pequefia introduccién del
ambiente operacional. Mientras no se ha considerado en detalle mu-
chos de los aspectos asociados con el impacto significativo que la
revolucién de la informacién tiene en los sistemas de armas del cam-
po de batalla, el efecto més significativo para este ensayo de guerra
electrénica se encuentra en la habilidad de un comandante para ad-
quirir informacién, preparar y diseminar planes y luego controlar su
ejecucion. Este es el negocio del mando y control, que ha llegado a ser
altamente dependiente de las comunicaciones protegidas y seguras,
asi como de sistemas de informacion efectivos. Por lo tanto, antes de
considerar atin mds el rol de la guerra de la informacién, particular-
mente el rol de la guerra electrénica, es importante abordar el tema
del mando y control en mds detalle.

Mando y Control (C2)

El mando y control en sf es un concepto muy amplio para ser tratado
en detalle por un ensayo. Sin embargo, se puede entender el man-
do como la autoridad investida en un individuo para la direccién,
coordinacién y control de las fuerzas militares. El control es el medio
por el cual el mando se ejecuta. En una organizaciéon simple, el co-
mandante realiza la mayoria del control, pero en una organizacién
mads compleja la mayoria de las funciones de control son delegadas
a personal de apoyo quienes conforman un cuartel general en apoyo
al comandante. El control involucra andlisis de requerimientos, asig-
nacién de recursos, integracién de esfuerzos, direccién, coordinacién
y monitoreo.

Los dos términos, mando y control, estdn intrinsecamente entrelaza-
dos. El mando no tiene sentido sin la capacidad de controlar y el con-
trol no tiene ascendiente sin la autoridad del mando. Por lo tanto, la
funcién de un comandante es comtinmente sefialada como comando
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y control (C2), que puede ser descrito como el proceso y los medios
requeridos para el ejercicio de la autoridad de un comandante sobre
las fuerzas asignadas en el cumplimiento de la misién del coman-
dante. Entonces se debe entender que las funciones de comando y
control son desarrolladas a través de un concierto de personal, equi-
pamiento, comunicaciones, instalaciones y procedimientos emplea-
dos por un comandante con el fin de planificar, dirigir, coordinar y
controlar fuerzas y operaciones en el cumplimiento de la misién.

El Ciclo C2

La interdependencia de varios elementos de un sistema de comando
y control se ilustra en el ciclo C2 de la Figura 1.2. Aunque es un mo-
delo muy simple, el ciclo C2 es un mecanismo ttil para desarrollar
una estructura de trabajo para la aplicaciéon del C2 a cualquier nivel.
Aqui también es 1til visualizar el impacto que los sistemas de infor-
macién y comunicaciones tienen en el campo de batalla moderno.

Comunicaciones
Vigilancia y Procesamiento
Adquisicién de Blancos de Informacion
Comunicaciones CI C/ o Comunicaciones
Toma de
Accién Decision
Comunicaciones

Figura 1.2: El Ciclo de Mando y Control (C2) [1].

El ciclo C2 también es llamado el ciclo de decisién, el loop OODA
(siglas en ingles de los conceptos de observacién, orientacién o en-
tendimiento, decisién y accién), o el ciclo de Boyd (coronel retirado
de la Fuerza Aérea de Estados Unidos que propuso este concepto).
Aunque el ciclo es continuo, se asume que se inicia con la funcién de
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vigilancia y adquisicién de blancos u observacién, instancia desde
la cual los comandantes reciben una amplia gama de informacién
desde muchos sensores y sistemas desplegados. Esa informacion es
invariablemente enviada en forma digital y el rdpido incremento del
nimero de sensores y sistemas de vigilancia es predominantemente
responsable por la explosién en los requerimientos de transmisién
de informacién digital principalmente inaldmbrico en el campo de
batalla moderno. Debe considerarse que la data de vigilancia llegard
al comandante solo si los sistemas de comunicaciones activos estan
disponibles para transportar esa informacién desde los sensores has-
ta las instalaciones de procesamiento de data en el puesto de mando.

El volumen de informacién de los sensores que llega al cuartel ge-
neral es agobiante y debe ser filtrado para luego ser desplegado en
un formato apropiado para el comandante y su personal, para pro-
ceder con el andlisis pertinente y luego con la toma de decisiones. A
medida de que el volumen de informacién crece, la automatizacién
de ese proceso es esencial. En un cuartel general se debe contar con
redes de alta velocidad para facilitar el procesamiento de la data que
llega en forma continua e ininterrumpida. El comandante entonces
debe tomar un ntimero de decisiones a fin con la misién, para luego
estructurar y dar cumplimiento a un plan de operacién, seguido de
6rdenes que son transmitidas a las unidades subordinadas a través
de redes de voz y data.

El propésito de las etapas del ciclo mencionadas anteriormente, es
iniciar la accién. Existen muchos modelos mds para mando y control.
Sin embargo, el ciclo C2 es adecuado para este propdésito, ya que es
evidente desde este simple modelo que la habilidad de moverse a
través del ciclo C2 mds rdpido que el adversario es un factor mayor
de éxito en el campo de batalla. Es aqui donde la revolucién de la
informacién ofrece las mayores ventajas y mejoras, aunque con un
correspondiente aumento en vulnerabilidades y el ciclo C2 demues-
tra una alta dependencia de las tecnologias que requieren el uso del
EEM.

El término “digitalizacién del campo de batalla” se refiere a la auto-
matizacién a través de redes y procesos digitales de las operaciones
de mando y control a través de todo el &mbito del espacio de batalla.
Esta integracién de nodos terrestres, aéreos y maritimos (nodos de
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sensores, de comunicaciones, de mando y de sistemas de armas) en
redes digitales continuas, requiere un intercambio digital compatible
de data y situaciones operativas comunes a todos los nodos. La segu-
ridad, compatibilidad e interoperabilidad son factores dominantes
de conduccién hacia la digitalizacién total a través de todo el espacio
de batalla.

Sistemas de Mando y Control

Existen muchas variaciones del término C2 referidas al proceso de
ejercer el mando. A partir de este concepto se han desarrollado mu-
chas variantes en su terminologia, por ejemplo: comando, control
y comunicaciones (C3); sistemas de comunicaciones e informacién
(CIS); comando, control, comunicaciones e inteligencia (C3I); co-
mando, control, comunicaciones, computadores e inteligencia (C4I);
comando, control, comunicaciones, computadores, inteligencia, vigi-
lancia y reconocimiento (C4ISR); o comando, control, comunicacio-
nes, computadores, inteligencia, vigilancia, adquisicién de blancos y
reconocimiento (C4ISTAR). Cada uno de estos términos se justifica
por su énfasis sobre elementos particularmente vitales en el proceso
de mando y control. Por ejemplo, sin vigilancia y reconocimiento los
comandantes estdn ciegos; sin comunicaciones ellos estdn aislados
y asi se pueden encontrar otras acepciones. En términos generales
se debe considerar el ciclo C2 como el concepto general que abarca
toda la terminologia expuesta y que retine a todos los sistemas que
apoyan el término genérico de sistemas de mando.

Para ser exitoso en el campo de batalla moderno un comandante y su
personal de apoyo deben ser capaces de moverse a través del ciclo C2
mads rdpido que cualquier adversario. El éxito en la guerra moderna
depende del ritmo de las operaciones, de la letalidad de los sistemas
de armas y de la supervivencia de todo el sistema en su conjunto.
Los sistemas de mando deben ser dgiles y sensibles a los cambios en
las amenazas y deben estar dispuestos a enfrentar una gran cantidad
de informacién de inteligencia y sistemas de vigilancia, ambos de
nivel tdctico y operativo. En los conflictos recientes, esto ha sobrecar-
gado los sistemas de comunicaciones técticas como asi también ha
intensificado los procesos de inteligencia, haciendo extremadamente
dificil para el comandante procesar y analizar la informacién de una
manera oportuna.
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Un sistema de mando comprende procedimientos manuales y au-
tomatizados para apoyar a un comandante y su personal. Los com-
ponentes esenciales de un sistema de mando son el comandante,
el personal de apoyo, la doctrina y procedimientos, el reconoci-
miento y los sistemas de vigilancia y adquisicién de blancos (STA),
los sistemas de comunicaciones y los sistemas de informacién. Asi
el componente mds importante todavia es el elemento humano
que comprende un comandante capaz apoyado por personal bien
entrenado y una doctrina apropiada y procedimientos. Aunque
se cuente con la enorme ventaja de estar a la par con la revolu-
cién de la informacién, se debe continuar siendo consciente que
la tecnologia por si sola no ganara batallas, tampoco la adopcién
de nuevas tecnologias obviardn la necesidad de desarrollar una
doctrina apropiada y los procedimientos correspondientes. Algu-
nas veces los procedimientos demuestran ser mds apropiados y
su implementaciéon pueden conducir a la supervivencia por sobre
la destruccién o degradacion de los sistemas de comunicaciones
e informacién. Aunque sea vital actualizarse permanentemente y
mantenerse a la par del desarrollo tecnolégico, la mayoria de las
fallas que han presentado los sistemas de mando y control de este
siglo han sido el resultado de errores humanos en vez de fallas de
tecnologias. Las Fuerzas Armadas occidentales modernas parecen
creer que la precisién en las maniobras se alcanza con la informa-
cién y un apoyo tecnolégico de punta, cuya combinacién crearia
una agobiante ventaja sobre el adversario. Sin embargo, se debe
tener presente ejemplos tan fuertes como los problemas que tuvo
EE.UU. en Afganistdn, que a pesar de mantener una ventaja tec-
nolégica y un poder aéreo considerablemente superior, no pudo
asegurar el éxito en sus campafias.

Finalmente, la implementacién de sistemas de informacién y la tec-
nologia de la informacién son esenciales para entregar la automati-
zacion necesaria para transferir, procesar y almacenar grandes vo-
limenes de data en el campo de batalla futuro. El desarrollo de la
tecnologia jugard un rol significativo en el apoyo a los comandantes
para permitirles planificar y maniobrar mds rapido que sus adversa-
rios. Los sistemas de informacién y las tecnologias en los préximos
afos incrementaran considerablemente el alcance, volumen, exacti-
tud y velocidad de la informacién disponible para la toma de decisio-
nes (funcion del comandante).
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Guerra de la Informacion

Con la “era de la informacién” se produce una revolucién en las opera-
ciones militares que entrega una ventaja decisiva en el campo de batalla
moderno, permitiendo a los comandantes obtener y explotar informacién
de una forma mds efectiva, aunque esto tiene su vulnerabilidad. Asf como
los sistemas de comunicaciones y de informacién son vitales para la socie-
dad civil y militar, estos pueden llegar a ser considerados como blancos
principales en guerra y también pueden servir como medios principales
para conducir operaciones ofensivas. Consecuentemente, la adopcién de
las tecnologfas de la informacién por parte de los militares crea una nue-
va vulnerabilidad. La misma tecnologfa de la informacién que provee las
mayores ventajas para las redes que apoyan a los comandantes moder-
nos, también provee uno de los principales medios para su destruccion,
esto porque una alta dependencia de los sistemas de comunicaciones y
de informacién incrementa su vulnerabilidad. Entonces, mientras los sis-
temas automatizados de comando incrementan la alerta situacional del
comandante, estos también pueden volverse contra ellos y ser utilizados
para contribuir a su incertidumbre respecto del campo de batalla.

Es evidente que el desplazamiento a través del ciclo de mando y control
en el campo de batalla moderno depende fuertemente del empleo del
EEM, ya sea para vigilancia y adquisicién de blancos, entrega y proce-
samiento de informacién o la destrucciéon de fuerzas adversarias. Esa
dependencia es una vulnerabilidad que debe ser explotada al atacar
un sistema de mando adversario, mientras se protege el sistema en las
fuerzas propias. Las operaciones para contrarrestar el ciclo C2 son de-
nominadas Guerra de la Informacién, que es un término que involucra
un rango de acciones tomadas durante un conflicto para alcanzar la
superioridad de la informacién sobre un adversario y puede ser defini-
do como: “Acciones tomadas para alcanzar la superioridad de la informacion
afectando la informacion del adversario, sus procesos basados en informacion,
sus sistemas de informacion y sus redes basadas en computadores mientras se
defiende la informacion propia, los procesos basados en informacion, los siste-
mas de informacion propios y las redes basadas en computadores” [2].

El objetivo de la guerra de la informacién es alcanzar una ventaja
significativa en la informacién que permita el rdpido dominio y con-
trol de un adversario, incluyendo todas las acciones tomadas para
preservar la integridad de los propios sistemas de informacién ante
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la explotacién, corrupcién o interrupcién que el adversario pueda
ejercer sobre ellos, mientras que al mismo tiempo se intenta explo-
tar, corromper, interrumpir o destruir los sistemas de informacién
adversarios, asi como el proceso de alcanzar una ventaja de informa-
cién en el empleo de las fuerzas [3]. De esta forma las operaciones de
informacién consideran todos los aspectos vinculados con la forma
de obtener la superioridad de la informacién para apoyar y aumen-
tar los elementos de poder en combate, con el objetivo de dominar el
espacio de batalla en el tiempo y lugar correctos y con las armas y re-
cursos adecuados. Las operaciones de informacién se definen como:
operaciones militares contintias en el ambiente de informacién mi-
litar, que permiten aumentar y proteger la habilidad de las fuerzas
amigas para recolectar, procesar y actuar sobre informacién, para al-
canzar una ventaja en todo el rango de las operaciones militares. Las
operaciones de informacién incluyen la interaccién con el ambiente
de informacién global y la explotacién o negacién de la informacién
y capacidades de toma de decisién de un adversario [2].

La aplicacion de la guerra de la informacion en las operaciones milita-
res se llama Guerra de Mando y Control (GC2). El objetivo de la GC2
es influir, negar informacién, degradar o destruir las capacidades de
C2 del adversario, mientras se protegen las capacidades C2 propias
contra tales acciones. Entonces GC2 comprende dos ramas: ataque C2
y proteccién C2. Las operaciones de GC2 integran y sincronizan las
capacidades de operaciones psicolégicas, engafio, seguridad de ope-
raciones, destruccion fisica y guerra electrénica (GE), todas apoyadas
por inteligencia [2]. La componente de GE y en particular su compo-
nente de GE de comunicaciones, constituye el interés de este ensayo.
Aunque la guerra de la informacién tiene el potencial de impactar
mas alld del ambiente tactico, el foco de este ensayo se encuentra en la
aplicacion de la GE de comunicaciones en el campo de batalla actual.

Guerra Electronica (GE)

El dominio del espectro electromagnético (EEM) es un componente
crucial de la mayoria de las operaciones militares modernas. Existe
poco equipamiento en el campo de batalla que no dependa de sistemas
de comunicaciones o de informacién, ahora si nos referimos al ciclo
C2, este depende muy fuertemente del EEM para maximizar la efecti-
vidad de la vigilancia y la adquisicién de blancos, las comunicaciones
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y los sistemas de informacion. Si estos sistemas son destruidos, degra-
dados o engafiados, el comandante y su personal no podrdn continuar
con las operaciones adecuadamente. Por ejemplo, sin comunicaciones
el comandante estd sordo, mudo y ciego. Por lo tanto, la capacidad de
conducir el combate electrénico y dominar el EEM es un componente
muy valorado por cualquier estructura de fuerzas moderna.

La GE puede ser definida como el uso del EEM para degradar o des-
truir la capacidad de combate de un adversario (incluyendo degra-
dar o negar el uso del EEM asi como degradar el desempefio del
equipamiento adversario, su personal e instalaciones); o proteger
las capacidades de combate amigas (incluyendo proteger el uso del
EEM por parte de fuerzas propias asi como su equipamiento, perso-
nal e instalaciones que pueden ser vulnerables a ataques via el EEM).

El centro de atencién estd puesto en las comunicaciones y sistemas
de informacién adversarias, por tal razén no se considera el ataque a
personal en este ensayo. De igual forma se considera la aplicaciéon de
la GE a nivel téctico en el campo de batalla.

La Figura 1.3 ilustra cémo la GE se extiende por sobre todos los aspec-
tos del campo de batalla moderno y tiene el potencial de impactar a
todos los elementos del ciclo C2. En resumen, los recursos de la GE son
utilizados para monitorear las actividades del adversario en el EEM,
indicar su fortaleza y disposicién, dar una alerta de sus intenciones, en-
ganfar sus sensores e interrumpir su proceso de mando y control, mien-
tras se asegura el uso del EEM para el beneficio de las fuerzas propias.

Comunijcaciones

Vigilancia y
Adquisicion de Blancos,

Procesamiento
de Informacién

Comunicaciones omunicaciones
Acci Toma de
ceion Decision

Figura 1.3: El impacto potencial de la GE sobre el ciclo C2 [1].
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Aungque el blanco de la GE es la tecnologfa, el efecto final recae sobre
la habilidad del comandante para moverse a través del ciclo C2. La
componente humana del sistema de mando es el enlace mds fuerte
y a la vez mds débil y puede ser rdpidamente enceguecido por la
accién de la GE adversaria si los sistemas de comunicaciones y de
informacién son interrumpidos, degradados o engafiados.

Las actividades de GE son aplicables en toda operacién militar. En
tiempos de paz se intercepta, localiza e identifica la fuente de una
emision electromagnética potencialmente adversaria. Los andlisis
posteriores pueden revelar detalles de capacidades asi como vulne-
rabilidades, que pueden ser utilizadas para obtener una ventaja en
tiempos de conflicto.

La GE es un drea de considerable innovacién. Inevitablemente y a
menudo las ventajas obtenidas por cambios tecnolégicos y de pro-
cedimientos, se encuentran con contramedidas igualmente efectivas.
Para mantener la ventaja en cualquier conflicto futuro, la informa-
cién sobre métodos de proteccién y ataque electrénico de las fuerzas
propias debe ser resguardada. Por tal razén, mucha de la data para-
metrizada asociada con las capacidades de GE es altamente clasifi-
cada. Sin embargo, las técnicas fundamentales y las combinaciones
factibles pueden ser rdpidamente encontradas en publicaciones del
tipo fuentes abiertas.

Guerra Electronica de Comunicaciones y de No Comunicaciones

La GE se divide normalmente en dos dreas principales: GE de comu-
nicaciones y GE de no comunicaciones. La GE de comunicaciones
es casi tan antigua como las comunicaciones mismas y en el campo
de batalla es mayormente relacionada con las fuentes transmisoras
de comunicaciones en las bandas de frecuencias que van desde el
HF hasta el SHE. La interceptacién y andlisis de las transmisiones
son usualmente mds importantes que los pardmetros y /o caracteris-
ticas del transmisor. La GE de no comunicaciones se ha desarrollado
desde el temprano empleo del radar en la Segunda Guerra Mundial
y se relaciona principalmente con la proteccion de las plataformas,
orientado especificamente hacia sistemas de radar en bandas como
el UHF y superiores. En la GE de no comunicaciones, la medicién
de las caracteristicas del emisor es vital, ya que estos son utilizados
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para detectar la presencia o posiblemente identificar una plataforma
o equipamiento y/o sus capacidades asociadas.

Componentes de la Guerra Electrénica

La GE se divide en tres componentes fundamentales que son aplica-
bles a la GE de comunicaciones y de no comunicaciones, aunque con
diferente énfasis:

— Apoyo Electrénico, anteriormente denominado medidas de apoyo
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electronico (MAE), es la divisién de la GE que involucra acciones
asignadas o bajo el directo control de un comandante operacional
para buscar, interceptar, identificar y localizar fuentes de radia-
cién de energia electromagnética intencional y no intencional, con
el propésito de lograr el reconocimiento de amenazas inmedia-
tas y la construcciéon de un orden electrénico de batalla (OEB).
Un OEB incluye informacién sobre la naturaleza y despliegue de
todo el equipamiento emisor de energia electromagnética de una
fuerza militar incluyendo detalles del equipamiento, frecuencias,
modos de operacién, localizacién y otro tipo de data relevante.

Ataque Electrénico, anteriormente denominado contramedidas
electrénicas (CME), es la division de la GE que involucra el empleo
de la energia electromagnética para atacar personal, instalaciones o
equipamiento con la intencién de degradar o destruir la capacidad
de combate adversaria. El ataque electrénico comprende el jamming,
el engafio electrénico y la neutralizacion. El jamming es el empleo de
la energia electromagnética para evitar que un radiorreceptor reci-
ba sefiales de interés. El engafio electrénico involucra el empleo de
transmisiones falsas o la modificacién de las mismas sefiales adver-
sarias para confundir al adversario. La neutralizacién describe el em-
pleo de altos niveles de energia electromagnética para interrumpir o
dafar permanentemente las capacidades de equipos electrénicos.

Proteccion Electronica, anteriormente denominado como medi-
das de proteccién electrénica o contra-contra medidas electréni-
cas (CCME), comprende aquellas acciones tomadas para proteger
personal, instalaciones y equipamiento de los efectos del empleo
de la GE propia o adversaria que degrade, neutralice o destruya la
capacidad de combate propia.



La GE estd asociada con la inteligencia de sefiales (SIGINT, siglas en
inglés) que se compone de dos divisiones: la inteligencia de comuni-
caciones (COMINT) y la inteligencia electrénica (ELINT). COMINT
recibe sefiales de comunicaciones adversarias con el propdsito de
extraer inteligencia de la informacién que transportan esas sefiales.
ELINT recibe sefiales adversarias de no-comunicaciones con el pro-
posito de determinar el detalle de los sistemas electromagnéticos del
adversario para desarrollar contramedidas y es por esta razén que los
sistemas ELINT normalmente recolectan grandes voltimenes de data
sobre vastos periodos en beneficio de lograr un andlisis detallado de
los sistemas adversarios. Estas dos divisiones reflejan las dreas fun-
cionales de la GE tanto de comunicaciones y de no comunicaciones,
pero tienen lugar en un nivel principalmente operativo-estratégico
mas que en el tactico. El apoyo electrénico por otro lado, se diferencia
de SIGINT en el sentido de que recolecta sefiales enemigas (ya sean
de comunicaciones o de no-comunicaciones) con el objeto de alertar
su presencia inmediatamente y hacer reaccionar adecuadamente a
las sefiales o los sistemas de armas asociados a esas sefiales. La sefial
recibida debe ser interrumpida (jammed) o su informacién de pre-
sencia enviada a una capacidad de respuesta letal propia. La sefial
recibida también puede ser utilizada para levantar una alerta situa-
cional, es decir, identificacién y localizacién de fuerzas adversarias,
sistemas de armas o capacidades electromagnéticas. El apoyo elec-
trénico redne mucha data de sefiales para apoyar un proceso, hacién-
dolo menos extenso, con un alto throughput (volumen de informacién
que fluye a través de un sistema), para de esta forma determinar solo
cudl de los tipos de emisores conocidos estdn presente y déonde estdn
localizados.

La GE también puede ser categorizada como ofensiva o defensiva.
El apoyo electrénico y el ataque electrénico tienden a ser ofensivos,
en el sentido que son apuntados contra un adversario e involucran el
proceso de bisqueda, interceptacién, bisqueda de ubicacién (o loca-
lizacién), andlisis y comprometer sistemas electrénicos adversarios a
través del jamming, engafio y neutralizaciéon. El dominio de las técni-
cas ofensivas, capacidades y limitaciones es vital para la conduccién
efectiva del combate electrénico. La proteccién electrénica tiende a
ser mds defensiva y protege el empleo del EEM por parte de las fuer-
zas propias contra la GE ofensiva de un adversario. La proteccién
electrénica estd relacionada con todos los usuarios de equipamiento
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electrénico y abarca practicas tales como la seguridad de emisiones
(en inglés, emission security - EMSEC) y la seguridad de comunicacio-
nes (en inglés, comunications security - COMSEC).

Por otro lado, las técnicas de GE pueden ser caracterizadas como pa-
sivas o activas segun su naturaleza. Las actividades pasivas no son
detectables y pueden ser implementadas y practicadas en tiempo de
paz con un compromiso de riesgo limitado. Las medidas activas son
detectables y deben ser cuidadosamente controladas en el campo de
batalla y permitidas en tiempo de paz solamente bajo estrictas condi-
ciones de control. El apoyo electrénico tiende a ser pasivo, mientras
que el ataque electrénico es activo. La proteccién electrénica combi-
na ambas medidas, activas y pasivas. El diagrama en la Figura 1.4
entrega una visién de conjunto de las actividades interrelacionadas
asociadas con la GE.

GUERRA ELECTRONICA

(GE)
| |
APOYO ATAQUE PROTECCION
ELECTRONICO ELECTRONICO ELECTRONICA
| I
[ |
Pasivo Activo Pasivo Activo
Busqueda Jamming Estudio de Sitio
Interceptacion Direction Decepcion (Engario) Endurecimiento Encriptacion
Findig (DF) Andlisis Neutralizacion EMCON (Emition LPI/LPD
Control) Alternar Medios Antijamming
Antenas Direccionales
Administracion N
(Ex - MAE) (Ex - CME) de Frecuencias (Ex - CCME)

Equipamiento Idéntico

Figura 1.4: Actividades de la GE [1].

El mando y control en la era de la informacién tiene el potencial de
transformar la noche en dia, alcanzar espacios de control que pueden
ser medidos en términos globales y concentrar el poder de combate
sin concentrar fuerzas. De lo anterior sumado a las lecciones de los
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conflictos recientes, se ha establecido que lo que puede ser visto pue-
de ser sometido a fuego, por lo tanto impactado y lo que puede ser
impactado puede quedar fuera de operacién (fuera de combate). La
funcién de ver es mucho mds sofisticada actualmente y utiliza sen-
sores electrénicos, Opticos y actisticos que pueden tener cobertura
global. Esos sensores pueden ser enlazados en tiempo real a sistemas
de armas controlados por computadores, con una exactitud y letali-
dad sin paralelo. Sin embargo, eso no es suficiente, la ventaja deci-
siva en el campo de batalla moderno recaerd en el comandante que
pueda reunir y explotar la informacién de una forma los mads efectiva
posible. Mientras esto es ampliamente asistido por las tecnologias
asociadas con la revolucién de la informacién, el elemento humano
es finalmente el mds significativo y trascendental.

Los sistemas de mando y control cada dia dependen més fuertemen-
te de sistemas de comunicaciones y de informacién, los que no pue-
den operar sin el acceso al EEM. Entonces, mientras la revolucién de
la informacién promete entregar enormes mejoras a las capacidades
de los comandantes, también crea nuevas y potenciales vulnerabili-
dades. Esas nuevas vulnerabilidades ofrecen nuevas oportunidades
para la aplicacion de la GE en el campo de batalla. Asi entonces, en
la medida que los comandantes incrementan su acceso a la informa-
cién, localizada en cualquier red de su mando y control, ya sea de
nivel tdctico, operativo o estratégico, ellos también se hacen més vul-
nerables a las ventajas que la guerra de la informacién pueda explo-
tar en cualquiera de esos niveles.
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Carituro 11

SENSORES (RADAR - RADIO
DETECCION Y RANGO)

Varios autores sostienen que la llave para entender los principios de
la GE es tener un muy buen entendimiento de la teoria de radio-
propagacion. Si se entiende como se propagan las sefiales de radio,
se logrard una progresion légica para entender como ellas son inter-
ceptadas, interrumpidas (jammeadas) o protegidas. Sin ese entendi-
miento resulta muy dificil comprender los conceptos de la GE.

Una vez que se conocen unas férmulas muy simples, se estard en
condiciones de plantear escenarios de GE y poder dar solucién a los
problemas reales del campo de batalla. Si se llega a ese punto, rdpi-
damente se puede notar cuando alguien trata de quebrar las leyes de
la fisica, como cuando se estd frente a representantes de empresas
tratando de vender sistemas cuyas capacidades nominales estdn mds
cerca de la magia de “Star Wars” que del equipamiento real.

Senales de Radar o Senales de Comunicaciones... ;Cual es la
amenaza?

Las sefiales hostiles normalmente se dividen en amenazas de radar o
de comunicaciones, pero antes de profundizar en este tema se debe
definir qué se entiende por amenaza. Las amenazas son los disposi-
tivos destructivos o sistemas de armas, pero en la GE lo normal es
asociar las sefiales con los sistemas de armas correspondientes, asi es
que es usual definir amenaza como una “sefial asociada con una amena-
za real que potencialmente es un sistema de armas”. Aunque esto puede
ser confuso, es la forma en que los oficiales de GE se refieren al tema.

Entonces se deben diferenciar las sefiales de radar que son utilizadas
para medir localizacion, distancia y velocidad, mientras que las sefiales
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de comunicaciones transportan informacién desde un punto a otro. Aun-
que los dos tipos de sefial tienen funciones totalmente diferentes, pueden
tener pardmetros similares. Las sefiales de radar pueden ser ondas pul-
sadas o continuas mientras que las sefiales de comunicaciones son por
naturaleza continuas, excepto por algunos casos especiales. Las sefiales
de radar estdn en el rango de frecuencia de las microondas, pero pueden
llegar a operar en frecuencias tan bajas como la parte alta del VHF y al-
canzar el rango de las ondas milimétricas. Las sefiales de comunicaciones
pueden transportar voz, video o solo data y usualmente se encuentran
en el rango de frecuencias del HE VHF y UHF, sin embargo pueden ser
encontradas en el rango de las VLF hasta las ondas milimétricas.

Amenazas

La Tabla 2.1 presenta una clasificacion de los tipos de amenazas en
cuanto a técnicas de guerra electrénica para distintas plataformas. El
propdsito de esta tabla es mostrar la aplicacion de la amenaza que
normalmente se espera. Asf las armas guiadas por radar son la pri-
mera amenaza para aeronaves y buques. La amenaza principal para
vehiculos de superficie e instalaciones fijas (infraestructura) son las
armas guiadas por ldser. Los misiles con gufa térmica (infrarrojo) son
la amenaza principal para las aeronaves.

PLATAFORMA AMENAZADA
TIPODEAMENAZA | AERONAVES | BUQUES Dg%%{%%% INFRAESFﬁUCTURA
Armas guiadas por radar n [ 0 o
Armas guiadas por ldser O 0 [ | [ |
Armas de guiado IR u o 0 o
Comunicaciones letales ] 0 0 [ |
B Amenaza Primaria ¢ Amenaza Secundaria O Normalmente No

Tabla 2.1: Tipos de amenazas para distintas plataformas [3].

Armas Guiadas por Radar (Radares de Control de Fuego)

Segtin se muestra en la Figura 2.1, un radar es utilizado para localizar
blancos y predecir su trayectoria de desplazamiento y un misil es
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guiado para interceptar el blanco. Existen cuatro esquemas bdsicos
de guiado que pueden ser aplicados a un sistema de armas guiado
por radar. Cada esquema tiene una configuracién de radar diferente
con sus correspondientes fortalezas y debilidades, asociadas a los ti-
pos de blancos para los cuales son apropiados.

Los buques son los blancos comtinmente mds atacados por armas
guiadas por radar. Un avién u otra plataforma pueden localizar un
buque e identificarlo como blanco. Entonces, un misil es lanzado
contra el buque. Usualmente, la plataforma desde la cual es lanza-
do el misil deja el enfrentamiento, abandonando el drea de comba-
te. Cuando el misil se encuentra lo suficientemente cerca del blanco,
adquiere al buque por medio de su radar, luego se engancha en este
y sigue sus desplazamientos. Finalmente, el misil atacard el buque
(blanco) en su linea de flotacién o hard un tltimo movimiento verti-
cal para atacar en picada sobre la cubierta del buque.

*/'
/// 0
- kY

-
-

Figura 2.1: Un radar antiaéreo determina la localizacién y el vector de
desplazamiento de un blanco aéreo, para predecir su trayectoria de vuelo y lograr
que un misil intercepte esa trayectoria de vuelo. Fuente: elaboracién propia.

Armas Guiadas por Laser (Designacion del blanco por Laser)

La Figura 2.2 muestra un ataque sobre un blanco mévil terrestre. La
misma técnica puede ser utilizada para atacar infraestructura critica
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adversaria, por ejemplo un muelle o un puente. En este tipo de ata-
que, el 1dser debe seguir al blanco de tal manera que un misil (que es
tipicamente lanzado por otra plataforma) se enfoca sobre el destello
del laser reflejado sobre la superficie del blanco. La plataforma desig-
nadora puede ser una aeronave pilotada o no pilotada (UAV) la que
debe mantener la linea vista con el blanco durante todo el ataque.

™~ Designador
) Laser

<—— Destello del Laser

' _—_‘_‘

rp

Figura 2.2: Un arma guiada por ldser sigue el destello sobre un blanco fijo o mévil
que un designador desde otra plataforma ilumina.Fuente: elaboracién propia.

Armas Guiadas por Energia Infrarroja (IR)

Todo cuerpo emite algtin nivel de energia infrarroja (IR); a mayor
temperatura de un objeto, mayor energia emite. Como el motor de un
avion jet opera a altas temperaturas, proporciona un blanco muy dis-
tintivo para los misiles guiados por calor. Los primeros misiles que
atacaban una aeronave se enganchaban en el blanco de alto calor que
este representaba. Por tal razén se debe tener presente que las armas
pequefias, hombro-portadas que lanzan misiles IR pueden ser letales
para aeronaves en vuelo de bajo nivel. Los misiles IR son utilizados
en ataques aire-aire, superficie-aire y aire-superficie. Los sensores de
misiles modernos pueden detectar y seguir la energia IR de los blancos
a temperaturas considerablemente menores que las de un motor jet.

Comunicaciones Letales
El término comunicaciones letales suena como una contradiccién ya

que las comunicaciones se refieren a la transferencia de informacién.
Sin embargo, en casi todos los sistemas de armas, la informacién
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acerca de la localizacién del blanco y la habilidad de guiar un arma
hacia el blanco se ubican en lugares distintos. Por tal razén el sen-
sor debe transferir la informacién a algtin tipo de centro coordinador
del ataque y ese centro debe transferir la adquisicién y /o los coman-
dos de guiado al arma. Asf la comunicacién que transfiere esa infor-
macioén es extremadamente letal.

A continuacién, un ejemplo muy sencillo de comunicaciones letales,
segun se observa en la Figura 2.3. La artilleria ha eliminado mads
soldados que otro tipo de armas y no puede apuntar a los blancos
sin comunicaciones que le provean informacién de localizacién. Los
cafiones hardn fuego en una condicién sin linea de vista con el blanco,
en respuesta a una elevacién calculada, resistencia al viento y carga
de propulsién, instruidas desde un centro de control de fuego. El
centro de control de fuego modifica sus instrucciones a los cafiones, en
respuesta a la informacién que llegue desde un observador adelantado
que puede ver el blanco y dénde estd impactando el fuego de artillerfa.
Ambos recorridos de las comunicaciones son extremadamente letales.

observador
Adelantado Comandante

W‘
Centro de

Control de
Fuego

Asignacion de Tarea

Ordenes

Blanco

Figura 2.3: El fuego de artillerfa es ajustado al blanco gracias a comunicaciones
consideradas letales entre un observador adelantado y un centro de control de
fuego y entre el centro de control de fuego y las armas (cafiones).
Fuente: elaboracién propia.

Rangos de Frecuencia

La Figura 2.4 muestra los nombre de las bandas de frecuencia en el
rango de las amenazas importantes de 1 MHz a 100 GHz. Esta figura
tiene tres columnas diferentes, mostrando las tres formas més comu-
nes en que se clasifican los rangos de frecuencia. La columna de la
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izquierda muestra la notacién cientifica comtin, donde esas bandas
son divididas en multiplos de tres. Esto se debe a que cada una cubre
un orden de magnitud de longitud de onda. Por ejemplo, el VHF va
desde los 30 a los 300 MHz, que corresponde a la longitud de onda
desde 1 a 10 metros.

La relacién entre la frecuencia y la longitud de onda estd dada por la
férmula: fA = ¢, donde f es la frecuencia en Hertz, \ es la longitud de
onda en metros y c es la velocidad de la luz en metros por segundo
(3x108 m/s).

La columna de la derecha muestra las bandas de la GE. Las frecuen-
cias de los radares amenaza son descritas en términos de esa desig-
nacién. Por ejemplo, la banda D cubre desde 1 a 2 GHz. Por otro lado,
la columna del centro muestra las bandas oficiales de radar, se debe
tener presente que los componentes (antenas, amplificadores, recep-
tores y otros) son clasificados en términos de estas bandas.

6

3 100

Bandas Frecuencias para Bandas de
Cientificas Componentes Radar
100,000 = T —
60,000 EHF MMW — =
30,000 Ka K 1o
- K
Ku J
10,000 == SHF === X == 03
6,000 = c —
2000 s £ g
? L D g
S 1,000 UHF  p——p——— ey 3
£ 600 UHF - — g
5 = [
S 300 —' 3
100 VHF === VHF =" §’
60 =
30 10
'OE B
— f
[

MF
1 300

Figura 2.4: Designacién de bandas de frecuencia por: bandas cientificas, rangos
para componentes y bandas de radar [3].

La Tabla 2.2 describe el tipo de actividad por sefial que toma lugar en
cada rango de frecuencia. Una generalidad acerca de la frecuencia de
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una sefial es que la transmisién se hace mds dependiente de la linea
de vista a medida que la frecuencia se incrementa. Las sefiales HF y
de frecuencias mds bajas pueden propagarse claramente alrededor
de todo el mundo. Las sefiales VHF y UHF pueden propagarse mds
alld de la linea de vista, pero estdn sujetas a una atenuacién severa.
Las sefiales de microondas y de ondas milimétricas son usualmente
consideradas absolutamente dependientes de la condicién de linea
de vista.

RANGO DE FRECUENCIA | ABREVIATURA |  TIPO DE SENAL Y SUS CARACTERISTICAS
Muv baia. baia v frecten- Comunicaciones de largo alcance (buques en el
Uy baja, b2 y VLE LFMF | mar). Ondas de superficie que circulan la Tierra.
cia media (3 kHz a 3 MHz) . r
Radio AM Comercial
Alta frecuencia (3 a 30 HF Comunicaciones més alld del horizonte, sefiales
MHz) reflejadas desde la iondsfera
Muy alta frecuencia (30 a VHF Comunicaciones méviles, TV y radio FM comer-
300 MHz) cial. Pérdidas severas sino existe linea de vista
Ultra alta frecuencia (300 UHF Comunicaciones moviles, TV. Pérdidas severas
MHz a 1 GHz) sino existe linea de vista
Mictoondas (1 2 30 GHz) i TV y enlaces telefér}icos,’comunicgciones sateli-
tales, radares. Requiere linea de vista
Ondas milimétricas - Radares, data links. Requiere linea de vista.
Alta perdida en lluvia y niebla

Tabla 2.2: Rangos de frecuencia y sus aplicaciones tipicas [3].

Una segunda generalidad acerca de las frecuencias es que la can-
tidad de informacién transportada por una sefial es generalmente
proporcional a la frecuencia transmitida. Esto se debe a que la canti-
dad de informacién transportada depende del ancho de banda de la
sefial. Por tal razon, las sefiales que transportan mucha informacién
(por ejemplo, comunicaciones de banda ancha, televisién o radares)
se encuentran en las frecuencias més altas.

Sistemas de Guiado de Armas

Existen cuatro tipos bésicos de guiado utilizados por sistemas amena-
zas. Estos son activo, semiactivo, telecomando y pasivo. El tipo de guia-
do seleccionado para un sistema amenaza depende de la naturaleza de
la plataforma involucrada y de la dindmica del enfrentamiento o ataque.



Guiado Activo

El guiado activo requiere que un radar sea localizado en el arma mis-
ma. Los misiles antibuques son una aplicacién importante de este
tipo de guiado. Una vez que un misil es lanzado, viaja hacia el drea
general del buque-blanco, enciende su radar, adquiere el blanco y
se autoguia a impactar contra el buque. El guiado activo tiene las si-
guientes ventajas: la plataforma que lanza el misil puede dejar el drea
inmediatamente después del lanzamiento, el guiado es mds exacto a
medida que el rango hacia el blanco disminuye y es muy dificil inter-
ferirlo a corta distancia (debido a que la potencia del radar sobre el
blanco estd en funcién inversa del rango).

Guiado Semiactivo

En el guiado semiactivo (ver Figura 2.5), el arma solo tiene un recep-
tor. El transmisor se encuentra localizado remotamente, por ejemplo,
en la plataforma de lanzamiento del arma. El arma entonces busca y
sigue la sefial reflejada desde el blanco, que se encuentra iluminado
por el transmisor de la plataforma de lanzamiento, el que puede ser
un radar o un ldser. Cuando el medio de guiado es un radar, obe-
dece a una configuracién del tipo radar biestdtico, muy comudn en
misiles superficie-aire. Otro caso importante de guiado semiactivo es
el guiado ldser que sigue la cintilacién de un designador léser. Este
tipo de guiado requiere que la plataforma que porta el iluminador
permanezca con linea de vista sobre el blanco durante todo el ataque.

x Blanco

S

Figura 2.5: El guiado semiactivo involucra un receptor en el arma (misil) y un
transmisor remoto. El arma sigue la sefial reflejada por el blanco.
Fuente: elaboracién propia.
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Guiado por Telecomando

En un guiado del tipo telecomando, un sensor (usualmente un ra-
dar) sigue un blanco para predecir su trayectoria de desplazamiento.
Basado en la informacién del seguimiento obtenida por el sensor,
un arma es guiada hacia un punto futuro en el cual interceptard al
blanco (ver Figura 2.6). El arma no tiene informacién de la locali-
zacion del blanco, solo se dirige hacia dénde se le instruya a través
del telecomando. Uno o mds misiles son asignados y dirigidos por
un radar de superficie. Las baterfas antiaéreas controladas por radar
utilizan guiado por telecomando debido a que sus proyectiles son
disparados hacia un acimut y dngulo de elevacién apropiados, para
que con la sincronizacién justa puedan explosar en una posicion fu-
tura del avién, operacion que obedece a una prediccion estimada por
el sistema antiaéreo.

Guiado por
Blanco

Te/ecomandy'

Figura 2.6: En un guiado por telecomando, un radar localiza y sigue al blanco y a la
vez guia al arma (misil) a interceptar el blanco. Fuente: elaboracién propia.

Guiado Pasivo

Las armas de guiado pasivo siguen alguna sefal emitida desde el
blanco. Ejemplo: los misiles antirradiacién siguen la sefial transmiti-
da por un radar y los misiles IR siguen el calor radiado por un blanco
(como un avién). En este caso el sistema de armas no emite ningtn
tipo de sefial hacia el blanco. Como los sistemas de guiado activo, el
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guiado pasivo permite el lanzamiento de armas del tipo “dispara y
olvida”. Esto quiere decir que la plataforma de lanzamiento (inclu-
yendo a infanteria que utiliza misiles hombro-portados) puede dejar
el drea del lanzamiento o esconderse tan rdpido como el arma sea
lanzada.

El Radar

El radar es un sistema electromagnético utilizado para la deteccién y
localizacién de objetos reflectantes tales como aeronaves, buques, na-
ves espaciales, vehiculos, personas y elementos meteorolégicos del
medioambiente. Opera radiando energia al espacio y detectando el
eco de la sefial reflejada desde un objeto o blanco [4]. La energia re-
flejada que retorna al radar no solo indica la presencia de un blanco,
sino que comparando la sefial reflejada con la sefial que fue transmi-
tida, se puede determinar su localizacién junto con otra informacién
relacionada con el blanco. Los radares pueden desarrollar su tarea a
cortas o largas distancias y bajo condiciones imposibles para sensores
Opticos e infrarrojos. Pueden operar en la oscuridad, neblina, niebla,
lluvia y nieve. Su habilidad para medir distancia con gran exactitud
y en toda condicién de tiempo es uno de sus mayores atributos.

La palabra “RADAR” en si es una sigla en inglés correspondien-
te a “Radio Detection and Ranging”. El principio bdsico de un radar
es ilustrado en la Figura 2.7. Un transmisor genera una sefial elec-
tromagnética (como un pulso muy corto de onda sinusoidal) que
es radiado al espacio por una antena. Una porcién de la energia
transmitida es interceptada por el blanco y rerradiada en muchas
direcciones. La rerradiacién dirigida de vuelta hacia el radar es re-
colectada por su antena, que la entrega al receptor. Ahi es procesada
para detectar la presencia del blanco y determinar su localizacién.
Usualmente se utiliza una sola antena en una base de tiempo com-
partido para transmitir y recibir la forma de onda del radar, que es
en si una serie repetitiva de pulsos. El rango o distancia a un blanco
se determina por medio de la medicién del tiempo que le toma a
la sefial del radar para viajar al blanco y regresar de vuelta al mis-
mo radar. Los ingenieros utilizan el término rango para referirse a
distancia. La localizacién del blanco en dngulo se determina por la
direccién en la que la antena del radar estd apuntando cuando la
sefial de eco recibida es de mdxima amplitud, para lo que la antena
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se encuentra naturalmente georreferenciada. Si el blanco estd en mo-
vimiento, habrd una variacién en la frecuencia de la sefal reflejada
debido al efecto doppler. Esa variacion en frecuencia es proporcional
a la velocidad del blanco relativa al radar. La variacién de frecuen-
cia doppler es ampliamente utilizada en radares como la base para
separar los blancos méviles deseados de los ecos fijos (clutter) no de-
seados, producto del reflejo de la sefial en componentes del ambien-
te natural tal como el terreno, el mar o la lluvia. El radar también
puede entregar informacién acerca de la naturaleza del blanco que
estd siendo observado.

Senal Transmitida
—_—

Antena

Transmisor

=

AN

e—
Senial Reflejada

<—— Distancia al Blanco ———>
(Rango)

Figura 2.7: Principio bésico de radar [4].

Rango, la distancia a un blanco. La sefial de radar mds comtn es una
serie de pulsos de corta duracién de forma rectangular modulando
una portadora sinusoidal, también llamado tren de pulsos. El rango a
un blanco se determina por el tiempo T, que le toma a la sefial del ra-
dar para viajar al blanco y volver. La energia electromagnética viaja
a la velocidad de la luz en el espacio libre, que corresponde a ¢ = 3
x 108 m/s. Por lo tanto el tiempo que le toma a una sefial para viajar
hacia el blanco localizado a un rango R y regresar devuelta al radar
es 2R/ c. Entonces, el rango a un blanco es

Con el rango en kilémetros o en millas nduticas y T en microsegun-
dos, la ecuacién queda:
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R(km)=0,15T 0o R(nmi)=0,081T,

Cada microsegundo de tiempo en un viaje de ida y regreso
corresponde a una distancia de 150 metros, 164 yardas, 492 pies, 0,081
millas nduticas o 0.093 millas estatutas. Toma 12,35 microsegundos a
una sefial de radar viajar una milla ndutica y regresar.

Rango Maximo No ambiguo

Una vez que una sefial es radiada al espacio por un radar, debe pasar
suficiente tiempo para permitir que todas las sefiales eco (o refle-
jadas) retornen al radar antes de que el préximo pulso sea transmiti-
do. Por lo tanto, la razén a la cual los pulsos pueden ser transmitidos
estd determinada por el maximo rango al que se espera que el radar
detecte un blanco. Si el tiempo entre pulsos T, es muy corto, el eco
de una sefial de un blanco a gran distancia puede llegar después de
la transmisién del pulso siguiente y ser erréneamente asociado con
ese segundo pulso y no con el pulso transmitido anteriormente. Esto
puede generar una medida errénea o ambigua del rango. Los ecos
que llegan después de la transmisién del pulso siguiente son llama-
dos ecos de segunda vuelta. Este tipo de ecos parecen estar a rangos
mads cercanos que el real y su medicién de rango puede confundir si
no se sabe que son ecos de segunda vuelta. El rango superior al que
los blancos aparecen como ecos de segunda vuelta es el rango no-
ambiguo maximo Run, y estd dado por

CTP - c
2fp

Run = .
, donde T = periodo de repeticién de pulsos = 1/f,, y f, = frecuencia
de repeticion de pulsos (PRF), usualmente en Hertz o pulsos por se-
gundos (pps).

Forma de Ondas de Radar

Un radar tipico utiliza una forma de onda pulsada como el de la
Figura 2.8. La potencia peak en este ejemplo es P, = IMW, ancho de
pulso 7 =1 s, periodo de repeticion de pulsos T = 1ms = 1000 us. La
frecuencia de repeticién de pulsos f, es 1000 Hz, que proporciona un
rango no ambiguo maximo de 150 km, o 81 nmi, La potencia pro-
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medio (Pav) de una forma de onda de tren de pulsos repetitivo es
iguala, Pr _ p.; entonces la potencia promedio en este caso es
Sl i,

P
10°x 10°/10° =1 kw.

El ciclo de trabajo de una forma de onda de radar estd definido como
la razén del tiempo total en que el radar estd irradiando dividido

por el tiempo total que lpodrl’a haber radiado, que estd dado por +/T,

=Tf,0su equivalente_ "« . En este caso el ciclo de trabajo es 0,001.

P

t

La energia del pulso esigual a P, 7, que es 1] (joule). Si el radar puede
detectar una sefial de 10"* W, el eco estard 180 dB bajo el nivel de la
sefial que fue transmitida. Una forma de onda pulsada de corta du-
racién es atractiva debido a que una fuerte sefial transmitida no es
irradiada cuando la sefial débil de eco estd siendo recibida.

Con un ancho de pulso 7 de 1 ps, la forma de onda se extiende en el
espacio sobre una distancia Ct=300 m. Dos blancos iguales pueden
ser reconocidos si son diferenciados en rango cuando ellos estan
separados una distancia igual a la mitad de ese valor, o Ct/2. El factor
medio es el resultado del viaje de ida y vuelta de la onda de radar.
Por ejemplo, cuando =1 ps, dos blancos de igual tamafio pueden ser
diferenciados en distancia si se encuentran separados por 150 m.

Los radares de largo alcance requieren un pulso muy largo para li-
berar energifa suficiente y detectar pequefios blancos a larga distan-
cia. Un pulso largo, sin embargo, tiene una resolucién muy pobre en
distancia. Se puede utilizar modulacién en frecuencia o en fase para
incrementar el ancho espectral de un pulso y asi obtener una reso-
lucién similar a la de un pulso corto, esto es llamado compresién
de pulso. Formas de onda del tipo onda continua (CW - continuous
wave) también han sido utilizadas en radares. Como este tipo de ra-
dares deben recibirlas mientras estdn transmitiendo, los radares CW
dependen de la variacién de frecuencia doppler de la sefial reflejada,
causada por el movimiento de un blanco, para separar en el dominio
de la frecuencia la débil sefial reflejada de la gran sefial transmitida
y las reflexiones generadas por clutter (tierra, mar o atmésfera), asi
también como medir la velocidad radial del blanco. Un radar CW no
mide distancia, sin embargo obtiene el rango por medio de la modu-
lacién de la portadora con modulacién de frecuencia o fase.
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Figura 2.8: ejemplo de forma de onda pulsada. Valores tipicos para un radar de
vigilancia aérea de alcance medio. Los pulsos rectangulares representan las ondas
sinusoidales moduladas en pulsos [4].

Los radares pulsados que extraen la variacién de la frecuencia doppler
son llamados “Moving Target Indicator"a (MTI) o “Radares Pulso
Doppler”, dependiendo de sus valores particulares de la frecuencia
de repeticién de pulsos (PRF) y ciclo de trabajo. Un radar MTI tiene
un ciclo de trabajo y una PRF bajos. Un radar de pulso doppler por
otra parte, tiene un ciclo de trabajo y una PRF altos. Casi todos los
radares disefiados para detectar aeronaves usan la variacién de fre-
cuencia doppler para rechazar la gran cantidad de ecos no deseados
de clutter estacionario.

La transmisién de los radares pulsados corresponde a pulsos de fre-
cuencia fija separados por periodos de silencio durante los cuales
los ecos de los pulsos son recibidos. Como se puede ver en la Figura
2.9, la modulacién de pulsos se caracteriza por un ancho de pulso,
un intervalo entre pulsos y la amplitud del pulso. El ancho de pulso
(PW- pulse width) es la duracién del pulso. El intervalo entre pulso
es el tiempo entre el inicio de un pulso, hasta el inicio del siguiente
pulso. El intervalo entre pulso en una sefial usualmente es conocido
como intervalo de repeticién de pulsos (PRI) o la frecuencia de re-
peticion de pulsos (PRF). El ancho de pulso y la razén de repeticién
son los mismos a la salida del transmisor, los mismos en el blanco o
en el receptor mientras el radar y el blanco no se muevan (fijos), pero
la amplitud del pulso varia considerablemente. La amplitud del pul-
so en una sefial irradiada es la intensidad de esa sefial. La medicién
obtenida en el instante en que el pulso deja la antena transmisora,
entrega la potencia efectiva irradiada (ERP). Luego cuando el pulso
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alcanza al blanco, la amplitud del pulso es la potencia instantdnea
aplicada al blanco y asi cuando la sefial reflejada llega al receptor del
radar, esta es la intensidad de senal recibida.

El ciclo de trabajo de un radar es la razén del ancho de pulso al inter-
valo entre pulsos. Para un radar pulsado, su ciclo de trabajo puede
ser desde 0,1 hasta 20%. Este ciclo de trabajo tan bajo significa que
la potencia promedio de salida del radar es considerablemente mds
baja que su potencia méxima (peak).

<——— Intervalo entre pulsos ——>

Ancho de pulsos

Amplitud de pulsos

y

Tiempo

Figura 2.9: Caracteristicas de una sefial pulsada de radar. Fuente: elaboracién propia.

La Ecuacidon de Radar [4]

La ecuacién de radar relaciona el rango de un radar a las caracteristi-
cas del transmisor, receptor, antena, blanco y el medio en el cual se
encuentran. Es muy ttil no solo para determinar el rango maximo al
que un radar en particular puede detectar un blanco, sino que sirve
como medio para entender los factores que afectan el desempefio
del radar. También es una herramienta importante para ayudar en
el disefio de sistemas de radar.

Si la potencia del transmisor P,es radiada por una antena isotrépica
(antena que irradia uniformemente en todas direcciones), la densi-
dad de potencia a una distancia R desde el radar serd igual a la poten-
cia irradiada dividida por el drea de la superficie 4nR*> de una esfera
imaginaria de radio R:

Densidad de potencia al rango R desde una antena isotrdpica (Watts)= P

47mR?
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La densidad de potencia se mide en unidades de watts por metro
cuadrado. Sin embargo, los radares emplean antenas directivas (con
beams o haces angostos), para concentrar la potencia irradiada P, en
una direccién particular. La ganancia de una antena es una medida
de la densidad de potencia irradiada incrementada en alguna di-
reccién, comparada con la densidad de potencia que apareceria en
aquella direccién desde una antena isotrépica. La ganancia maxima
G de una antena puede definirse como:

G = (densidad de potencia mdxima radiada por una antena direccional) / (densidad
de potencia radiada por una antena isotrépica).

Entonces, la densidad de potencia en el blanco desde una antena di-
reccional con una ganancia de transmision G es:

Densidad de potencia a un rango R desde una antena direccional = Zlil%

El blanco intercepta una porcién de la energia incidente y la rerradia
en varias direcciones. Solamente la densidad de potencia rerradiada
en la direccién del radar (la sefial ecorreflejada) es de interés. La sec-
cién cruzada de radar del blanco determina la densidad de potencia
que retornard al radar, debido a una densidad de potencia incidental
sobre el blanco. La seccién cruzada de radar de un blanco se denota
con las siglas RCS (Radar Cross Section, en inglés), con el simbolo o y
se define por la ecuacién:

Densidad de potencia rerradiada devuelta al radar = ( _P(L)( L)
4mR? 4mR?

La RCS tiene unidades de drea, pero erréneamente se asocia directa-
mente con el tamafio fisico del blanco. La RCS depende mds de la
forma, material y textura de la superficie del blanco que del tamafio,
estd incluida en la ecuaciéon de radar para representar la magnitud
de la sefal reflejada hacia el radar por el blanco. Asi se puede definir
la RCS como:

potencia reflejada hacia el radar [ unidad de dngulo sélido IE |

2) = 4wR?
o) densidad de potencia incidente [ 4 ™ g

, donde R es el rango al blanco, E, es la intensidad del campo eléctrico
de la senal reflejada hacia el radar y E, es la intensidad del campo eléc-
trico incidente sobre el blanco. Se asume que el blanco se encuentra
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lo suficientemente lejos del radar, de tal forma que la onda incidente
puede ser considerada plana en vez de esférica. La RCS depende
de la geometria, reflectividad y directividad del blanco, donde la
geometria estd determinada por el tamafio y forma del blanco segtin
sea su aspecto visto desde el radar. La reflectividad es la razén de
toda la potencia que refleja el blanco versus la potencia que lo ilu-
mina, el resto de la potencia es absorbida o disipada. La directividad
es la raz6n de la potencia reflejada hacia el radar versus la cantidad
de potencia reflejada en todas direcciones. Bajo estos criterios la for-
mula para la RCS es:

0 = seccién geométrica cruzada x Reflectividad x Directividad

La RCS de una aeronave o un buque es una suma de vectores de la
reflexién desde cada parte fisica de estos. Es muy irregular segtin su
angulo de aspecto y varia con la frecuencia de operacién del radar.
Puede ser medida en una cdmara anecoidal que mide las reflexiones
de las sefales de radar sobre un blanco, partes de un blanco o un
modelo a escala de un blanco. Existen algunos modelos asistidos por
computadores, desarrollados para representar el blanco por medio
de un ndmero de superficies reflectoras que permiten calcular la RCS
total a partir de la combinacién ajustada de fases de las reflexiones
de todas las superficies. Asi se llega a la concepcién de una ganancia
efectiva en el camino de la transmisién de la sefial de radar, que estd
en funcién de la RCS, que puede ser representada por la siguiente
ecuacion:

G (dB) =-39 + 20 log(F) + 10 log(o)

, donde G es la razén de la sefial que sale del blanco (reflejada) a la
sefial llegando al blanco en dB, F es la frecuencia de transmisién en
MHz y o es la RCS del blanco en m*.

La siguiente Figura 2.10 a, muestra la RCS versus dngulo en el plano
horizontal de un avién y la Figura 2.10 b, muestra la RCS tipica de un
buque desde un dngulo de elevacién de 45° en funcién del plano hori-
zontal. La unidad de medida es el dBsm, que son decibeles relativos
a un metro cuadrado. Se debe notar que ambos diagramas presentan
grandes variaciones en la magnitud de RCS dependiendo del angulo
desde dénde sean observadas, es decir que para aproximarse a un ra-
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dar determinado deben considerar aquellos dngulos desde los cuales
entregan una menor RCS hacia el radar adversario. También se debe
tener presente que las RCS varfan ampliamente con el tipo de avién
o buque que se observe. La RCS de un avién es alta desde las partes
frontal y trasera debido a los componentes del motor, sin embargo es
mayor desde los lados debido a la mayor seccién cruzada del fuselaje
y los dngulos entre las alas y el fuselaje. Por otro lado, la RCS de un
buque es tipicamente simétrica con la forma de una estrella sobre el
mismo y se caracteriza por un muy alto valor de RCS cada 90° desde
la proa y menores para los tramos intermedios.

+60 dBsm

+20 dBsm
15 dBsm

+10 dBsm

a b

Figura 2.10: RCS de un avién (a) y de un buque (b), [5].

Actualmente se utilizan técnicas de disefio “stealth” que hacen uso
de conocimiento avanzado en el disefio geométrico de la superficie y
estructuras de las modernas aeronaves y buques de guerra, asi como
el empleo de materiales absorbentes o poco reflectante de las ondas
de radar y pinturas absorbentes de energia electromagnética. Con
esta tecnologia no se logra hacer invisible al blanco, como muchos
autores sostienen, sin embargo con la reduccién de su RCS la energia
reflejada hacia el radar es considerablemente menor, lo que conlleva
a que el radar no reciba la energia reflejada suficiente desde el blanco
como para procesarla en su receptor, negando de esta forma su de-
teccion a distancias que sin esa tecnologia habria sido perfectamente
detectado por el radar. Consecuentemente, ante blancos con tecno-
logia stealth el efecto en los radares es que retrasan o reducen los
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rangos de deteccién a distancias muy cercanas a su emplazamiento,
lo que retrasa la posibilidad de dar la alerta y generar la reaccionar
de los sistemas de armas.

En la siguiente figura se observan algunos valores tipicos de RCS:

\nﬁélh—f F-4 @LLs
——w—- MIG-29 O 3m?

%545 © 0.75m?

B-2
—en o 0.1m?

— e F-117 e 0.025m?

Figura 2.11: Seccién cruzada de radar (RCS) de distintas aeronaves para una
frecuencia determinada. Se debe notar la diferencia de RCS entre aeronaves de
tecnologfa antigua versus moderna, pero de dimensiones similares, como es el caso
del B-52 versus el B-1B, asi también como el F-4 versus el F-117, [5].

Una vez reflejada la energfa por la RCS del blanco, esta viaja de re-
greso al radar y su antena captura una porcién de esa energfa inci-
dental. La potencia recibida por el radar estd dada por el producto
de la densidad de potencia incidental y el drea efectiva A, de la an-
tena receptora. El drea efectiva se relaciona con el drea fisica A por la
relacién A, = p A, donde p_ = eficiencia de la apertura de la antena. La
potencia de la sefial recibida P, (watts) es dada por:
PG 9 _ PGAc
4mR? 4mwR* ¢ (4w)R*

P (Watts) =

El rango méximo de un radar Rmax es la distancia mds alld de la cual
un blanco no puede ser detectado. Ocurre cuando la potencia de la
sefial recibida P, iguala la sefial minima detectable por el receptor
Smin = P, lo que genera:
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PGA ¢ 1/4
Riax = )

(4w)*°omin

Esta es la forma fundamental de la ecuacién de rango de radar, o
simplemente la ecuacién de radar. Los pardmetros importantes de
la antena son la ganancia de transmisién y el drea efectiva de recep-
cién. Para la potencia de transmisién P, serd considerada la potencia
méxima o peak.

Si la misma antena es utilizada para transmitir y recibir, como
usualmente sucede en un radar, la teoria de antenas entrega la
relaciéon entre la ganancia de transmisién G y el drea efectiva de
recepcion A, como:
G- 41;;‘1 _ 41T)3 A
N = C

, donde \ = longitud de onda. (Longitud de onda f , donde
¢ = velocidad de propagacién y f = frecuencia). Asf la ecuacién de
radar se modifica segtin A, y G, dando paso a otras dos formas de la
ecuacion de radar:

PGNg T
Rinax = ]

PA,Z(I ]1/4
(47 )*°min

Rinax :[ 4mN*Smin

Estas tres formas de la ecuacién de radar son bdsicamente las mis-
mas con algunas diferencias en su interpretacion. Estas versiones
simplificadas de la ecuacién de radar no describen adecuadamente
el desemperio de un radar moderno, muchos factores no han sido ex-
plicitamente incluidos. Sin embargo, son mundialmente reconocidas
y utilizadas para los cdlculos involucrados en el disefio y estudio de
los radares.

Aplicaciones del Radar
Los radares han sido utilizados para detectar blancos en tierra, en el
mar, en el aire, en el espacio e incluso bajo tierra. Las aplicaciones del

radar han cubierto las siguientes dreas:

- Militar: El radar es una parte importante de los sistemas de de-
fensa aérea asi como también de la operacién de misiles y otros
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sistemas de armas. En la defensa aérea desempefian la funcién de
vigilancia y control de fuego. La vigilancia incluye la deteccién,
reconocimiento, seguimiento y designacién de blancos a un siste-
ma de armas. Los radares de control de fuego siguen a los blancos,
dirigen las armas a interceptar el blanco y evaldan la efectividad
del enfrentamiento. Un sistema de misiles puede emplear radares
para guiado y activacién de las armas. Los radares de imdgenes
de alta resolucién, tales como los radares de apertura sintética son
utilizados con propdsitos de reconocimiento y para detectar blan-
cos fijos y méviles en el campo de batalla. Por lo explicado en este
punto es facil inferir que los militares han demostrado ser quienes
hacen el mayor uso del radar y el medio por el cual se han desa-
rrollado las nuevas tecnologias en este campo.

Sensores Remotos: Todos los radares son sensores remotos, sin
embargo este término es utilizado para referirnos a sensores
medioambientales. Cuatro ejemplos importantes son: la observa-
cién del clima, que constituye una de las fuentes de los reportes
del tiempo que a diario observamos en televisién como asi tam-
bién la informacién primaria para las predicciones de meteorolo-
gia, la observacion planetaria, la investigacion de cortas distancias
bajo tierra y el levantamiento de mapas de hielo marino para las
rutas de embarcaciones.

Control de Trdfico Aéreo: Los radares han sido utilizados alre-
dedor del mundo para el control seguro del tréfico aéreo en la
cercania de los aeropuertos y en las rutas desde un aeropuerto
hacia otro, asi como para el tréfico vehicular terrestre y el taxeo
de los aviones en tierra. Aunque no es un radar, el IFF (Identifica-
tion Friend or Foe) utiliza una tecnologia confundida muchas veces
con la de un radar por su similitud, pero es mds a fin a un enlace
de comunicacién del tipo transponder automdtico que a un radar
propiamente tal.

Policia y Seguridad en Carreteras: El radar de control de veloci-
dad, conocido por muchos, es utilizado por la policia para impo-

ner los limites de velocidad.

Seguridad en Aeronaves y Navegacién: Los aviones de transporte
mayor poseen radares para evitar condiciones climdticas adversas
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que identifican zonas de precipitaciones y vientos peligrosos para
permitir al piloto evitar esas condiciones de alto riesgo. Los aviones
militares en vuelo bajo se apoyan en radares para navegar siguiendo
el terreno y evitando colisionar con imperfecciones del mismo, en este
caso el radar va formando un mapa del terreno y lo presenta como
una imagen en la cabina para los pilotos. El radioaltimetro también es
un radar utilizado para indicar la altura de un avién sobre el terreno.

- Seguridad en Barcos: Los radares se encuentran en embarcaciones
para evitar colisiones y observar boyas de navegacién, especial-
mente en condiciones de baja visibilidad. En la costa se utilizan
radares similares para vigilancia de puertos y tréfico lacustre.

- Espacio: Grandes radares basados en la tierra son utilizados para la de-
teccion y seguimiento de satélites y otros cuerpos espaciales. El campo
del radar en la astronomia ha utilizado sistemas basados en la tierra
para ayudar a entender la naturaleza de los meteoritos, establecer una
medicién exacta de las mediciones astronémicas y la observacién de la
luna y los planetas cercanos, incluso antes de que se pudiera disponer
de vehiculos espaciales adecuados para explorarlos a corta distancia.

- Otros: El radar ha encontrado aplicaciones en la industria para la
medicién de velocidad y distancia. Ha sido utilizado para la ex-
ploracién de gas y petréleo. Entomélogos y ornitélogos han apli-
cado el radar para estudiar el movimiento de insectos y aves, que
no pueden ser facilmente estudiados por otros medios.

El Radar Como Amenaza

Los radares son considerados como amenaza cuando corresponden
a radares del tipo adquisicién, de seguimiento (tracking) y radar tipo
espoleta. La Tabla 2.3 muestra los pardmetros de modulacién tipicos
asociados a cada tipo de estos radares.

Los radares de adquisicién ejecutan una bisqueda en grandes dreas
para lograr la adquisiciéon de blancos. Cuando los blancos son ad-
quiridos estos son entregados a un radar de control de fuego. Los
radares de adquisicién son comtnmente llamados radares “early
warning”, es decir de alarma temprana y se utilizan para la funcién
de control de interceptacién en tierra, porque estos también propor-
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cionan localizacién del blanco para controladores que guian a los
aviones de combate a interceptar estos blancos.

Los radares de control de fuego estdan asociados directamente con
sistemas de armas. Un radar de control de fuego forma un archivo de
seguimiento de un blanco (un archivo con informacién de velocidad
y localizacién del blanco en seguimiento) de tal forma que un arma o
misil pueda atacar al blanco en forma efectiva.

El propésito de un radar del tipo espoleta es activar la cabeza de
guerra del arma a la distancia 6ptima del blanco. Para blancos de
superficie esto es programado tipicamente a una distancia estdndar
sobre la superficie. Para blancos aéreos, el radar determina cuando el
blanco se encuentra dentro del alcance de la explosion de la cabeza
de guerra, de tal manera que el blanco reciba el maximo ntimero de
proyectiles cuando la cabeza de guerra explote.

TIPO DE AMENAZA RANGO OPERACIONAL |  PARAMETROS DE MODULACION

Pulsos, largo ancho de pulso, baja PRF,
Radar de adquisicién Muy largo alcance comdnmente tiene compresion de
pulsos

Pulso, pulso doppler u onda continua.
Pulso corto, alta PRE.

Radares de seguimiento modernos
también pueden tener compresién de
pulsos

Radar de seguimiento Corto alcance, alcance
(trackeo) letal de armas asociadas

Muy corto alcance (unas
Radares tipo espoleta pocas veces el radio letal
de la cabeza de guerra)

Onda continua o pulsos de PRF muy
alta

Tabla 2.3: Rango y modulacién de los radares amenaza [3].
Ataque Electrénico Contra Radares (Jamming)
El propésito de todo jamming es interferir el uso efectivo que el adver-
sario puede hacer del EEM. Como ya se expuso, el empleo del EEM

involucra la transmisién de informacién desde un punto hacia otro.
Esa informacién puede tomar la forma de comunicaciones de voz o
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no (video o informacién en formato digital), sefiales de instrucciones
para controlar remotamente algunos sistemas, data recolectada de
dispositivos localizados remotamente o la localizacién y movimiento
de las unidades amigas o adversarias (en el aire, mar o tierra).

Por muchos afios el jamming ha sido llamado contramedida electré-
nica (CME), pero ahora su aceptacién internacional es ataque electré-
nico. El ataque electrénico también incluye el empleo de altos niveles
de potencia radiada o energia dirigida para dafiar fisicamente algu-
na capacidad adversaria. El jamming también es llamado “soft kill”
debido a que puede hacer inefectiva o neutralizar alguna capacidad
adversaria temporalmente, sin destruirla fisicamente.

La técnica bésica de jamming es introducir una sefial en un receptor ad-
versario junto con la sefial esperada. El jamming llega a ser efectivo cuan-
do la sefal de interferencia en el receptor es lo suficientemente fuerte
como para evitar que el adversario pueda extraer o recuperar la informa-
cién que requiere de la sefial que el espera, ya sea porque la informacién
contenida en la sefial que espera es cubierta por la potencia del jamming o
debido a que ambas sefiales combinadas (la sefial esperada y la sefial de
jamming) tienen caracteristicas que impiden al procesador extraer apro-
piadamente la informacién deseada. La Tabla 2.4 define algunas formas
en que se puede diferenciar los tipos de jamming. Mdas adelante se aborda
una clasificacion de los tipos de jamming y sus técnicas especificas.

TIPO DE JAMMING PROPOSITO

Interfiere con la habilidad del adversario para transmitir infor-

Jamming de comunicaciones . o
macién sobre un enlace de comunicaciones.

Impide que el radar pueda adquirir blancos, evita el segui-

Jamming de radar : : 07
miento de blancos o genera informacién falsa.

Reduce la calidad de la sefial deseada de tal forma que no
Jamming encubierto puede ser apropiadamente procesada o tal que la informa-
cién que transporta no puede ser recuperada.

Induce al radar a procesar inadecuadamente su sefial refle-
Jamming de engafio jada para indicar un rango o dngulo de arribo del blanco,
incorrectos.

Parece mds un blanco que el mismo blanco, causa que un

Sefiuelo arma guiada ataque el sefiuelo en vez del blanco.

Tabla 2.4: Tipos de Jamming [6].
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El concepto mds bdsico de aplicacion del jamming es que este se aplica
sobre el receptor y no sobre el transmisor. El andlisis de una situacién
de jamming normalmente es confuso y es facil cometer un error, asi es
que se debe recordar que para ser efectivo, el jammer debe introducir
su sefial en el receptor adversario, a través de la antena asociada. Por
otro lado, esto depende de la intensidad de la sefial que el jammer
transmite en la direccién del receptor y la distancia y condiciones de
propagacioén entre ambos [10].

Clasificacién de Jamming

El jamming es usualmente clasificado de cuatro maneras: por el tipo
de sefial (radar versus comunicaciones), por la forma en que ataca al
receptor (jamming de ruido versus de engafo), por la geometria del
jamming (autoproteccién versus stand off) y por la forma en que pro-
tege un sistema propio (sefiuelo versus el jammer original).

Jamming de Radar versus Jamming de Comunicaciones

Link de Comunicaciones

/

RCVR

e

JMR

Figura 2.12: El jamming de comunicaciones interfiere con la habilidad del receptor
para recuperar informacién de la sefial esperada. Fuente: elaboracién propia.

El jamming de comunicaciones es considerado normalmente el jam-
ming de sefales tacticas HE, VHF y UHF, que ruido modulado,
pero también puede ser el jamming de enlaces de comunicaciones
microondas punto a punto, o data links de mando o data pura, que
transmiten de un punto a otro en forma remota. Segtin se muestra
en la Figura 2.12, el enlace de comunicaciones adversario transporta
una sefial desde un transmisor (TRX) hacia un receptor (RCVR). El
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jammer (JMR) también transmite hacia la antena del receptor, pero
tiene suficiente potencia para superar las desventajas de ganancia de
la antena (si la antena receptora tiene un haz angosto y se encuentra
apuntando hacia el transmisor) y ser recibida y entregada al receptor
o procesador con una potencia adecuada, para reducir la calidad de
la informacién deseada a un nivel ilegible o al menos inutilizable.

Un radar cldsico tiene un transmisor y un receptor, que utilizan una
misma antena direccional. El receptor del radar estd disefiado para
recibir las sefiales reflejadas desde objetos que son iluminados por el
transmisor y la antena del radar. El andlisis de la sefial reflejada per-
mite al radar determinar la localizacién y velocidad de algunos in-
genios terrestres, marinos o aéreos y seguirlos para propésitos amis-
tosos (control de tréfico aéreo) o no amistosos (ataque por medio de
armas guiadas, como misiles o cafiones). El jammer de radar entrega
una sefial de engafio para evitar que el radar localice o siga un blan-
co, escenario que se puede apreciar en la Figura 2.13.

— -
Radar \
e

JMR
Figura 2.13: El jamming de radar, que puede ser del tipo ruido o de engafio,
interfiere la habilidad del radar para recuperar la informacién del blanco desde su
sefial reflejada. Fuente: elaboracién propia.

Jamming de Ruido versus Jamming de Engafio

El jamming de ruido involucra la transmisién de sefiales de alta potencia al
receptor del adversario. El uso de la modulacién de ruido hace més dificil
para el enemigo saber que existe jamming en el lugar. Esto reduce la razén
de sefial a ruido (S/N) a un nivel tal que la sefial esperada no puede ser
recibida con la calidad adecuada. La Figura 2.14 muestra una pantalla de
radar (plan position indicator - PPI) con una sefal reflejada y jamming de
ruido lo suficientemente fuerte como para esconder el eco. Idealmente el
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jamming debe ser lo suficientemente fuerte para hacer imposible que un
operador entrenado detecte la presencia de la sefial, pero si es imposible
o impracticable obtener esa gran cantidad de potencia del jamming en el
receptor, serd suficiente reducir la S/N al nivel que no se pueda realizar
el seguimiento automdtico. Usualmente el procesamiento automatico re-
quiere una S/N significantemente mejor que la requerida por un opera-
dor entrenado para detectar y seguir una sefial manualmente.

Figura 2.14: El jamming de ruido esconde la senal reflejada del radar al
receptor/ procesador. Fuente: elaboracién propia.

El jamming de engafio hace que un radar entregue una conclusién
errénea de la combinacién de la sefial esperada y la sefial de jamming,
seglin se muestra en la Figura 2.15. El jammer genera la radiaciéon
deliberada, rerradiacién, alteraciéon, absorcion o reflexion de la EEM
con la intencién de confundir, distraer o seducir los sistemas elec-
trénicos adversarios, por medio de la generacién de blancos falsos.
Normalmente, el jamming seduce al radar respecto del rango, angulo
y /o velocidad del blanco. Con el jamming de engafio, el radar recibe
una sefial reflejada aparentemente vélida y erréneamente la conside-
ra un blanco vélido.

Blancos falsos en

Blanco real

Blancos falsos en
Rango/Velocidad

Blancos falsos en
Rango/Angulo

Figura 2.15: En la representacién de una pantalla de radar se aprecia los resultados de
las técnicas de engafio en dngulo, rango y velocidad. Fuente: elaboracién propia.
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Jamming de Autoproteccién versus Jamming Stand-Off

El jamming de autoproteccion y stand-off son ilustrados en la figura
2.16 y 2.17, respectivamente. Ambos son normalmente categoriza-
dos como jamming de radar, pero estas técnicas son aplicadas contra
cualquier sistema adversario para proteger las capacidades propias
de combate. El jamming de autoproteccién se origina en un jammer
transportado en la plataforma que estd siendo detectada o seguida
por el adversario. El jamming stand-off involucra un jammer en una
plataforma que transmite sefiales de jamming para proteger otra pla-
taforma. Normalmente, la plataforma protegida se encuentra en el
rango letal de los sistemas de armas adversario y el jammer stand-off
se encuentra fuera de ese rango.

Figura 2.16: El jamming de autoproteccion se origina en equipos jammer a bordo de la
plataforma que estd siendo seguida por uno o mds radares, segtin se observa en esta
figura. Como resultado los radares adversarios pierden el seguimiento del blanco [5].

Figura 2.17: El jamming stand-off permite que un jammer de alta potencia a bordo de
otra plataforma fuera del alcance de las armas adversarias, proteja las plataformas
que estan siendo seguidas por los radares adversarios y que normalmente se
encuentran dentro del alcance del fuego adversario [5].
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Sefiuelos (Decoys)

Un tipo especial de jammers son los sefiuelos, disefiados para
asemejarse a una plataforma protegida ante un radar adversario,
mads que la plataforma original en si misma. La diferencia entre los
sefiuelos y otro tipo de jammer es que los sefiuelos no interfieren con
la operacién del radar que lo estd siguiendo, mds bien buscan atraer
la atencién de esos radares originando su adquisicién y seguimiento
e idealmente iniciar el fuego de los sistemas de armas en contra de
ellos.

Razén Jamming-Senal (J/S)

La efectividad de un jammer es calculable solo en el contexto del re-
ceptor del adversario que estd siendo afectado. La forma mds comtn
de describir la efectividad es en términos de la potencia efectiva del
jammer (que es la potencia de la sefial del jammer que alcanza los com-
ponentes internos del receptor), versus la potencia de la sefial que el
receptor realmente quiere recibir. Esto se llama razén de jamming a
sefial, o larazén deJ a S, o simplemente J/S.

Existen muchos casos especiales en que la aplicacion de la razén J/S
debe ser modificada para mayor exactitud, de las cuales algunas
serdn cubiertas en este ensayo, pero todas estdn basadas en los prin-
cipios que serdn explicados en adelante. Las ecuaciones en forma de
decibel (dB) utilizadas en esta discusién incluyen factores numéricos
que representan de manera conveniente algunas leyes fisicas cons-
tantes, permitir el ingreso de pardmetros y obtener resultados di-
rectamente en las unidades mds ttiles. En este estudio las distancias
estdn en km, todas las frecuencias estdin en MHz y la seccién cruzada
de radar (RCS) estd siempre en m*

Potencia de la Seiial Recibida (S)

Primero se debe considerar la sefial como parte de larazén J/S. En el
caso de una sefial transmitida en una direccién desde un transmisor
hacia un receptor, como se ve en la Figura 2.18, la sefial llega al in-
greso del receptor con un nivel de potencia definido por la ecuacién:

S(dBm) =P, + G, - 32 - 20log(F) - 20log(D) + G,
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Donde P, = potencia transmitida (en dBm); G, = ganancia de la antena
transmisora (en dB); F = frecuencia de transmisién (en MHz); D, =
distancia desde el transmisor al receptor (en km) y G, = ganancia de
la antena receptora (en dB).

Recebtor

Transmisor

Figura 2.18: La sefial deseada llega al ingreso del receptor con una intensidad
determinada por la potencia del transmisor, ambas ganancias de las antenas y una
pérdida de enlace determinada por la frecuencia de operacién y la distancia del
enlace. Fuente: elaboracién propia.

Para el caso de una sefial de radar, segtin se puede observar en la
Figura 2.19, el transmisor y receptor son tipicamente colocalizados y
comparten la misma antena, de esta forma la sefial llega al receptor
con un nivel de potencia definido por la siguiente ecuacién:

§=P,+2G, ;- 103 - 20log(F) - 40log(D,) + 10log(0)
, donde P, = potencia del transmisor (en dBm); G,,= ganancia de la
antena en transmisién/recepcién (en dB); F = frecuencia de trans-

misién (en MHz); D, = distancia desde el radar al blanco (en km) y
o = seccién cruzada de radar del blanco (en m?).

2 gt

D

T —

Figura 2.19: Una sefial radar llega al receptor con una intensidad de sefial
determinada por el doble de su ganancia de antena, la distancia de ida y vuelta al
blanco, la frecuencia de la sefial y la seccién cruzada de radar del blanco.
Fuente: elaboracién propia.
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Potencia de Jamming Recibida (J)

Las sefiales de jamming, por su naturaleza, son transmisiones que
tienen un solo sentido (un solo viaje de la sefial, segtin se ve en la
Figura 2.20). En general, el desempefio de la sefial de jamming es
el mismo ya sea ante un receptor de comunicaciones o un receptor
de radar. Su aceptacién por parte del receptor difiere de la sefial
esperada en dos formas. Primero, a no ser que el receptor tenga una
antena omnidireccional, la ganancia de la antena varifa en funcién
del acimut o elevacién con que la antena recibe las sefales. Asi, el
jamming y la sefial esperada experimentan distintas ganancias de re-
cepcién (ver Figura 2.21), a no ser que ambas lleguen desde la mis-
ma direccion. Segundo, las sefiales de jamming a menudo deben ser
mucho mds anchas en frecuencia que la sefial a interferir, porque la
frecuencia exacta de la sefial deseada no puede ser facilmente medi-
da o estimada.

RCVR

Figura 2.20: La sefial de jamming llega al ingreso del receptor con su intensidad
determinada por la potencia del transmisor, ganancia de la antena del jammer,
pérdidas del enlace relacionadas a su frecuencia, la distancia del enlace y la
ganancia de la antena receptora en la direccion del jammer.

Fuente: elaboracién propia.

Al calcular la J/S es importante considerar solo la parte de la po-
tencia de la sefial de jamming que cae dentro del ancho de banda en
que opera el receptor. Teniendo presente estas consideraciones, la
potencia del jamming que llega al ingreso del receptor es definida por
la ecuacién (en dB):

J(dB) =P, +G, - 32 - 20log(F) - 20log(D)) + G,
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, donde P, = potencia de transmision del jammer (en dB) dentro del
ancho de banda del receptor; G = ganancia de antena del jammer (en
dB); F= frecuencia de transmisién (en MHz); D, = distancia entre el
jammer y el receptor (en km) y G, = ganancia de la antena receptora
en la direccién del jammer (en dB).

Antena

Pattern de Ganancia
de Antena

G o Hacia la serial
\ & 2 T 7 deseada del
transmisor
GRJ
~

Hacia cualquier tipo ~ ~
de receptor

Hacia el jammer

Figura 2.21: Si la antena receptora no es omnidireccional, su ganancia hacia la sefial
de jamming sera diferente (normalmente menor) que su ganancia hacia la sefial
deseada. Fuente: elaboracién propia.

Segun se puede observar en la Figura 2.22, J/S es la razén de la
intensidad de la sefial del jamming (dentro del ancho de banda del
receptor) respecto a la intensidad de la sefial esperada. Se asume
por supuesto, que el ancho de banda del receptor esta idealmente
dimensionado y sintonizado a la sefial esperada. Como el J y la
S son expresadas en dB, su razén de potencia es simplemente la
diferencia entre sus valores en dB. Para el caso de la transmisién
de la sefial en un solo sentido (aplicable principalmente para con-
sideraciones de jamming de comunicaciones), la razén J/S en dB
es:

J/S(dB)=] -5 =
=P+ G, - 32- 20log(F) - 20l0g(D,) + Gy, - [P, + G, - 32 - 20log(F) - 20log(D,) + G,] =

=P -P + G] -G, - ZOIog(D]) +20log(D ) + GR] -G,
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Figura 2.22: La razén jamming a sefial es simplemente la razén de la potencia de
ambas sefiales, recibidas dentro del ancho de banda del receptor.
Fuente: elaboracién propia.

Burn-throug

El burn-through es un concepto muy importante en GE, ya que tiene
que ver con las circunstancias operacionales bajo las cuales el jam-
ming mantiene su efectividad contra un receptor victima. El burn-
through ocurre cuando la razén J/S se reduce al punto donde el re-
ceptor que estd siendo atacado (jammeado) puede hacer su trabajo
adecuadamente a pesar de estar sometido a la accién de jamming.

El Rango Burn-through

El rango burn-through se define en términos del jamming de radar,
pero puede ser aplicado al jamming de comunicaciones también. En
jamming de radar, el rango burn-through es la distancia al blanco a
la cual el radar tiene una calidad de sefial adecuada para continuar
con el seguimiento del blanco. El rango donde el eco de la sefial re-
flejada es igual a la sefial del jammer corresponde al punto donde la
razén J/S =1y debido a que la sefial del radar debe viajar al blanco
y luego volver, el jammer tiene una ventaja solo a mayores distancias.
En la medida que el rango disminuye, el jammer pierde su efectivi-
dad y el radar puede adquirir el blanco. Solo dentro de la distancia
burn-through el eco del blanco se verd con mayor intensidad que el
jamming en la pantalla del radar. Esto obedece a una combinacién de
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la ecuacién de densidad de potencia de la sefial recibida (intensidad
de sefial) y la ecuacién de potencia de jamming de ruido recibida. La
Figura 2.23 muestra esta condicién para jamming de autoproteccion.

—t
L4

Potencia

Potencia de la
senal reflejada

'

Rango
Burn-through

g Radar Potencia del
‘ﬁ’ Jjammer
>

0 Rango (metros)

Figura 2.23: El rango burn-through es el rango desde el radar al blanco en el que el
jammer no puede evitar que el radar cumpla su trabajo (detectar y seguir).
Fuente: elaboracién propia.

En jamming de comunicaciones, el concepto de rango burn-throughno es
tan grafico, pero algunas veces ttil. Para este caso el rango burn-through
significa el rango efectivo del enlace de comunicaciones en la presencia
de una aplicacién de jamming especifica, segiin se puede observar en la
Figura 2.24. Es la distancia desde el transmisor al receptor, a la que el
receptor tiene una adecuada razén de sefial a ruido, para demodular y
recuperar la informacién requerida desde la sefial esperada.

TRX

RCVR

Figura 2.24: El rango burn-through de comunicaciones ocurre cuando el rango desde
el transmisor al receptor es reducido a una distancia determinada, en la cual la sefal
puede ser recibida con una calidad aceptable. Fuente: elaboracién propia.
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Razén J/S Requerida

La razén J/S requerida para un jamming efectivo puede variar desde
0 a 40 dB o més, dependiendo del tipo de jamming empleado y de
la naturaleza de la modulacién de la sefial esperada. Debido a que
10 dB de J/S es un buen valor aproximado que se aplica en muchas
situaciones, se entenderd como un valor adecuado en este ensayo [6].

La férmula para rango burn-through para cada tipo de jamming es
solo la ecuacién apropiada de J/S presentada con todos los términos
definidos anteriormente, pero reordenada para aislar el pardmetro
correspondiente al rango. La férmula J/S para jamming de radar del
tipo stand-off es:

J/S=71+ P -P+G-2G  + Gy 2010g(DJ) +40log(D,) - 10log(o)
, que puede ser reordenada como se indica a continuacién:
40log(Dy) =-71-P + P, -G+ 2G, , - G + 20log(D)) + 10log(0) + ] /S

La expresion 40log(D,) puede ser calculada con los valores de los dis-
tintos pardmetros de la sefial y el jamming. Como este es el caso de
un radar, se puede cambiar D, por D, (la distancia al blanco). D, es un
ntmero en dB, que debe ser transformado a unidades de distancia
(km). El rango burn-through es:

( 40l0g(D,) )
D, (km) =10 40

Para el caso de jamming de radar del tipo autoproteccién, la férmula
es:

J/S=71+ P-P+G-Gpp+ 20log(D,) - 10log(r)
, que puede ser reordenada como se indica a continuacién:

20log(D,)=-71- P +P- GJ +G et 10log(o) +]/S

( ZOIog(DT) )
D km)=10'" 20
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La férmula para la razén ] /S en jamming de comunicaciones es:
J/S= P-Pp+ G]. -G, - 2010g(D]) +20log(D,) + Gy -Gy
, que puede ser reordenada como se indica a continuacién:
20log(D,) = - P +P -G +G + 2010g(D]) -Gy + Gyt J/S

, por lo tanto:

20log(D,) )
Dykm)=10" %

El jammer que utiliza modulacién de ruido, simplemente reduce en la
medida de lo posible, la razén sefial a ruido (S/N) en el receptor vic-
tima. El jamming de engafio causa que un radar derive conclusiones
falsas acerca de la localizacién o velocidad del blanco que pretende
seguir.

Todo tipo de receptor debe tener una adecuada razén sefial a ruido
(S/N), con el objetivo de procesar adecuadamente las sefiales para
las cuales estd disefiado para recibir. La S/N es la razén de potencia
de la sefial deseada a la potencia del ruido en el ancho de banda
del receptor. En un ambiente no hostil, la potencia del ruido es el
ruido térmico del sistema receptor. La potencia recibida de la sefial
deseada estd en funcién de la potencia de transmisién, la distancia
de la transmision, la frecuencia de operacién y (solo para radares)
la RCS del blanco. El jamming de ruido inyecta ruido adicional en el
receptor, que tiene el mismo efecto que incrementar la distancia de
transmisién o disminuir la RCS del blanco del radar.

Cuando el ruido del jamming es significativamente mds alto que el
ruido termal del receptor, se habla de la razén J/S en vez de S/N,
pero el efecto en la recepcién y procesamiento de la sefial es el mis-
mo. Si el jamming de ruido se incrementa gradualmente, el operador
o el circuito de procesamiento automatico que sigue al receptor, pu-
ede que nunca se dé cuenta de la presencia del jamming, solo que la
S/N se estd tornando extremadamente baja.

La S/N requerida depende de la naturaleza de la sefial recibida y el
modo en que es procesada para extraer su informacién. Para comu-

70



nicaciones de voz la comunicacién efectiva cesa cuando la S/N se
disminuye al punto en que ninguna informacién puede ser recibida.
Para sefiales digitales, una S/N inadecuada origina bits erréneos y la
comunicacién cesa cuando la taza de bit erréneo (BER) es muy alta.

Para sefiales de radar, un operador entrenado puede seguir manual-
mente un blanco a una S/N mucho més baja que la requerida para
un circuito de seguimiento automadtico, que maneja blancos malti-
ples. Por esto, el objetivo de un jamming de radar es derrotar la habi-
lidad del radar para efectuar un seguimiento automaético, haciendo
que el radar llegue a saturarse con mucho menos blancos, como se
puede apreciar en la Figura 2.25.

Figura 2.25: Pantalla de radar saturada producto de la accién de un jamming de
ruido, con J/S considerablemente alta (S/N muy baja). [9].

Mas Informacion acerca de Seniuelos

Un sefiuelo es un dispositivo que estd disefiado para que un radar
adversario lo detecte, siga y considere mds similar a un blanco verda-
dero que el mismo blanco. Los sefiuelos cumplen tres misiones pri-
marias: saturan el sistema integrado de defensa aérea del adversario,
obligan al adversario a exponer sus fuerzas prematuramente y evitan
el seguimiento de radares adversarios.

Senuelos de Saturacion

Un sefiuelo de saturacién es generalmente un vehiculo desechable
que es disefiado para emular un blanco que penetra en el rango de



deteccion efectivo de los sensores adversarios. Su misién es engafiar
y saturar los sistemas de defensa adversarios. Empleando multiples
sefiuelos de saturaciéon se puede forzar a los sistemas de defensa
adversarios a dedicar recursos criticos para enfrentar estos objeti-
vos falsos. Esto agota las capacidades adversarias disponibles para
enfrentar a las fuerzas propias. Ademas, los sefiuelos de saturacién
pueden ser lanzados desde el suelo o el aire, utilizdindolos para esti-
mular los sistemas de arma adversarios, y de esta forma reunir data
de inteligencia, o para iniciar ataques de supresion de sistemas de
defensa adversaria. Las tres caracteristicas principales de los sefiue-
los de saturacién son su firma electrénica (RCS en el caso de radares),
su programa de vuelo y su tipo de mision.

Los sefiuelos de saturacion deben presentar una firma electrénica, o
eco de radar, que no se pueda diferenciar del blanco que pretenden
proteger. Los sefiuelos pueden hacer esto por medidas pasivas o ac-
tivas, o utilizar una combinacién de ambas. Un sefiuelo pasivo es en
esencia un reflector de ondas de radar. El tamafio, la forma, y los ma-
teriales utilizados en el sefiuelo son optimizados para asegurar que
la cantidad apropiada de energia de radar sea reflejada a los radares
adversarios. Los sefiuelos activos emplean sistemas de repeticiéon
de sefiales que reciben la sefial del radar adversario, la amplifican y
retransmiten un eco del tamafio apropiado para confundir al radar
adversario. Reflejar o retransmitir el tamafio apropiado del eco de
radar es critico para ambos sefiuelos, pasivos y activos. Un eco que
es demasiado grande o demasiado pequefio permitird al operador de
radar adversario diferenciar entre sefiuelos y blanco, causando que
los sefiuelos sean ignorados.

Para continuar engafiando los sistemas de armas adversarios, un se-
fiuelo debe no solo proporcionar la reflexion de radar apropiada en
tamarfio, sino que debe poseer caracteristicas de vuelo semejantes al
avién que protege. Esto aumentard la probabilidad de que el sefiuelo
sea efectivamente seguido por los sistemas adversarios por un es-
pacio de tiempo sostenido. Los sefiuelos modernos pueden contar
con cohetes, motores miniaturizados o simplemente deslizarse por
distancias muy largas gracias a la altitud y velocidad que tenga la
aeronave que los libere o la artilleria que los lance. Adicionalmente,
sus trayectorias de vuelo pueden ser programadas a bordo en un sis-
tema tipo piloto automatico, permitiendo al sefiuelo volar una ruta
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independiente, aumentando asi su apariencia de avién de ataque que
justifica su seguimiento por parte de los sistemas adversarios.

Los sefiuelos de saturacién realizan dos de las tres misiones. Lanza-
dos en ntimeros significativos, pueden saturar o pueden sobrecargar
un sistema de defensa adversario. Mientras tanto, su imagen electré-
nica real y trayectorias de vuelo preprogramadas inducen al adver-
sario a encender radares y mostrar el despliegue de sus fuerzas.

Sefiuelos de saturacién lanzados en coordinacién con un grupo de
ataque, forzardn al enemigo a gastar tiempo en procesar blancos sin
sentido y asignar sistemas de armas criticos contra los sefiuelos. Por
esa razon, los sefiuelos trabajan primeramente contra la red de alar-
ma temprana del adversario, presentando numerosos blancos para
ser procesados, clasificados y seguidos. De esta manera, los recursos
comprometidos en buscar y seguir sefiuelos no estardn disponibles
para buscar y seguir los blancos verdaderos. Adicionalmente, si un
adversario sabe que se encuentra en presencia de sefiuelos, podria
dudar en comprometer recursos (armas) contra los blancos por te-
mor a que solo sean sefiuelos.

El tiempo de radiacién o el control de emisién es un factor critico
para los radares de adquisicién y seguimiento de blancos. Para ser
efectivos y sobrevivir en el campo de batalla, los radares amenaza
de superficie irradian lo menos posible; demasiado tiempo irradian-
do le permite a los sistemas de inteligencia electrénica encontrar su
ubicacidn e instruir a las fuerzas propias para evitarlos o generar un
ataque contra ellos. Por lo tanto, cuando un sefiuelo puede conse-
guir que un radar emita, el radar queda expuesto y puede ser evi-
tado o atacado. Conseguir que los radares del adversario emitan,
generalmente constituye una accién precursora a cualquier misién
de supresion contra ese sistema (destruccién), por medio de misiles
antirradiacién lanzados desde fuera del alcance letal de las armas
del adversario.

Los sefiuelos de saturacion pueden ser o pasivos o activos, pero de-
ben proporcionar una RCS aproximadamente igual a la del blanco.
Ellos también deben proporcionar otras caracteristicas perceptibles
para el radar que deben ser lo suficientemente semejantes a las del
blanco para “engafiar” al radar. Un ejemplo de un sefiuelo pasivo de
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distraccién es mostrado en la Figura 2.26. Aqui, el chaff provee una
RCS cercana a la del buque que estd protegiendo. El lanzamiento del
chaff debe obedecer a una secuencia tal que un sistema de armas
controlado por radar deberd procesar cada nube de chaff como si

fuera el blanco.

Figura 2.26: Un buque dentro del despliegue de nubes de chaff a babor que
entregan una RCS similar a la del buque, llevara al radar a bordo de un misil
a evaluar muchos blancos para encontrar el verdadero. Esta maniobra se hace

mas dificil atin para el misil, ya que el buque maniobrard y las nubes de chaff se
moverdn con el viento. Fuente: elaboracién propia.

Sefiuelos de Seduccién

En la mision de seducir, el seiiuelo debe atraer la atencién de un
radar que ha establecido el seguimiento de un blanco, causando
que el radar cambie su seguimiento hacia el sefiuelo, entonces
el sefiuelo se aleja del objetivo. Los radares de seguimiento solo
trabajan con segmentos angostos de acimut (y a veces de eleva-
cién), rango y frecuencia de la sefial reflejada. Para esto extraen
los pardmetros de la sefial recibida para clasificarlos en com-
puertas de dngulo, distancia y frecuencia que componen el me-
canismo de seguimiento de blancos. Si el sefiuelo puede mover
y /o modificar cualquiera o todas esas compuertas, lo suficiente-
mente lejos del blanco verdadero, el seguimiento sobre el blanco
se quebrard. Es por esto que se llaman sefiuelos de seduccién. Su
funcién es muy similar a la de un jammer de engafio, sin embar-
go, el sefiuelo es mds poderoso porque mantiene la atencién del
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radar que continda siguiéndolo. El jammer de engafio por otro
lado, extrae por ejemplo la compuerta de distancia del radar a
una ubicacién que no contiene un blanco, permitiendo al radar
tratar de readquirir el blanco. Otra ventaja del sefiuelo es por
supuesto, que sus sefiales son transmitidas desde una ubicacién
lejana al blanco real.

Como se puede ver en la Figura 2.27, un sefiuelo de seduccién debe
encenderse dentro de la celda de resolucién del radar cuando este
ya tiene adquirido al blanco que se pretende proteger, entonces para
ser efectivo el sefiuelo debe transmitir hacia el radar una sefial con
suficiente potencia como para simular una RCS significantemente
mayor a la del blanco a defender. Se debe tener presente que la RCS
del blanco esta en funcién del acimut y elevacién desde donde es
visto y paralelamente el hecho de maniobrar para reducir su RCS
expuesta al radar puede ser una parte integral de su estrategia de
defensa. Como se puede ver en la Figura 2.27 a), el sefiuelo captura
el mecanismo de seguimiento del radar, por lo que la celda de re-
solucién se desplaza para centrarse sobre el sefiuelo y comienza a
separarse del blanco, segin se puede ver en la Figura 2.27 by c. En
este caso el sefiuelo va quedando detrds del blanco, pero si el sefiue-
lo tuviera autopropulsién, perfectamente podria haberse alejado del
blanco en cualquier direccion. Si el sefiuelo tiene éxito, desplazara
la celda de resolucién del radar lo suficientemente lejos y dejard al
blanco fuera de esta. Es importante lograr que el radar no pueda
distinguir el sefiuelo del blanco, si el radar logra percibir algin pa-
rametro de la sefial reflejada que el sefiuelo no pueda reproducir, el
radar ignorard el sefiuelo y continuara con el seguimiento del blan-
co. Algunos ejemplos de este tipo de pardmetros son los efectos re-
lacionados con el tamafio y la forma del blanco, como asi también la
modulacién que los motores jet de los aviones de combate generan
sobre la sefial reflejada. En otras palabras, existe un tipo de juego de
torero al utilizar sefiuelos por parte del blanco, es decir para poder
seducir al radar adversario primero este debe adquirir el blanco y
una vez en funcién de seguimiento, este tltimo puede utilizar un
sefiuelo que se active dentro de la celda de resolucién para llevar el
seguimiento del radar contra el sefiuelo, asi el radar perderd defini-
tivamente al blanco. Asi, la capa roja del torero pasa a ser el sefiuelo,
el que se presenta dentro del campo visual del toro, que vendria
siendo el radar.
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Figura 2.27: El radar inicialmente centra su celda de resolucién en el blanco. Luego,
el sefiuelo de seduccion se activa dentro de la celda de resolucién, presentando
una RCS significativamente mayor a la del blanco. Esa RCS del sefiuelo hace que la
celda de resolucién del radar siga al sefiuelo a medida que se aleja del blanco.
Fuente: elaboracién propia.

La Figura 2.28 es una representacién simplificada de la RCS, obser-
vada por el radar durante la secuencia de operacién del sefiuelo. Esta
figura ignora el efecto geométrico de los cambios de orientacién del
blanco relativos al radar, asi como también la variacién del rango
entre el radar y el blanco.

RCS

A

El radar adquiere el blanco
El sefiuelo se activa dentro de la celda del radar

El blanco sale de la celda de resolucion

v

<«— RCS combinada

RCS del sefiuelo —»

<— RCS del blanco

RCS observada desde el radar

» Tiempo

Figura 2.28: La mayor RCS del sefiuelo de seduccién, captura las compuertas de
seguimiento del radar. Fuente: elaboracién propia.

La Figura 2.29 muestra imagenes de una pantalla de radar de control
de fuego, que presenta la amplitud de la sefial recibida en el eje verti-

76



cal y la distancia al blanco en el eje horizontal. La imagen de la letra a,
presenta la deteccién de un blanco (avién de combate) con un pulso
limpio y nitido (sefial reflejada por el blanco). La imagen de la letra
b, muestra el ensanchamiento del pulso producto del aumento de la
RCS debido al lanzamiento de un sefiuelo (nube de chaff). La imagen
de la letra ¢ y d, muestran el seguimiento que hace el radar sobre el
pulso de mayor RCS que corresponde a la nube de chaff, mientras el
pulso reflejado por el blanco se encuentra fuera de la celda de resolu-
cién y se desplaza hacia el radar, es decir el avién se aproxima para
efectuar su ataque, libre de que algin sistema de armas adversario
pueda recibir informacién respecto de el por parte del radar atacado.

B Sk ® § 5 o S G

Celda de

a9 Senal reflejada
resolucion

del blanco

Aumento de la
senal reflejada
por lanzamiento
de chaff

Blanco

Figura 2.29: Imdgenes de la pantalla de un radar de control de fuego en
seguimiento de un blanco que lanza chaff. Fuente: elaboracién propia.
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Los buques también utilizan el chaff no solo como sefiuelo de satura-
cién, como se vio en la Figura 2.26, sino que como seduccién, prin-
cipalmente para protegerse contra misiles antibuques guiados por
radar. En este caso, la separacién de un tinico sefiuelo desde el blanco
es generada solo por el movimiento del buque y el viento, que move-
réd la nube de chaff y ocasionard que la celda del radar siga el sefiuelo
y pierda al buque.
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Carituro II1

GUERRA ELECTRONICA DE
TELECOMUNICACIONES

En este punto se obviard un poco el tema de sensores y las técnicas
de jamming enfocadas en confundir y evitar los sistemas de armas
adversarios. Ahora es el turno de la GE contra las sefiales de teleco-
municaciones.

El ambiente de las telecomunicaciones tacticas es extremadamente
denso en el campo de batalla, lo que constituye una importante con-
sideracién en todas las actividades de la GE de telecomunicaciones.

Las comunicaciones tdcticas son conducidas en rangos de frecuen-
cias HE, VHF y UHE, sin embargo también se deben considerar las
sefiales de comunicaciones de enlaces fijos punto a punto, satelitales
y data links aire-tierra. La Tabla 3.1 siguiente muestra los usos tipicos
de enlaces de comunicaciones en cada categoria.

RANGODEFRECUENCIA | TIPO DE ENLACE APLICACION MILITAR
HF Superficie puntoa | Comunicaciones técticas de largo alcance para
punto sistemas de mando y control tactico de superficie
Aire superficie v aire Comunicaciones técticas de superficie en linea
VHF / UHF “aire P YA de vista, sistemas de mando y control aéreo y
de superficie

Aire-superficie,
Microondas repetidores aéreos y
satelitales

Data links aerotransportados, UAV y sistemas
de mando y control aéreos y de superficie

Tabla 3.1: Enlaces de comunicaciones, [9].

En GE existe una préctica comtn de llamar a las sefiales asocia-
das con una amenaza como sefial amenaza o simplemente amena-
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za. Como se expuso anteriormente, las sefiales de comunicaciones
pueden ser extremadamente amenazantes, por lo que la discusién
referida a amenazas de sefiales de comunicaciones es muy apropia-
da. Estas incluyen transmisién de comunicaciones de voz y data
digital.

La Naturaleza de las Senales de Comunicaciones

Las sefiales de comunicaciones transportan informacién desde un lu-
gar hacia otro, por lo que se mueven en una direccién por naturaleza.
Sin embargo, la mayoria de las estaciones de comunicaciones tiene
transceptores (que transmiten y reciben) permitiendo la propagacién
en una direccién y en ambos sentidos. Esto es importante para los
sistemas de interceptacion de comunicaciones debido a que solo el
transmisor puede ser localizado.

En general, las sefiales de comunicaciones tienen modulacién conti-
nua y tienden a presentar un ciclo de trabajo muy alto, comparado
con las senales de radar. Histéricamente, las comunicaciones han to-
mado lugar en los rangos de frecuencia HE, VHF y UHF utilizando
modulaciones AM o FM. Sin embargo, con el incremento del uso de
los UAV y las comunicaciones satelitales, las sefiales de comunicacio-
nes del tipo microondas son mds comunes. A mayor ancho de ban-
da de la sefial, mayor informacién puede transportar por unidad de
tiempo. A mayor frecuencia de la sefial, mayor ancho de banda se
puede obtener, pero la transmisiéon es mds dependiente de la linea
de vista.

A continuacién, se exponen dos tipos de sefiales de comunicaciones
importantes como ilustracién de las caracteristicas de las comunica-
ciones. Estas son las sefiales de comunicaciones tacticas y las de enla-
ces digitales o data links.

Comunicaciones Tacticas

Las sefiales de comunicaciones tacticas incluyen comunicaciones
superficie-superficie, aire-superficie y aire-aire. Estas sefiales estan
en las bandas HE, VHF y UHF y los transceptores tienen antenas
con una cobertura de 360° en acimut. Las antenas del tipo latigo son
las mds comunes en estaciones de comunicaciones basadas en su-
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perficie y las antenas tipo dipolo son las mds comunes para plata-
formas aéreas. El empleo de antenas no direccionales permite tener
comunicaciones sin saber la localizacién del otro extremo del enlace.
Como las antenas de 360° tienen poca ganancia, puede ser necesario
el uso de antenas direccionales para comunicarse entre sitios fijos.
Estas antenas proporcionan mds ganancia y aislamiento de sefiales
no deseadas [9].

Los transmisores de comunicaciones tdcticas tienen desde uno
a varios watts de potencia efectiva irradiada (ERP) y los enlaces
operan sobre unos pocos kilémetros de distancia. Se debe tener
presente que los enlaces HF pueden tener un rango mucho mayor
(requiriendo una ERP mayor) debido a la condicién de no linea
vista de la propagacién HF. Las comunicaciones hacia y desde
una aeronave en VHF y UHF, también tienen rangos extensos de-
bido a mayores distancias de la linea vista. La informacién trans-
portada en un enlace de comunicaciones tdctico puede ser voz o
data y la voz puede ser transportada en formato digital y andlogo.
La informacién puede ser encriptada y la sefial puede ser de fre-
cuencia fija o protegida de la deteccién y homming (seguimiento
por intensidad de sefal), por medio de técnicas de “espectro en-
sanchado” (spread spectrum), siendo la mds comuin de este tipo el
salto de frecuencia.

Las comunicaciones tdcticas normalmente operan en redes del
tipo “presiona y habla” (push to talk), es decir que transmiten a
requerimiento. Esta condicién involucra varios transceptores ope-
rando en la misma frecuencia, con solo una estacién transmitien-
do ala vez.

Muchos sistemas interceptores de comunicaciones tdcticas mues-
tran en sus pantallas relaciones de frecuencia versus angulo de
arribo, segtin se puede apreciar en la Figura 3.1. En situacién de
combate, las sefiales se presentardn aleatoriamente dispersas en aci-
mut y frecuencia, asi cada punto en la pantalla representard una
transmisién por cada transmisor. Las transmisiones subsecuentes
del mismo transmisor mostrardn puntos en la misma frecuencia y
angulo. Una excepcién es la sefial con salto de frecuencia que ten-
drd una serie de frecuencias al mismo angulo de arribo, como lo
destaca la Figura 3.1.
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Salto de Frecuencia
V4

Frecuencia (Rango Total)

Direccién de arribo de la sefial (0-360°)

Figura 3.1: Las sefiales de comunicaciones tacticas vistas por un sistema de
interceptacién de comunicaciones se dispersan aleatoriamente en frecuencia y
angulo de arribo [3].

Enlaces de Data Digital (Digital Data Link)

Los enlaces de data transportan informacién digital en frecuencias
tipicamente del tipo microondas. Si se considera un enlace tipico entre
un UAV y una estacion de control, segtin se muestra en la Figura 3.2,
el UAV recibe instrucciones o comandos desde la estacién de control y
transmite data recolectada a la misma estacién. El enlace de control (o
up-link), usualmente es de banda angosta, debido a que las sefiales de
comando tienden a tener una transmisién de data a una razoén relati-
vamente baja. Las sefiales del up-link estardn tipicamente encriptadas
(para segurizar la informacion que transmiten) y serdn de un alto nivel
spread spectrum (para proteger los canales de comunicacién). Esto pro-
tege a la estacion de control de la deteccién y localizacién que sistemas
hostiles puedan ejecutar (sistemas de localizacién de emisores adver-
sarios), haciendo mas dificil interferir el control del UAV.

Up-Link de comando
Banda angosta

Down-Link de data
Alto ancho de banda

Figura 3.2: Los enlaces entre los UAV y las estaciones de control son datalinks
digitales tipicos. Fuente: elaboracién propia.
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El enlace del UAV a la estaciéon de control es llamado el down-link.
También es llamado data link, debido a que transporta la data de sali-
da de las cargas ttiles del UAV. Tiene un ancho de banda tipicamen-
te mds amplio que la sefial del up-link porque transporta una gran
cantidad de data. La carga ttil mds comtin de los UAV son sistemas
de captura de imdgenes (television o forward looking infrared - FLIR)
que usualmente requieren millones de bits por segundo para trans-
mision. Estas sefiales son tipicamente encriptadas y tienen algiin ni-
vel de proteccién del tipo spread spectrum. Sin embargo, el amplio
ancho de banda para la data transmitida limita la cantidad de espar-
cimiento en frecuencia que puede aplicarse.

Las antenas del up-link tienen un ancho de beam o haz del tipo an-
gosto, otorgando directividad al enlace y haciéndolas dificil de inter-
ceptar por parte de sistemas de localizacién de emisores hostiles. Las
antenas del down-link son limitadas en tamafio debido a las acotadas
dimensiones del fuselaje del UAV y a consideraciones aerodindmi-
cas. Por esto, las antenas del down-link tienen una ganancia menor
y un ancho del haz mayor que las del up-link y son principalmente
omnidireccionales.

Enlaces Satelitales

Los enlaces satelitales disponen de sefiales de comunicaciones muy
importantes y operan tipicamente en frecuencias del tipo microon-
das, transportando voz y data sobre grandes distancias. La mayoria
de los satélites proporcionan acceso a muchos usuarios simultdnea-
mente, por lo tanto sus sefiales tienen muchos mega Hertz de ancho
de banda. Algunos satélites proveen servicios a usuarios comercia-
les y militares a la vez. Las aplicaciones comerciales tipicas incluyen
television y telefonia. Los satélites militares por otro lado, propor-
cionan bdsicamente los mismos servicios, pero los formatos de las
sefiales pueden ser significativamente mds diversos, haciendo uso
de sefiales encriptadas si se requiere y pueden complementarse con
técnicas spread spectrum para proteccion anti-jamming.

Volviendo a las comunicaciones tacticas, la practica demuestra que la
propagacién de ondas en el rango de frecuencias correspondiente al
HF es muy compleja, sus caracteristicas varian con la hora durante el
dia, la estacién del afio, la localizacién y las condiciones atmosféricas,
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junto a la actividad solar que afectan a la iondsfera. La propagacion
HF puede ser del tipo linea vista, onda terrestre u onda aérea. La pro-
pagacién de ondas en el rango VHF y UHF tiene un comportamiento
mejor que en el caso del HF. Para las microondas se sabe que requie-
ren de condiciones estrictas de linea vista y de acuerdo a su ancho
de banda pueden entregar mayor cantidad de informacién que las
sefiales HE, VHF y UHE. Este ensayo no pretende profundizar en la
descripcién de las bandas de comunicaciones, pero prontamente el
foco de interés serd concentrarse en el ataque electrénico que se pue-
da llevar en contra de ellas. Por tal razén, a continuacién se entrega
una breve descripcion de las sefiales de baja probabilidad de inter-
ceptacién (LPI), particularmente spread spectrum, para posteriormen-
te pasar a discutir temas de jamming de comunicaciones.

Sefiales de Baja Probabilidad de Interceptacion
(LPI - Low Probability of Intercept)

Algunas sefiales de radares como asi también algunas sefiales de
comunicaciones tienen caracteristicas consideradas como LPI. La
transmisién de sefiales LPI tienen alguna combinacién de antenas
de haz angosto, baja potencia efectiva irradiada y de modulacién
del tipo espectro ensanchado para hacerlas dificiles de detectar y
atacar.

Las sefiales LPI son un desafio para los sistemas receptores que in-
tentan detectarlas y consideran caracteristicas que las hacen dificiles
de detectar o que hacen dificil la localizacién de su emisor. La for-
ma mads facil de operar con una sefial de este tipo es bajo normas de
control de emisién, que consisten en la disminucién de la potencia
de transmisién a un nivel minimo que permita a la sefial (de radar o
de comunicaciones), proveer una adecuada razén S/N, respecto al
receptor que la espera. Una menor potencia de transmisién reduce el
rango al que cualquier otro receptor adversario pueda detectar la se-
fial transmitida. Otra medida similar es el empleo de antenas de haz
angosto o antenas con supresion de l6bulos laterales, que transmiten
menos potencia fuera del eje hacia el cual apuntan, de esta forma
la sefial es mds dificil de ser detectada por un receptor hostil. Si la
duracién de la sefial se reduce, el receptor tiene menos tiempo en el
cual buscar la sefial en frecuencia y/o dngulo de arribo, reduciendo
de esta forma su probabilidad de interceptacion.
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Las sefiales LPI también reducen su detectabilidad gracias a la mo-
dulacién aplicada sobre ellas, la que distribuye la energia en un ran-
go de frecuencias mayor al originalmente requerido para transportar
la informacién (ancho de banda de informacion) de la sefial transmi-
tida. Al distribuir la energfa en un rango de frecuencia mayor, reduce
la intensidad de la sefial por ancho de banda de informacién y como
el ruido en un receptor estd en funcién de su ancho de banda de ope-
racién, cualquier receptor que intente recibir y procesar esta sefial en
su ancho de banda total, verd reducida su razén S/N.

Senales Spread Spectrum (Espectro Ensanchado)

Como introduccién al jamming de comunicaciones, las sefiales spread
spectrum o de baja probabilidad de interceptacién (LPI), distribuyen
su energia aleatoriamente sobre un rango de frecuencias mas amplio
que el requerido con la idea de transportar la informacién desde el
transmisor al receptor. El ancho de banda minimo requerido para
una transmisién de comunicaciones es el ancho de banda de infor-
macién y el ancho de banda de transmisién es la frecuencia sobre
la cual se distribuye la sefial. Asi, las sefiales LPI son el resultado
del procesamiento de sefiales electromagnéticas de tal manera que
resultan dificiles para el adversario saber si estdn presentes y si es
posible su deteccién, la informacién contenida en estas es dificil de
extraer.

Para una sefal spread spectrum se debe disponer de un receptor
que tenga la capacidad de reagrupar la sefial que es transmitida en
un ancho de banda ampliado, para lo cual el receptor debe estar
sincronizado con el circuito ensanchador del transmisor, permi-
tiendo al receptor procesar la sefial en su condicién no ensanchada
original. La condicién original de la sefial comparada con su esta-
do ensanchado puede ser observada en la Figura 3.3. Un receptor
adversario no tendra la capacidad de reagrupar la sefial sincro-
nizadamente, por tal razén interceptar, interferir y localizar este
tipo de transmisién es altamente complicado. La potencia de ruido
en un receptor es proporcional a su ancho de banda efectivo, asi
el receptor adversario con suficiente ancho de banda como para
recibir la sefal spread spectrum, tendra una potencia de ruido tan
elevada que esconderd la sefial spread spectrum no permitiendo su
interceptacion.
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Figura 3.3: Comparacién de una sefial de transmisién normal con su equivalente
en spread spectrum, en la que se debe notar el mayor ancho de banda y menor
intensidad de sefial utilizado. Fuente: elaboracién propia.

Las sefales spread spectrum se pueden clasificar en las siguientes se-
fales, las sefiales de salto de frecuencia (frequency hopping) y las se-
fiales secuencia directa (direct sequence). Cada una distribuye la se-
fial original en un ancho de banda mayor, sin embargo la naturaleza
de su distribucién en potencia versus la frecuencia versus el tiempo
para cada tipo de modulacién, entrega diferentes vulnerabilidades
para ser interceptadas, localizadas e interferidas por jamming.

Sefiales con Salto de Frecuencia (Frequency Hopping - FH)

Las sefiales del tipo FH mueven la sefial portadora con la informa-
cién, periddicamente a frecuencias de transmisién aleatoriamente
seleccionadas. El receptor de estos enlaces salta sincronizadamen-
te de frecuencia en frecuencia con el transmisor, asi un receptor
adversario no sabe la secuencia de saltos. El periodo de saltos es
tipicamente inferior a 10 milisegundos y puede ser mucho menor.
El FH es una técnica importante para las comunicaciones militares
ya que la sefial ensanchada puede ser muy amplia en frecuencia.
Esta habilidad no es exclusiva de las comunicaciones militares,
por el contrario, en el d&mbito civil son ampliamente utilizadas
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para distintos tipos de enlaces, los que compartiendo una misma
banda y colocalizacién evitan interferencias entre si haciendo uso
del FH [9].

Las sefiales FH constituyen un tipo de sefiales de baja probabilidad
de interceptacién (LPI), debido a que el tiempo que estas estdn pre-
sentes al ocupar una frecuencia es tan corto que para un sistema de
interceptacién es précticamente imposible detectar la presencia de la
sefal [7].

Se debe tener presente que las sefiales FH son una técnica de pro-
teccién del canal de comunicaciones, por tal razén debe enten-
derse al FH como una técnica de proteccién de los enlaces. Varios
autores confunden erréneamente su aplicaciéon con técnicas de
aseguramiento de la informacién, cuando el FH actta sobre el
canal o medio de transmisién y no sobre la informacién en si mis-
ma. Un ejemplo de técnica de aseguramiento de la informacién es
la encriptacién, que no tiene nada que ver con la protecciéon del
canal de transmisién, pero si actiia directamente sobre la infor-
macion.

En la siguiente figura se observa una representacién gréfica de una
sefial FH en frecuencia versus tiempo y potencia.

Potencia

Frecuencia

Saltos de sefial de
una frecuencia a
otra

Figura 3.4: Representacién de una sefial con salto de frecuencia versus tiempo y
potencia. Fuente: elaboracién propia.
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Para poder detectar este tipo de sefiales cuando su razén de salto
es baja, se debe partir de la base que tiene toda su potencia en un
ancho de banda de informacién por un periodo de 10 milisegundos,
para el caso de bajas velocidades de salto. Un receptor puede detec-
tar la presencia de energia en una pequefia parte de este tiempo, asf
es que puede buscar muchos canales durante cada salto. Aumentar
el ancho de banda del receptor ayuda mucho mds, porque cubre més
frecuencias en cada paso y asi avanzar en la btisqueda a una razén
mayor. Otra consideracién es que no es necesario cubrir toda la ban-
da durante un salto, al capturar un salto ocasional se puede detectar
la presencia de la sefial. Naturalmente, a mayor razén de salto, mas
dificil serd detectar la sefial FH, por tal razén las comunicaciones mi-
litares con FH disponen de altas velocidades de salto y normalmente
utilizan toda la banda en que operan.

Senales de Secuencia Directa (DS)

Originalmente, la ocupacién de una frecuencia que una sefial digi-
tal hace es proporcional al su taza o razén de bit (bit rate). Si una se-
nal digital es modulada una segunda vez con una taza de bit mucho
mayor, la energia de la sefial se distribuye a lo largo de un rango
de frecuencias proporcionalmente mucho mayor. Este proceso es
llamado modulacién de espectro ensanchado del tipo secuencia di-
recta (direct sequence spread spectrum - DSSS). Un ejemplo es la apli-
cacion de una sefial llamada chip, que es sumada a la sefial original
antes de ser transmitida (ver Figura 3.5). La secuencia chip es una
sefial digital que cambia los estados de los bits a una razén mucho
mayor que la sefial de informacién. El efecto en el enlace es que la
sefial resultante es mucho mds ancha en frecuencia y a cualquier
frecuencia en particular resulta ser mucho méds baja en amplitud, ya
que la misma potencia de la sefial estd presente, pero se extiende a
lo largo de un rango de frecuencia mayor o mds ancho. Esa sefial de
amplitud tan baja resulta dificil de ser detectada si no se sabe que
estd presente.

La baja probabilidad de intercepcién (LPI) de una sefial del tipo DS
se sustenta en que cualquier receptor no compatible de ancho de ban-
da lo suficiente amplio como para recibir la sefial, tendrd tanto ruido
de fondo que la razén de sefial a ruido de la sefial interceptada serd
muy baja. Esto es lo que caracteriza a las sefiales DS cuyo nivel se
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mantiene por debajo del ruido, ddndole la condicién de baja proba-
bilidad de interceptacion [7].

Senial de informacion
otrfoo1111fy —— — — — T T T T T 7 1

0+0=0, 0+1=1, 1+0=1, 1+1=0

Modulo 2:
——> 10011001

01100110
Chip

Figura 3.5: Representaciéon de una sefial de informacién transformada en direct
sequence por medio de la adicién en médulo dos. Cada bit es sumado con el chip,
pasando a ser representado en 8 bits seguin la secuencia del chip.

Fuente: elaboracién propia.

La interceptacién de sefiales spread spectrum como las DS, requieren
equipos receptores de un mayor ancho de banda también. Desafortu-
nadamente hay una ley de la fisica que establece que a mayor ancho
de banda del equipo de recepcién, mayor serd el ruido de fondo que
entra al receptor junto a cualquier sefial deseada, por lo tanto en la
medida que los sistemas de inteligencia de sefiales amplien su ancho
de banda en la biisqueda, se saturardn con mayor facilidad, lo que di-
ficultard la interceptacion de este tipo de sefiales, segin se representa
en la préxima figura:

-~

Amplitud Amplitud
P Ruido
i ("/de fondo
fw. R N\
p Frecuencia j Frecuencia
. Y
BW BW

Figura 3.6: Comparacién del nivel de ruido de una sefial normal versus una sefial
con la misma informacién, pero del tipo DSSS. Fuente: elaboracién propia.
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Jamming de Comunicaciones

El objetivo del jamming de comunicaciones es interferir las comunica-
ciones del adversario por medio de la irradiacién de una mayor po-
tencia hacia el receptor en la red en el que se encuentra el transmisor
adversario [8].

Al concentrar la discusion en interferir sefiales de comunicaciones, de-
jando de lado las sefiales de radar, la primera de las diferencias entre
ambas es la geometria de la ejecucién de la interferencia. Mientras un
radar tiene tanto el transmisor como el receptor en la misma ubicacién
(generalmente), un enlace de comunicaciones siempre tiene un trans-
misor en una localizacién distinta a la del receptor. Se debe tener pre-
sente que la interferencia es contra el receptor y aunque en comunica-
ciones se utilice transceptores, solo se atacard al receptor. Por esto, si en
un enlace se tiene dos puntos que estdn en comunicacién bidireccional,
para que el jamming pueda interferir a ambos puntos, se debe transmitir
un jamming a un nivel de potencia tal que llegue con suficiente inten-
sidad a ambas posiciones como para lograr una razén J/S superior a 1
en ambas, esta condicion es representada en la Figura 3.7. Por tal razén,
el jammer normalmente es muy mévil y no permanece en la misma po-
sicién por mucho tiempo después de haber operado contra un enlace.
Los jammers de superficie operan principalmente en parejas, uno trans-
mite mientras el otro se estd moviendo. De esta forma se puede lograr
un jamming continuo, minimizando la posibilidad de deteccién.

Propagacion de la sefial del enlace

RCVR

Figura 3.7: Geometria del jamming de comunicaciones, tanto la sefial de
comunicacién como del jamming van en el mismo sentido hacia el receptor [8].
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El jamming puede ser utilizado para atacar sistemas de comunicacio-
nes adversarios o sus capacidades de apoyo electrénico también. El
jamming utilizado para reducir la efectividad del apoyo electrénico
adversario es conocido como enmascaramiento. El uso del enmasca-
ramiento permite a los sistemas de comunicaciones propios operar
con un riesgo reducido del apoyo electrénico adversario. Cabe hacer
presente que el jamming se utiliza contra receptores de RF (radio-fre-
cuencia).

Existen algunos casos importantes en donde no se utilizan transcep-
tores, por ejemplo en los enlaces de UAV de la Figura 3.8. En esta
figura se observa el jamming sobre el data-link (o down-link), reafir-
mando que la interferencia es contra el receptor, que en este caso se
encuentra en tierra.

Estacion terrena

JMR

Figura 3.8: Un jammer atacando un data-link de UAV. El jamming es contra el
receptor de la estacién terrena. Fuente: elaboracién propia.

Otra diferencia importante con el jamming de radares es que las se-
fiales de radar hacen un viaje de ida y vuelta al blanco, por lo tanto la
sefial recibida es inversamente proporcional a la distancia al blanco
y es determinada por 1/R* Como la potencia del jammer se transmite
solo en un sentido, solo se reduce por el cuadrado de la distancia
(1/R?). En jamming de comunicaciones, tanto la potencia de la sefial
transmitida y la potencia del jammer se reducen por el cuadrado de
sus respectivas distancias.

La razén jamming a sefial es representada por la siguiente ecuacién:
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] (ERP)G,)(d))

S~ (ERP)(Cd)

, donde ERP, es la potencia efectiva irradiada por el jammer; ERP; es la
potencia efectiva irradiada del transmisor; 4, es la distancia del jam-
mer al receptor; d, es la distancia desde el transmisor al receptor; G, es
la ganancia de la antena receptora hacia el jammer; G, es la ganancia
de la antena receptora hacia el transmisor. Esta ecuacién puede ser
pasada a una notacién en decibeles y queda de la siguiente forma:

J/S=ERP, - ERP, + 20log(d,) - 20log(d ) + G, - G,

Los elementos de esta férmula son los mismos a los anteriores, pero
las ERP se encuentran en unidades de dBm o dBw y las ganancias
en dB. En ambas ecuaciones, las ERP son el producto (o suma en la
ecuacién en dB) de la potencia de salida del transmisor y la ganancia
de la antena en la direccién del receptor.

En comunicaciones tdcticas, donde todos los participantes utilizan
transceptores con antenas tipo latigo, la ganancia de la antena del re-
ceptor es simétrica en acimut, por lo que la ganancia hacia el jammer
serd la a misma que la ganancia hacia el transmisor, por lo que ambos
términos terminan anuldndose en la ecuacion.

Cuando se interfieren sefiales de comunicaciones de modulacién ana-
loga, es normalmente necesario alcanzar un valor superior a 1 en la
razén J/S. Esto es necesario porque un operador en el receptor pue-
de tener la habilidad suficiente como para escuchar la comunicacién
adaptivamente, es decir puede tener un oido entrenado como para ex-
traer informacién del enlace a pesar de la existencia de ruido en este.
En comunicaciones de voz y video andlogo de baja calidad de trans-
misién, se pueden rellenar los tramos que resulten con mucho ruido
siguiendo el contexto del mensaje o la informacién. Esto es real en co-
municaciones militares tdcticas, donde la informacién importante es
enviada en formatos muy rigidos. Ejemplo de estos son el lenguaje
convenido, el alfabeto fonético y el c6digo Q en el caso de comunica-
ciones civiles.

Cuando se interfieren sefiales de comunicaciones moduladas digital-

mente, el ataque debe lograr que la sefial recibida sea ilegible para
el demodulador digital del receptor, para eso se puede interferir la
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sincronizacion o producir bit erréneos, pero como la sincronizacién
tiende a ser muy robusta, la forma mds bésica de atacar estos enlaces
es incrementando los bit erréneos. En términos generales, la sefial
recibida no se reduce mucho més por una J/S con valores mayores a
uno, si no que bastard que la sefial sea ilegible solo una tercera parte
del tiempo, asi serd considerada inttil. Un ejemplo préctico de cuan-
do ocurre esto es cuando una radio con salto de frecuencia encuentra
que una tercera parte de los canales sobre los que salta estdn ocupa-
dos por sefiales fuertes, asi el enlace no se concretard. Esto significa
que una sefial digital solo necesita ser jammeada a una razén J/S de
0 dB durante una tercera parte del tiempo, mientras que una sefial
andloga requiere una razén J/S positiva durante el 100% del tiempo.

Jamming contra Senales Spread Spectrum

Las sefiales de espectro ensanchado estdn sujetas a las mismas ecua-
ciones de jamming que cualquier otra sefial, pero la habilidad del re-
ceptor cooperativo para trabajar con un espectro colapsado le da una
ganancia de procesamiento que reduce la efectividad del jamming. En
general, la ventaja de la ganancia de procesamiento es la misma que
la razén de ensanchamiento (el ancho de banda de transmisién/ el
ancho de banda de informacion).

Jamming contra Sefales Frequency Hopping (FH)

Los sistemas de comunicaciones con capacidad FH se dice que tie-
nen una capacidad anti-jamming, esta ventaja se basa en que el jam-
mer solo conoce el rango de salto total y debe repartir su potencia de
transmisioén sobre la totalidad de ese rango de frecuencias.

Si una sefal de jamming de ancho de banda angosto se aplica contra
un receptor del tipo salto de frecuencia, el jamming serd efectivo solo
cuando el receptor salte en la misma frecuencia en que transmite el jam-
mer. Esto causard que la efectividad del jamming sea significativamente
baja. Por tal razén se requieren equipos de jamming sofisticados para
interferir sefiales con salto de frecuencia. Para el caso de sefiales FH
de baja velocidad de salto, la sefial permanece en una frecuencia solo
por un periodo de salto, el sistema de jamming necesita determinar la
frecuencia de transmisién y aplicar jamming al receptor victima por el
tiempo suficientemente necesario del periodo del salto para asf evitar
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una comunicacién exitosa. Como ya se vio anteriormente, las sefiales
digitales necesitan ser interferidas con jamming solo un 33% del tiempo
con una razén J/S de 0 dB. Esto significa que la sefial FH de jamming
requiere una potencia moderada, si el jammer tiene una capacidad de
recepcién y procesamiento que puede detectar la frecuencia FH y acti-
var la transmisién del jammer en menos del 57% del periodo de saltos.

Un jammer que interfiere cada salto se llama “jammer de seguimien-
to”, que requiere de subsistemas receptores y procesadores muy
complejos, disponibles como estado del arte en la tecnologia actual
y que permiten la rdpida medicién de la frecuencia detectada, a la
vez que aplican la potencia de transmisién del jammer sobre esa sefial
lo suficientemente rdpido para negar al adversario la posibilidad de
transmitir informacién en cada salto.

Otra forma de interferir una sefial con salto de frecuencia es por medio
de la interferencia parcial de la banda de operacién. Con esta técnica
es necesario determinar el ancho de banda que cubre la sefial y el nivel
de sefial deseado a la entrada del receptor, con estos datos la potencia
del jammer se distribuye sobre el maximo del rango de frecuencias,
esto asume que se dispone de potencia suficiente en el jammer para
igualar la potencia de la sefial deseada en el receptor en cada salto de
frecuencia, sin embargo una desventaja de este tipo de jammer es que
lo mds probable es que cometa fratricidio al interferir paralelamente
enlaces de comunicaciones amigas que operan en el mismo rango de
frecuencias. Para superar este problema se debe posicionar el jammer
lo méds cercano posible al receptor adversario, lo que permite una in-
terferencia efectiva con un minimo de potencia y proteger las comu-
nicaciones amigas. Este método de empleo del jammer sera efectivo
contra cualquier modo de comunicacién spread spectrum.

Como se puede ver en la Figura 3.9, si se conoce la ubicacién del
transmisor de la sefial esperada, la medicién de la intensidad de la
sefial en el receptor del jammer permitird el calculo de la ERP. Se
asume que el transmisor tiene una antena del tipo latigo u otro tipo
con cobertura de 360° en acimut. El problema es mds complejo cuando
el enlace interferido utiliza antenas direccionales, pero también tiene
solucién. La ERP del transmisor de la sefial esperada es la intensidad de
la sefial (ajustada para la ganancia de la antena del receptor del jammer)
ponderada por las pérdidas de propagacion segtin la siguiente férmula:
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ERP, =Py - G, + 32 + 20logF + 20logd,,

, donde ERP; es la potencia efectiva irradiada del transmisor de la
sefial deseada en dBm; P, es la potencia recibida en el receptor del
jammer en dB; G, es la ganancia de la antena receptora del jammer en
dB; F es la frecuencia de la sefial deseada en MHz y d, es la distancia
desde el transmisor de la sefial esperada al jammer.

32+20 log F+20 log d
Receptor

Transmisor Victima

FH

Receptor del
Jjammer con [~
DF

Jammer de
banda parcial

Figura 3.9: Si se conoce la localizacién del transmisor, el receptor del jammer puede
determinar la ERP del transmisor desde la potencia de la sefial recibida [3].

La ERp, calculada puede ser ajustada por pérdidas atmosféricas y cualquier
condicién fisica conocida tal como lluvia y directividad de la antena
transmisora si corresponde, sin embargo las pérdidas de propagacion
serdn el factor primario de las pérdidas. Ahora, si el enlace de comuni-
caciones a jammear utiliza transceptores, la localizacién del receptor a ser
interferido puede ser determinada y con esa localizacién, es posible cal-
cular la distancia desde el transmisor del enlace hacia el receptor victima.
Entonces, la potencia de la sefial recibida a la entrada del receptor victima
puede ser calculada usando la férmula de pérdidas de espacio libre:

L, =32 + 20logF + 20logd
Como se muestra en la Figura 3.10, la ERP requerida del jammer para

alcanzar unarazén J/S de 0 dB (d6nde la potencia recibida del jammer
es igual a la potencia recibida de la sefial esperada, en la entrada del
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receptor victima), puede ser calculada con la informacién de distan-
cia entre el jammer y el receptor victima, a cualquier frecuencia en el
rango de saltos del enlace. Entonces, la potencia total de salida del
transmisor del jammer se distribuye sobre el maximo de frecuencias
de la banda y asf el transmisor alcanzard esa potencia en cada salto.
Si el jammer puede cubrir un tercio de los canales sobre los cuales la
sefial deseada salta, el jamming es considerado efectivo, asi aunque
el jammer no cubra la totalidad de los canales, el jamming de banda
parcial optimiza la efectividad del jamming. Esta cualidad es muy rel-
evante porque un jammer de banda parcial no requiere de un receptor
sofisticado capaz de detectar rdpidamente la frecuencia de cada salto.

Estos niveles de
potencia deben ser

iguales -
g 7 N

Receptor

Transmisor p ¢l
FH 32+20 log F+20logd .-~ Victima

ERP por canal

Jammer de
banda parcial

Figura 3.10: La ERP del jammer por canal debe entregar una sefial en la antena del
receptor victima de igual potencia que la sefial que llega del enlace [3].

Sefiales de Jamming

Una sefial de jamming es creada por la modulacién de una sefial banda
base sobre el canal a ser jammeado. Las sefiales de jamming mas comunes
son ruido modulado en frecuencia, ruido modulado en amplitud y CW.

El ruido modulado en frecuencia puede ser utilizado para atacar trans-
misiones moduladas tanto en frecuencia como en amplitud. El ancho
de banda de la sefial de jamming es controlado por una combinacién
del ancho de banda de la sefial banda base y el indice de modulacién
del modulador de frecuencia. Una sefial de jamming de ruido modula-
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do en frecuencia lo suficientemente fuerte, capturard un receptor FM,
evitando que la sefial original sea recibida. Una sefial de jamming de
ruido modulado en frecuencia mds débil incrementard la taza de bit
erréneo en los sistemas de transferencia de data e incrementard par-
cialmente el ruido en los sistemas de voz FM. La sefial de jamming de
ruido modulado en frecuencia adicionard ruido en un receptor AM,
causando niveles significativos de degradacién de la sefial.

El ruido modulado en amplitud puede ser utilizado en forma efecti-
va solo contra sefiales de transmisién AM. El ruido modulado en am-
plitud tiene muy poco impacto sobre las transmisiones en FM, a no
ser que el nivel de ruido sea considerablemente grande. El impacto
de una sefal de jamming de ruido modulado en amplitud sobre una
transmisiéon AM serd incrementar el ruido en el receptor.

El jamming de CW involucra transmitir solo una sefial portadora.
Este jamming puede ser efectivo contra transmisiones de modulacién
en frecuencia y contra transmisiones AM, cuando su nivel de sefial es
mucho mds grande que la misma transmisién. El inconveniente del
jamming CW es que es predecible, lo que lo hace mds fécil de superar
por técnicas de proteccion electrénica.

Tipos de Jamming de Comunicaciones
Existe un namero de diferentes tipos de jamming de comunicaciones

que pueden ser empleados. Los principales tipos y sus caracteristicas
son presentados en la Figura 3.11.

TIPOS DE JAMMING
T
| | | | |
| Comb | | Spot | | Barrage | | Swept | |Responsive|
Frecuencias muiltiples Banda ancha Frecuencia tnica
Potencia media Potencia reducida Potencia alta
Blancos definidos Fratricidio alto Requiere look-through
Eficiente Ineficiente Eficiente
Frecuencia Unica Amplia cobertura
Fratricidio minimo Potencia concentrada
Alta potencia Fratricidio alto
Ineficiente Mas eficiente

Figura 3.11: Tipos de jamming de comunicaciones, [1].
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El Spot Jamming

El spot jamming ocurre sobre un tinico canal. Como se ve en la Figura
3.12, un spot jammer consiste de un generador para la sefial jamming,
un transmisor que traslada la sefial jamming desde la banda base al
canal que serd jammeado y se difiere de un transmisor de comunica-
ciones solo en su potencia de salida que es mayor y una antena que
usualmente es direccional.

El generador para la sefial de jamming produce una sefial en banda
base que usualmente es ruido. El transmisor modula la sefial en banda
base, poniéndola en el canal a ser jammeado. Esta modulacién puede
ser FM o AM. El ancho de banda de la sefial transmitida usualmen-
te serd el mismo ancho de banda del canal del sistema victima. Los
transmisores también tienen amplificadores de potencia. La antena
direccional debe ser apuntada hacia el receptor victima. El empleo de
antenas direccionales aumenta la potencia del jammer en el receptor
victima y minimiza la potencia del mismo jammer en otras direcciones
que pueden impactar sistemas de comunicaciones amigas.

Antena
direccional

Generador de sefial Amplificador de
Jjamming de banda »  Modulador > P ;
potencia
angosta
Con.trol dt_a senal Control de de
Jamming sintonia

Figura 3.12: Estructura de un spot jammer [3].

El spot jammer tiene la ventaja que toda la potencia del jamming se
concentra en un solo canal, que maximizard el impacto del jamming
sobre un receptor sintonizado a ese canal. El jamming contra un solo
canal también minimiza el fratricidio, ya que los sistemas de comu-
nicaciones amigas que utilizan otros canales no seran afectados por
el jamming.
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Las desventajas del spot jammer son la falta de flexibilidad, el nivel de
control requerido y la falta de un método para proveer la capacidad
de cambiar dgilmente de canal para jammear. El spot jammer se sinto-
niza en un solo canal asi como lo hace cualquier transmisor como se
puede ver en la Figura 3.13, pero no puede cambiar rdpidamente de
canal. Cuando se usa un spot jammer, la interferencia debe ser perié-
dicamente suspendida por cortos lapsos para permitir al apoyo elec-
trénico amigo y evaluar su efectividad. Este requerimiento puede ser
obviado si el receptor del equipo de apoyo electrénico (o COMINT),
se encuentra muy alejado del jammer de tal forma que su receptor no
sea saturado por la alta potencia de la sefial del jammer.

Potencia
A Spot jamming

Senal de
comunicaciones

Frecuencia

Canal 1 Canal 2 Canal 3

Figura 3.13: El spot jammer puede atacar solo un canal a la vez. Fuente: elaboracién
propia.

Barrage Jamming o Jamming de Barrera

En este caso la sefial de jamming se distribuye a lo largo de un gran niime-
ro de canales adyacentes. Como interfiere un gran niimero de canales, un
jammer de barrera requiere al menos un poco de informacién acerca de
las frecuencias utilizadas por el sistema de comunicaciones adversario.
Su potencia se distribuye a lo largo de un ndmero de canales, reduciendo
la potencia del jammer en cada uno de estos al compararlo con un spot
jammer, asi el impacto de este tipo de jammer es més reducido.

Un jammer de barrera como el de la Figura 3.14, consiste en un gene-

rador para la sefial jamming, un transmisor que entrega modulacién
y amplificacién de potencia y una antena direccional.
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Antena
direccional

?aen:i;gvzoggigsgsl » Modulador de »| Amplificador de
. banda ancha potencia
variable
Control de ancho Control de
de banda de la sintonia
sefial jamming

Figura 3.14: Estructura del barrage jammer [3].

El generador produce una sefial en banda base para la sefial de jamming,
que usualmente es el ruido para el jammer de barrera. Paralelamente
se le provee un medio para ajustar el ancho de banda de la sefial de
jamming transmitida. Esto puede involucrar un proceso de control de
la modulacién o el ancho de banda de la sefial jamming en banda base.

Para prevenir el fratricidio, el empleo de una antena direccional con
un barrage jammer es mas importante que con un spot jammer. La po-
tencia de salida en cada canal es mds baja que en un spot jammer,
reduciendo el impacto en las comunicaciones adversarias, segiin se
puede observar en la Figura 3.15. Como se interfiere un gran ntime-
ro de canales, probablemente el impacto sobre las comunicaciones
amigas es mayor. Asi el empleo de antenas direccionales dara alguna
proteccién a las comunicaciones amigas reduciendo la potencia de
jamming transmitida en otras direcciones.

Potencia

A Senal de jamming
deseable (ideal)

Serial de barrage
Jjamming real

Canal 1 Canal 2 Canal 3

Figura 3.15: El barrage jammer transmite un nivel de sefial para cada canal, pero es
de menor intensidad que en el caso del spot jammer. Fuente: elaboracién propia.
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La evaluacién de la efectividad del barrage jamming puede requerir
una suspensién periddica del jamming para permitir operar al apoyo
electrénico amigo. Un barrage jammer es mds facil de construir que un
transmisor de comunicaciones con el mismo ancho de banda y poten-
cia, debido a que la calidad de la sefial transmitida no es importante.

Swept Jamming o Jamming de Barrido

Este tipo de jammer consiste en una fuente en banda base para la
sefial jamming, un transmisor cuya frecuencia de salida es capaz de
desplazarse a lo largo de una banda especifica y una antena, segtin
se muestra en la Figura 3.16. Como un barrage jammer, el swept jammer
opera sobre un ndmero de canales adyacentes y emplea una antena
direccional para evitar el fratricidio. A diferencia del barrage jammer,
el swept jammer se desplaza sobre el ancho de banda determinado y
va interfiriendo canal por canal a una razén (velocidad) determinada,
que puede ser programada lo que como resultado entrega una suerte
de spot jammer que se desplaza sobre un ancho de banda, atacando
canal por canal, generando una recepcién de ruido intermitente en
los sistemas de comunicaciones adversarios.

Antena
direccional
Generador de sefial Amplificador de
Jjamming de banda ———>» Modulador —> P )
potencia
angosta
Control de senal Control de
Jjamming barrido

Figura 3.16: Estructura de un swept jammer [3].

En algunas ocasiones puede ser factible evaluar el impacto del swept jam-
ming sobre los sistemas de comunicaciones adversarios sin suspender
el jamming. Como el swept jammer interfiere un solo canal a la vez, los
sistemas de apoyo electrénico pueden monitorear los canales durante el
periodo en que estos no son interferidos. Esto requiere una coordinacién
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de detalle entre los componentes del ataque y del apoyo electrénico y su
dificultad se incrementa con la razén de barrido del swept jammer.

Un swept jammer tiene la probabilidad de ser més efectivo que el ba-
rrage jammer debido a que concentra toda la potencia transmitida en
un canal, barriendo la frecuencia de esos canales a lo largo de la ban-
da en que se encuentran, segiin se puede ver en la Figura 3.17. El
impacto del swept jamming es mayor sobre redes encriptadas, donde
el jamming puede causar la pérdida de sincronizacién en los sistemas
de desencriptacion, incluso si el jammer deja de transmitir, la trans-
misién de data no puede llevarse a acabo de forma inmediata hasta
que se readquiera el sincronismo requerido.

Potencia
A Swept jamming
Desplazamiento en frecuencia PP AL
(sentido del barrido) Pt aaead
_- -~ . ’
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Canal 1 Canal 2 Canal n,
tiempo t1 tiempot2 ~TTTT°T°7 tiempo tn

Figura 3.17: El swept jammer concentra toda la potencia transmitida en un solo canal
a la vez, pero va barriendo en frecuencia los canales adyacentes contenidos en una
banda. Fuente: elaboracién propia.

Comb Jamming

Un comb jammer permite jammear varios canales. Esos canales pue-
den ser individualmente seleccionados por el operador o pueden te-
ner un intervalo fijo. El jammer transmite simultdneamente en todos
los canales y al igual que en los casos anteriores, el empleo de una
antena direccional disminuye la interferencia sobre los sistemas de

comunicaciones propios [1].
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El comb jammer tiene mayor flexibilidad que el spot jammer debido a
que permite interferir mds de un canal a la vez. La potencia aplicada
a cada uno de esos canales es reducida porque la potencia disponible
debe compartirse entre el ntimero total de canales que se pretende
atacar, sin embargo la eficiencia es mayor que en el caso del barrage
jammer ya que el comb jammer selecciona los canales en vez de inter-
ferir toda la banda.

Responsive Jammer o Jammer de Seguimiento

Este jammer es del tipo spot (opera contra un solo canal a la vez), pero
ataca cuando detecta una transmisioén. Un responsive jammer consiste
de un receptor de bisqueda, un generador para la sefial victima, un
transmisor para modular la sefial jamming, una antena y una uni-
dad de control como se puede ver en la Figura 3.18. El receptor de
btisqueda es utilizado para detectar las transmisiones que serdn in-
terferidas con el jammer. Las frecuencias que serdn interferidas son
programadas en la unidad de control, asi cuando una transmisién es
detectada, la unidad de control enciende el jamming por un periodo
especifico. Periédicamente, la unidad de control dejard de transmi-
tir la sefial jamming por un corto periodo (llamado look-through, que
quiere decir mirar a través), durante el cual el receptor de biisqueda
determinard si la transmisioén adversaria sigue activa. Si la transmi-
sién sigue activa, el jammer reiniciard la interferencia. El periodo look-
through puede ser del orden de 40 ms aproximadamente.

Antena
direccional
Generador de sefial Amplificador de
Jjamming de banda ——>» Modulador —> P .
potencia
angosta
Control de Control de
Control de sintonia potencia
sefial jamming
Controlador | <€——— Ref:ep for de
busqueda

Figura 3.18: Estructura de un responsive jammer [3].
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La antena utilizada por un responsive jammer puede ser omnidirec-
cional o direccional, para cuando la posicién del receptor victima
sea fija y conocida. Un responsive jammer tiene todas las ventajas de
un spot jammer, pero tiene la ventaja adicional de la flexibilidad ya
que su unidad de control puede ser programada con un ntimero de
frecuencias a ser interferidas. El responsive jammer reduce el consu-
mo de potencia ya que transmite solo cuando hay una sefial para
ser jammeada, de esta forma se reduce el peso y tamafio de las bate-
rias requeridas en aplicaciones portdtiles y también reduce su firma
electromagnética, incrementando la dificultad para un adversario de
encontrarlo y neutralizarlo. Este tipo de jammer puede incluir dispo-
sitivos que le permitan operar como parte de una red automadtica de
jammers en que solo uno de ellos estard activo sobre un canal especifi-
co ala vez, disminuyendo la firma individual de todos los jammers de
la red. Un responsive jammer tipico y moderno permite ingresar en su
programacion una lista de frecuencias adversarias priorizadas, con el
objetivo de buscar esas frecuencias partiendo por las de mayor prio-
ridad, hasta que una transmisién sea detectada. Entonces esa trans-
misién serd interferida por un periodo preprogramado. Durante el
look-through, el jammer volvera a buscar las frecuencias priorizadas y
si detecta una transmisién de mayor prioridad, el jammer se cambiard
de canal para interferir esa nueva sefial.

Pareciera ser que un jammer del tipo responsive es la solucién ideal
como técnica y equipamiento de ataque electrénico en comunica-
ciones, sin embargo el desarrollo de los jammers ha demostrado que
con el incremento en la razén de saltos de frecuencia que un enlace
puede tener hoy, la etapa de recepcién y los procesadores de los jam-
mers no son lo suficientemente rdpidos como para lograr transmitir
su sefial y afectar ese tipo de enlaces. Por esto, para lograr interfe-
rir un sistema de comunicaciones moderno, aparte de contar con el
equipo de jamming adecuado se requiere la inteligencia de sefiales
pertinente, que pueda entregar la mayor cantidad de pardmetros de
sus enlaces.

Factores Operacionales
Debe considerarse que sin una cuidadosa planificacién y control de

los recursos de jamming existe un riesgo inherente de fratricidio con-
tra las capacidades de comunicaciones, de vigilancia y de intercep-



taciéon amigas. Sin embargo, para ser efectivo, el jamming debe ser
comprensivo, por ejemplo, para negar la totalidad de las comunica-
ciones a un comandante adversario, se debe atacar simultdneamente
todos los sistemas HF, VHF y repetidores de sefiales de radio en un
plan de ataque. Por esto, existen algunos factores operacionales que
deben ser considerados antes de tomar la decisién de jammear al ad-
versario:

Inteligencia: Normalmente serd menos valioso negar al adversario el
empleo del EEM que monitorearlo para obtener inteligencia.

Alternativas: El ataque electrénico es un sistema de armas disponi-
ble. Otras formas de ataque, como la artilleria o los aviones de ata-
que a tierra pueden ser més efectivos, sin embargo el efecto sobre el
blanco debe ser cuidadosamente considerado antes de seleccionar el
método de ataque.

Seguridad: El jamming puede alertar al adversario que ha perdido
el empleo que hace del EEM, lo que motivard el cambio de sus fre-
cuencias de operacién y tendrdn que ser detectadas nuevamente. En
ciertos casos muy sensibles, la habilidad de interceptar y monitorear
las comunicaciones adversarias es tan critica que el jamming nunca
puede ser considerado por temor a ceder esa capacidad. El jamming
también puede delatar la ejecucion de futuras intenciones y /o accio-
nes, tales como predecir la incursién de un grupo de ataque.

Tiempo: Asi como el fuego de apoyo, el jamming debe ser ajustado
en el tiempo para presentarse en el momento apropiado de la batalla.

Selectividad: Las capacidades de GE son escasas y se necesita que

sean empleadas efectivamente. Por lo tanto son controladas al nivel
mads alto y tienen procedimientos y doctrinas completas asociadas.
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CarituLo IV
ProTECCION ELECTRONICA

El jamming impacta de diferente forma a los subsistemas de comuni-
caciones tdcticas, lo que depende de las distancias entre el jammer y el
blanco y el uso de las técnicas de proteccion electrénica que el blanco
pueda hacer. Las consideraciones a tener presente para el jamming de
sistemas de comunicaciones tdcticas son presentadas en la Tabla 4.1.
La efectividad del jamming contra los sistemas de comunicaciones
tdcticas tiene una dependencia directa de las capacidades y la infor-
macién generada por los sistemas de apoyo electrénico.

SUBSISTEMAS DE
COMUNICACIONES VULNERABILIDADES PROTECCION
TACTICAS
Troncales Antenas altas Antenas direccionales, larga distancia

entre el receptor y el jammer

CNR (Combat Network | Antenas omnidireccionales,

. L Salto de frecuencia
Radios) distancias cortas
e Antenas omnidireccionales, o
Distribucion de data L Fuerte empleo de proteccién
distancias cortas entre el

tactica electrénica, incluyendo spread spectrum

receptor y el jammer
L Los receptores de los down-links
0s receptores de los up- : .
Aerotransportado : ; pueden ser protegidos de los jammers
links estén expuestos

en tierra

Tabla 4.1: Jamming de sistemas de comunicaciones técticas, vulnerabilidades y
medidas de proteccién [1].

Sistema Troncal Tactico

Interferir los subsistemas troncales es mds dificil que interferir los
subsistemas de las redes de combate, porque los elementos de las



redes troncales no son desplegados tan cerca de las lineas de fuego,
como los subsistemas de redes de combate. El empleo de antenas
direccionales en una red de repetidores terrestre hace dificil alcan-
zar una razén J /S suficientemente alta como para que el jamming sea
efectivo. Al usar la altitud para superar las limitaciones del terreno,
un jammer aerotransportado que se encuentra en el eje del radio-en-
lace de un repetidor terrestre puede interferir las comunicaciones en
una direccién, sin embargo, es dificil que un jammer aerotransporta-
do pueda encontrar una ubicacién en el espacio desde donde pueda
interferir ambas direcciones de un radio-enlace repetidor terrestre
del tipo duplex, ya que la tnica posibilidad serd localizarse direc-
tamente entre las dos antenas. El alto grado de interconectividad
que tienen las redes de repetidores terrestres, hacen que jammear un
nodo tenga solo un pequefio impacto sobre la red, a no ser que aquel
nodo sea un punto neurdlgico de alta convergencia y a su vez muy
sensible para la red victima.

Jamming de Enlaces Satelitales

Los enlaces troncales satelitales pueden ser interferidos usando ca-
pacidades tacticas. En el caso de los enlaces satelitales, como cual-
quier otro tipo de jamming, es necesario interferir el receptor, no el
transmisor. Esta aclaracion se hace presente debido a que los radares
tienen sus transmisores y receptores colocalizados. Las comunica-
ciones satelitales, por otro lado estdn en el otro extremo, ya que sus
transmisores y receptores estdn muy lejos unos de los otros. Como la
mayoria de enlaces satelitales son bidireccionales, la localizacién del
transmisor puede indicar la localizacién del receptor (que no emite).
Esto es importante debido a que las distancias involucradas hacen
imperativo contar con antenas direccionales de jamming en la mayo-
ria de los casos. Paralelamente, las sefiales de enlaces satelitales casi
siempre utilizan modulaciones digitales, asi es que lo discutido en
este ensayo acerca del jamming digital es totalmente aplicable para
este caso.

La Figura 4.1 muestra la geometria del jamming de enlaces satelitales.
Entonces se puede interferir el receptor del tramo de subida de la
sefial (up-link), que se encuentra en el satélite o el receptor del tra-
mo de bajada de la sefial (down-link), que se encuentra en la estaciéon
terrena. Al tomar el down-link se tiene una estacién terrena que en



la mayoria de los casos tiene una antena direccional, por lo que se
requiere estar muy cerca de la estacién terrena o tener suficiente po-
tencia de jamming para alcanzar una razén J/S adecuada a través de
los 16bulos laterales de la antena, que son de muy baja intensidad.
La potencia del jamming en el receptor, debe ser lo suficientemente
alta como para generar suficientes bits erréneos. Si el jammer tiene
que estar lejos de la estacién terrena, este requerird mayor potencia
de salida. Normalmente, el enlace puede tener cierto nivel de mo-
dulacién del tipo spread spectrum como proteccién anti-jamming y
puede también tener un sistema de correccién de bits erréneos. Es-
tas dos caracteristicas incrementan la cantidad de potencia requerida
para crear una taza de bits erréneos adecuada para que el jamming
sea efectivo. Ahora, el factor que facilita el jamming de este tipo de
enlaces es que las sefiales de los satélites a su llegada a la superficie
terrestre generalmente son de bajo nivel de intensidad, debido a las
pérdidas de propagacion.

Existen dos casos importantes que tiene consideraciones diferen-
tes, esto son el jamming de teléfonos satelitales y el jamming de GPS
(Global Position System). Por razones de portabilidad, los teléfonos
satelitales tienen antenas del tipo omnidireccionales. Las antenas de
haz angosto no son aplicables a estos sistemas porque requieren ser
orientadas hacia el satélite. Debido a las pérdidas de propagacién
de los satélites sincronos, los teléfonos satelitales deben operar con
satélites de 6rbita baja, haciendo que el seguimiento de los satélites
sea impracticable. Esto significa que el jammer puede ver la misma
ganancia de antena que aquella en el teléfono hacia el satélite. Sin
embargo, el jammer puede usar una antena direccional para optimi-
zar su potencia hacia la localizacién del receptor (teléfono). Es por
esta razon que la proteccion anti-jamming del tipo spread spectrum y
corrector de bits erréneos, son las tinicas medidas de proteccion anti-
jamming para teléfonos satelitales.

El GPS, por otro lado, no es un sistema de comunicaciones satelital
propiamente tal, sino que un sistema broadcasting satelital, pero es un
caso importante a considerar para la GE. La sefial de GPS recibida en
la superficie terrestre es muy débil (del orden de -150 dBm), por lo
tanto si el jammer puede estar en linea vista con el GPS, solo se debe
generar la sefial de jamming adecuada. Asi qued6 demostrado en la
tesis prdctica de titulaciéon de un oficial que egresé de la ACAPOMIL
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hace un par de afios, mediante la cual se pudo demostrar la debilidad
de este tipo de sefial ante un jammer de baja potencia cuyo costo en
componentes no supero los quince mil pesos.

La sefial GPS tiene dos niveles de spread spectrum, una es publica y

disponible llamada “CA code” y otra de acceso altamente restringido
llamada “P code”. Las sefiales del tipo CA code tienen cerca de 40
dB de proteccién anti-jamming utilizando cédigos abiertos, que aun
asi permiten ser jammeadas con sefiales relativamente débiles, bajo
condiciones de linea vista.

Las sefiales del tipo P code tienen un nivel adicional de spread
spectrum y usan codigos seguros, asi es que tienen una proteccion
anti-jamming adicional de 40 dB. Por tal razén, una sefial de jamming
debe tener suficiente potencia para superar 80 dB de proteccién anti-
jamming y asi lograr la razén J/S adecuada. Entonces, como el sin-
cronismo de los equipos de comunicaciones de algunos sistema de
mando y control (en todos sus niveles), cuentan con una lectura de
tiempo extraida desde la sefial de sus GPS (normalmente incorpora-
dos en los equipos), se asume que la sefial GPS con que operan esos
equipos es del tipo P code.

Satélite

Jamming
contra el
up-link

L Jammin
Estacién g
_ contra el
terrestre ]
down-link

Figura 4.1: El jamming de comunicaciones satelitales depende fuertemente de la
geometria del escenario para el jamming, [9].

Interferir el enlace de subida de un enlace satelital es geométrica-
mente menos dificil que jammear el enlace de bajada. Esto debido a



que la antena del receptor en el satélite se encuentra apuntando a la
tierra. Para un satélite sincrono con una antena que cubre gran parte
de la superficie terrestre, el jammer puede estar en cualquier lugar
dentro de un 45% de la superficie terrestre y aun asi interferir el
16bulo principal. Incluso antenas de dngulo angosto cubren una su-
perficie lo bastante grande desde satélites sincronos o de 6rbita baja,
por lo tanto solo las técnicas spread spectrum y de correccién de bits
erréneos son medidas de proteccién electrénica confiables. Incluso,
si el enlace de bajada usa una antena de haz angosto y si el jammer
no puede estar dentro del footprint de la antena (zona de la superficie
terrestre irradiada por el haz de antena), el jammer debe superar el
aislamiento de los I6bulos laterales ademds de las caracteristicas an-
ti-jamming del enlace de subida. En todo caso se debe tener presente
que hay un gran inconveniente de pérdidas de propagacion a tener
presente y que debe ser superado para interferir el enlace de subida,
debido principalmente a la distancia en que se encuentra el satélite.
La ERP del jammer debe ser mayor que la potencia del transmisor
de la estacién terrena en la cantidad requerida por la razén J/S, el
factor de proteccién anti-jamming y el aislamiento de la antena si
corresponde.

Subsistemas de Redes de Radios de Combate (CNR)

Una alta proporcién de los equipos de jamming tacticos se enfoca en
los subsistemas de las redes de radio de combate (CNR), debido a
su empleo en la cercania de la linea de fuego del campo de batalla y
su empleo de antenas omnidireccionales. El jamming de CNR puede
atacar a todas las estaciones de una red, a las estaciones de un 4rea
en particular o una sola estacién si se requiere. Puede ser utilizado
para negar comunicaciones o simplemente para forzar a una red en-
criptada a operar en un modo inseguro, de tal forma que un sistema
de apoyo electrénico amigo pueda obtener informacién de esta. El
jamming de CNR puede resultar dificil debido al uso de técnicas de
proteccién electrénica, especialmente el salto de frecuencia (FH).

El empleo de jammers en vehiculos terrestres, le da una movilidad
limitada en el campo de batalla. Un vehiculo que transporta sistemas
de jamming debe tener la misma movilidad o superior que la fuerza
a la cual estd apoyando, por ejemplo, un jammer que apoya una for-
macién mecanizada normalmente estard montado sobre un vehiculo
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blindado. Como para todo transmisor basado en tierra, el rango ttil
de un jammer también basado en tierra estd limitado por el terreno,
especialmente a partir del VHF y las frecuencias superiores. En al-
gunas circunstancias, esta limitaciéon puede ser utilizada como una
ventaja, como cuando un receptor de una red es atacado y se utiliza
el apantallamiento del terreno para asegurar que el resto de la red no
se percate de los efectos del jammer.

Algunos sistemas permiten jammear mientras el vehiculo estd en
movimiento, otros requieren que el vehiculo esté detenido y desplie-
gue un madstil. Las ventajas obtenidas por el empleo de un mastil son
una reduccién en las pérdidas de propagaciéon debido a la mayor
altura de la antena y el consecuente aumento del rango de alcance.

Un jammer de comunicaciones tipico es capaz de interferir al menos
una banda militar, por ejemplo, la banda HF desde los 2 hasta los 30
MHz, o la banda VHF que va desde los 30 hasta los 300 MHz. Los sis-
temas actuales son capaces de interferir bandas mucho mds amplias,
tanto asi que cubren desde los 100 KHz hasta 1 GHz. El jammer puede
tener la capacidad de transmitir simultdneamente sobre un nimero
determinado de canales, haciendo posible jammear varios blancos a
un mismo tiempo. La potencia de salida maxima total de un jammer
transportado por un vehiculo es tipicamente superior a 1kW y puede
llegar a los 10 kW. Un jammer montado en un vehiculo es capaz de
operar con baterias o con el apoyo de un generador externo. Las bate-
rias son cargadas, siempre y cuando el motor del vehiculo permanezca
encendido o el generador le entregue la alimentacién correspondiente.

El jammer puede tener incorporado un receptor del tipo apoyo elec-
trénico, para proporcionar informacién en la misma forma en que un
observador adelantado la entregaria para la artillerfa. Este receptor
opera sobre el rango de frecuencias del transmisor del jammer y pue-
de ser un receptor de banda angosta o de banda ancha. Si el jammer es
capaz de ejecutar look-through, el receptor de apoyo electrénico incor-
porado podré determinar el estatus de las transmisiones adversarias
durante ese tiempo.

Los jammers portables y de poco peso, pueden ser transportados
por soldados a pie, incluyendo las fuerzas especiales. Estos jammers
usualmente sacrifican potencia de transmisién por peso y por eso son



disefiados para ser operados en las cercanias del receptor victima.
Naturalmente este tipo de jammers opera con antenas de baja altura,
que incrementan considerablemente las pérdidas entre el jammer y
el receptor y también reducen su aplicabilidad en una configuracién
tdctica del tipo stand-off. El peso y tamafio de un madstil impide su
empleo y transporte por parte de un jammer hombre-portado y para
superar este tipo de inconvenientes se hace uso de drboles y todo tipo
de caracteristicas naturales del medio en el que se desarrolle el cam-
po de batalla, para proporcionar elevacién adicional para las antenas
cuando la situacién tdctica lo permite.

Un jammer de comunicaciones hombre-portado moderno cubre
porciones similares del espectro electromagnético que un jammer
transportado en vehiculo, también es capaz de transmitir simulta-
neamente en varios canales. La potencia total de salida del jammer
hombre-portado puede ser de hasta 20 W o 100 W, usando aplica-
ciones de amplificacién. El peso total de este tipo de sistemas es de
alrededor de 10 0 15 kg y el tiempo de operacién con sus baterias in-
ternas es de algunas horas. También puede contener un receptor de
apoyo electrénico de banda angosta. En la siguiente figura se puede
apreciar las dimensiones de un equipo jammer man-pack. Las inspec-
ciones de seguridad a localidades en Afganistdn e Irak por parte de
las fuerzas de paz han empleado estos equipos para contrarrestar los
efectos de bombas activadas por radiofrecuencia, como es el caso de
explosivos activados por sefiales de telefonia celular.

Figura 4.2: Silueta de un infante con jammer manpack (hombre-portado).



Los jammers aerotransportados pueden ser desplegados en UAV, he-
lic6pteros o aeronaves de ala fija. Mucho cuidado debe ponerse en la
instalaciéon de jammers de alta potencia en aeronaves para asegurar
que no interfieran con la operacién de los equipos de navegacién. La
mayor ventaja que tienen estos jammers la obtienen de la elevacién de
la plataforma que los transporta, superando las limitaciones del te-
rreno que reducen el desempefio de los jammers que operan en tierra,
pero al mismo tiempo estos pierden la flexibilidad de usar el terreno
para interferir un receptor especifico mientras dejan sin interferir el
resto de los receptores de la red.

Un jammer aerotransportado moderno en una aeronave de ala fija tiene
la capacidad de cubrir el espectro desde la parte baja correspondiente
a la banda HF hasta los 2 GHz y puede ser capaz de atacar emisio-
nes de comunicaciones y no comunicaciones. Su potencia de salida es
muy probable que alcance 1 kW. Estos jammers obtienen su potencia
desde la aeronave y serdn capaces de operar mientras la aeronave que
los transporta se mantenga en vuelo, interfiriendo multiples canales
simultdneamente. Un ejemplo histérico de jammer aerotransportado
de grandes prestaciones es el caso del Prowler EA6B, aeronave de la
USNAVY presente en cada portaviones. Hoy esta aeronave estd mi-
grando al Growler que utiliza como plataforma un F18.

Los jammers a bordo de UAV tdcticos pequefios tienen propiedades
similares a las de un jammer hombro-portado. Su capacidad se ve
considerablemente aumentada por su mayor altitud de operacién.
Este tipo de jammers, a diferencia de los aerotransportados por ae-
ronaves mayores, toma su energia desde baterias, liberando a su
transportador de esa tarea. Los jammers transportados por otro tipo
de aeronaves tienen capacidades intermedias, siendo la mayor limi-
tacion en aviones pequefios el peso que limita la potencia de salida
del jammer. Paralelamente, las plataformas aéreas pueden contener
capacidades de ataque y apoyo electrénico, facilitando la coordina-
cién entre las subdivisiones de la GE.

Por otro lado, los receptores aerotransportados son mds propensos
a ser vulnerables al jamming, debido precisamente a su localizacién
en altura. Esta vulnerabilidad se ve aumentada con el uso de antenas
omnidireccionales, incluso para los enlaces que usan antenas direc-
cionales en los terminales terrestres.



Por lo expuesto hasta este punto, para conducir un ataque electrénico
se requiere un minimo de un transmisor. Sin embrago, para sistemas
terrestres se requiere al menos dos transmisores, ya que las opera-
ciones en movimiento no siempre lo permiten debido a la combina-
cién de caracteristicas fisicas del terreno y las antenas. Para sistemas
aerotransportados, se requiere un minimo de tres plataformas para
permitir el reabastecimiento y mantenimiento, incluso si se dispone
de reabastecimiento en vuelo, es poco probable que un sistema de
ataque electrénico pueda operar durante el carguio de combustible.
Al entregar cobertura, se requiere una operacién simultdnea de al
menos dos plataformas de ataque electrénico aerotransportadas o
de superficie, para frecuencias VHF y superiores, aunque esto de-
penderd del terreno en el que los sistemas se encuentren operando.
La cobertura adecuada se puede lograr por medio de la asignaciéon
de capacidades de jamming al nivel operativo que se encuentre en el
campo de batalla. Esta asignaciéon consiste de un minimo de dos jam-
mers basados en tierra o tres plataformas de jammer aerotransporta-
dos. La capacidad requerida serd superior a un canal, lo que se puede
lograr asignando jammers del tipo multicanal o equipamiento jammer
extra.

Este andlisis sugiere que un minimo de tres jammers aerotransporta-
dos o dos jammers basados en tierra se requieren en el nivel operati-
vo, cantidad que se incrementa a cuatro o tres respectivamente si se
requiere redundancia. Sin embargo, en el campo de batalla moderno,
una mayor cantidad de jammers siempre podran ser utilizados y el
nimero asignado a fuerzas de superficie, es el resultado del com-
promiso de proveer una estructura de fuerza adecuada. Cabe hacer
presente que esta capacidad se refiere a plataformas dedicadas exclu-
sivamente a jamming capaces de generar un ataque electrénico bajo
condiciones stand-off, por lo que las capacidades de autoproteccién
de los jammers a bordo de plataformas de ataque no estdn siendo
consideradas en este analisis.

Finalmente, el ataque electrénico debe contar con el apoyo electré-
nico, para recibir un flujo de informacién bdsico. Este apoyo pue-
de ser integrado a los sistemas de ataque electrénico o puede ser
provisto por equipamiento separado. El empleo de capacidades de
apoyo electrénico separadas, reduce el niimero de capacidades de
apoyo electrénico disponibles para otras tareas y reduce la flexibi-
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lidad del despliegue del total de las capacidades. Normalmente, se
da respuesta con una fuerza compuesta por dispositivos de ataque
electrénico que tienen su propia capacidad de look-through, la que
es aumentada, cuando es posible, por dispositivos de apoyo elec-
trénico. Hasta aqui se asume el empleo del ataque electrénico en
operaciones convencionales de alta densidad. Para el caso de ope-
raciones dispersas, se requiere un mayor namero de sistemas de
ataque electrénico, debido a las limitaciones en rango impuestas
por el terreno.

El apoyo electrénico requiere de al menos dos sistemas recepto-
res de busqueda capaces de operar en movimiento y en caso de
requerir redundancia, este nimero aumentard. La cobertura que
entregue en el teatro de operaciones se logrard con sistemas asig-
nados al nivel operativo, siendo un nimero de tres dispositivos de
btisqueda el minimo requerido. El mismo criterio aplica para inter-
ceptar sefales, aunque el nimero de canales que necesariamente
tendrdn que ser simultdneamente monitoreados puede indicar un
mayor requerimiento en ntimero de sistemas de interceptacion.
Debido a que la cobertura en comunicaciones requiere de sistemas
de btisqueda y de sistemas de interceptacién, estos deben ser loca-
lizados uno al lado del otro, aunque estos sean equipos separados,
con el objetivo de que lo que los sistemas de bisqueda detecten,
sea entregado para su seguimiento (interceptacién) por los otros
sistemas.

En el caso de los equipos determinadores del dngulo de arribo de una
sefal (DF - Direction Finder), se requiere un minimo de dos estaciones
o tres para cumplir con criterios de exactitud. En el caso del nivel
operativo, se estima suficiente contar con un ndmero de seis unida-
des y para el caso de plataformas aerotransportadas, este niimero se
puede reducir a cuatro.

Las funciones de biisqueda, interceptacién y DF pueden ser integra-
das a un tnico receptor que lo mds probable es que sea del tipo di-
gital y una de las principales ventajas de esta condiciéon puede ser la
velocidad del manejo de los blancos desde la btisqueda hasta la in-
terceptacion y DF, que pueden aumentar el apoyo electrénico contra
las cada vez mds cortas sefiales, que cambian tan rdpidamente en el
campo de batalla.



Radio Localizacion de Emisores

Para ejercer las funciones del mando y control, los puestos estraté-
gicos y operativos deben forzosamente transmitir sefiales hacia las
fuerzas desplegadas, sean estas infantes, vehiculos de superficie, ae-
ronaves u otro tipo de unidades, y estos de igual forma requieren
transmitir sefiales para reportarse o simplemente entregar informa-
cién ttil a los puestos de mando, ejecutando su misién y cerrar el ci-
clo de C2. Estas unidades pueden no ser vistas producto de la presen-
cia de niebla 0 humo, mimetismo, oscuridad o porque se encuentran
mds alld de la linea de vista del adversario, pero la interceptacién de
las sefiales que emiten sus transmisores no solo las delatan, sino que
entregan la localizacién de ellos, que corresponde a la ubicacién fisi-
ca de esas fuerzas desplegadas. Un andlisis inmediato de las sefiales
transmitidas desde esa ubicacién, normalmente identifica el tipo de
fuerza desplegada, pudiendo ser esta un sistema de armas, una uni-
dad militar determinada, un buque o una aeronave. De esta forma,
la localizacién e identificacion de fuerzas apoya a la conduccién de
las fuerzas propias, alertando la posibilidad de ataques inminentes,
evitando amenazas, seleccionando e implementando el ataque elec-
trénico idéneo, generando informacién para el orden de batalla elec-
trénico (OEB), entregando informacién de designacién de blancos y
afinando la orientacién de sensores 6pticos de reconocimiento.

Todo lo descrito en los dos tltimos parrafos se refiere a la capacidad
inherente de la GE y la SIGINT referida a localizar la fuente emisora
de las sefiales adversarias, que usualmente se le conoce como Direc-
tion Finding (DF). Los sistemas de GE y SIGINT requieren localizar los
emisores de sefiales debido a varias razones, siendo las mds recurren-
tes las enumeradas en la Tabla 4.2. De todas maneras, se debe tener en
cuenta que la exactitud de esta informacién depende del radio efecti-
vo letal de las armas empleadas para atacar los blancos parametriza-
dos por la informacién de localizacién y esa exactitud también depen-
derd de la situacion tdctica que se viva. Esta informacién es tabulada y
utilizada para crear el OEB, que es un documento con informacién de
detalle, referida al tipo y cantidad de sistemas electrénicos dispuestos
por el adversario en contra de las fuerzas propias.

En muchos casos la exactitud de la localizacién es menos importan-
te que la resolucién que se pueda proporcionar. La resolucién es el
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grado en que un sistema de DF puede determinar el ntimero de di-
ferentes emisores estdn presentes en su rango de operacién. Por lo
tanto, un sistema que recolecta informacion de localizacién de emi-
sores para el OEB, necesita la suficiente resolucién para identificar
emisores que se encuentren colocalizados, diferenciarlos, obtener su
data y entregar esta informacién para que sea considerada en el OEB.

OBJETIVO VALOR EXACTITUD REQUERIDA
Localizacién de tipo de emisores
Orden Electrénico de | asociados con sistemas de armas Media-~1km
Batalla (EOB) especificos y unidades mostrando la )
fuerza del adversario, despliegue y mision
LT Permite enfocar la potencia del jamming o | Baja - un dngulo general y
sensores de armas . .
9 maniobrar para evitar amenazas un rango =5 km
(autoproteccién)
Localizacion de Permite evitar amenazas por parte de
sensores de armas :  POrp Media -~ 1 km
v otros combatientes propios
(autoproteccién)
Localizacién de Permite la biisqueda y reconocimiento y
instalaciones el seguimiento de sefiales por mediode | Media - 5 km
adversarias dispositivos del tipo homming
Localizacién de Permite el ataque directo por bombas dta-=100m

blancos de precisién | inhertes o artillerfa

Permite listar por localizacion para
seperacién de amenazas por procesos de
identificacion

Diferenciacion de
emisores

Baja - dngulo general y
distancia = 5 km

Tabla 4.2: Implicancias de los objetivos de la localizacién de emisores [3].

El incremento del empleo de métodos para ocultar sefiales por medio
de la variacién de sus pardmetros, tales como el salto de frecuen-
cia y la frecuencia aleatoria de repeticién de pulsos, ha hecho que la
diferenciacién de localizacién de emisores sea una capacidad maés
importante para los sistemas DF actuales. La enumeracién de pulsos
0 los saltos de sefiales de comunicaciones, por su localizacién puede
ser la tinica forma de determinar que ellas son de la misma fuente



y esta puede ser la tinica forma de recolectar la data necesaria para
diferenciar el tipo de amenaza asociada.

La localizacién de emisores se logra aplicando una o la combinacién
de algunas de las técnicas que se describen a continuacién, en donde
los resultados de una técnica pueden ser contrastados con los de otra
para corregir u obtener una solucién de mayor exactitud.

La primera y mds conocida de las técnicas es la triangulacién, que
localiza a un emisor en la interseccién de dos lineas desde dos posi-
ciones distintas en el plano (dos dimensiones), cuando se tiene dos
lineas que se interceptan, ambas lineas corresponden al acimut desde
dénde la sefial es recibida en dos sitios distintos de interceptacion,
segln se puede ver en la Figura 4.3. Cuando el emisor tiene que ser
localizado en tres dimensiones, ademds de medir el acimut desde
cada sitio de interceptacion, también debe medirse la elevacién del
arribo de la sefial en cada uno de ellos. Serd altamente conveniente
tener un tercer sitio de interceptacién, de tal manera que la localiza-
cién del emisor sea definida por la intercepcién de tres lineas, donde
la tercera linea pasa a ser una forma de validacién, ya que un error en
una linea puede inducir a un gran error de localizacién, [3].

Localizacion
del emisor

Acimut 1 Acimut 2

S
!i ) f’ig ST
Sitio 1 Sitio 2
Figura 4.3: La triangulacién implica tomar medidas del dngulo de arribo de la sefial

(acimut), desde mds de un sitio, por uno o mds sistemas interceptores.
Fuente: elaboracién propia.
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La segunda técnica corresponde a la medicion del dngulo y la distan-
cia desde solo un sitio de interceptacién (ver Figura 4.4). La mayoria
de los radares localizan los blancos de esta forma, ya que son radia-
dores activos y miden distancia directamente, pero los sistemas de
GE y SIGINT deben medir distancia pasivamente. Los sistemas de
localizacién desde un sitio de interceptacion utilizan este principio
para determinar distancia, principalmente en las comunicaciones del
tipo HF, midiendo el dngulo de elevacién de la sefial, ya que esta
proviene de una reflexién en la ionésfera y de esta forma determinar
la distancia al transmisor. Por otro lado, los Radar Warning Recei-
vers (RWR) a bordo de plataformas aéreas, miden la potencia de la
sefial recibida y determinan la distancia al radar (cuya potencia ya es
conocida), calculando el rango al cual las pérdidas de transmision re-
ducirfan su potencia radiada conocida al nivel que se estd recibiendo.
Esta técnica, tanto para comunicaciones como para sefiales de radar
tiene baja exactitud en la localizacién de los emisores, [3].

«—— Localizacion
del emisor

Angulo
Distancia

Sitio 1

Figura 4.4: Para esta técnica (medicién de dngulo y distancia desde solo un sitio de
interceptacién), la distancia del emisor se deriva de la intensidad de sefial recibida
en el sistema DF. Fuente: elaboracién propia.

Una tercera técnica es la mediciéon de distancias multiples. Esta
técnica localiza al emisor en la intersecciéon de dos arcos de radio
conocidos (ver Figura 4.5). Para la GE y la SIGINT existen dos pro-
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blemas considerables, primero los arcos desde los dos puntos de
interceptacion se intersectan en dos puntos, ;cudl de estos es la
localizacién del emisor?, una segunda técnica debe utilizarse para
solucionar esta ambigiiedad. El segundo problema es que es muy
dificil medir pasivamente y con exactitud la distancia a un trans-
misor no cooperativo, aqui se emplean sistemas que miden la di-
ferencia del tiempo de arribo de las sefiales que proporcionan una
localizacién de mayor exactitud utilizando esta técnica con peque-
fias variaciones, [3].

Localizacion del

T emisor

Distancia 1

Distancia 2

Figura 4.5: Localizacién del emisor por medicién de distancias mdltiples, localiza el
emisor en la intercepcién de dos arcos, pero como la solucién es doble, requiere del
apoyo de otra técnica para solucionar la ambigtiedad. Fuente: elaboracién propia.

Una cuarta técnica utilizada por equipos SIGINT aerotransportados,
entrega la localizacién de un emisor por medio de la medicién de dos
angulos y la diferencia de elevacién entre estos (ver Figura 4.6). Asf
cuando la diferencia de altitud entre el sistema DF y el transmisor es
conocida, la localizacién del transmisor puede ser determinada por
sus dngulos de acimut y elevacién. El mejor ejemplo de la aplicacién
de esta técnica es la localizaciéon de emisores basados en tierra des-
de una aeronave con sistema de navegacién inercial, que facilita al
computador del sistema de interceptacion el manejo de data, que al
procesarla puede entregar la elevacion del sitio del transmisor en un
mapa digital, [3].
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Angulo de ; i

acimut
A’l’g ulo .‘,’ﬁ Altitud
elevacio conocida

" Localizacion
del emisor

Figura 4.6: Si el sistema conoce la diferencia de altitud entre la aeronave que
lo transporta y el emisor, la medicién de los dngulos de elevacién y acimut
determinardn la posicién del emisor. Fuente: elaboracién propia.

La quinta técnica se basa en la mediciéon de mdltiples dngulos desde
un sistema de interceptacién en movimiento. Un sistema de intercep-
tacion puede localizar un transmisor midiendo los d&ngulos de arribo
de la sefial desde distintos sitios (ver Figura 4.7). Pero esta técnica
requiere grandes periodos de operacién y desplazamiento de los sis-
temas interceptores, ya que las mediciones deben tener cerca de 90°
de separacién, exigiendo que el interceptor viaje una vez y media
aproximadamente la distancia al blanco, para obtener una segunda
medicién y a su vez que el transmisor permanezca en esa condiciéon
y estacionario, lo que es impracticable en la realidad, incluso para
sistemas aerotransportados, [3].

. Localizacion
O e 5
\ del emisor
Acimut 1 Acimut 3

Acimut 2

Sy

' «— 1.4 veces la distancia al emisor ——»

Figura 4.7: Un interceptor en movimiento puede medir la direccién de una sefial
en distintos momentos, comparar esa informacién y determinar la localizacién del
transmisor fijo. Fuente: elaboracién propia.
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CaritTuLo V
EL NUEVO ESCENARIO

Con el desarrollo tecnolégico que se experimenta en estos dias en
que la nanotecnologia, la obsolescencia continua de cada procesador
antes de que salga a la venta, tal vez antes de que se inicie su pro-
duccidn, las increibles velocidades de transmision, el incremento de
la conectividad inaldmbrica para cada vez una mayor cantidad de
dispositivos, no solo de uso civil sino que militar dentro de redes
militares obviamente, queda demostrado que asi como en lo civil, en
el &mbito militar la tecnologia va quedando rdpidamente obsoleta
frente a los nuevos sistemas desarrollados y en proyecto de desa-
rrollo. Un claro ejemplo de esta contingencia es la convergencia al
tendiente empleo de productos COTS (Commercial off the Shelf), con
el objetivo de ampliar las posibilidades de empleo de hardware y
software en futuras actualizaciones (up-grades) de sistemas y equipa-
miento en general, con la clara idea de no verse forzados a renovar
completamente sistemas complejos o equipos que por tecnologfa,
mantenimiento y efectividad, ya no son titiles para enfrentarse en
la lucha por el control del EEM. Por tecnologia el ejemplo es claro,
cuando se lucha en bandas de frecuencias sobre las cuales no se dis-
pone de medios para operar en ellas. Por mantenimiento, la exposi-
cién a tener que operar sistemas cerrados de fabricantes exclusivos
0 equipos cuyo software es dependiente de hardware tnico y no
comercial, han hecho padecer al personal de mantenimiento respon-
sable y a las organizaciones logisticas pertinentes. Por efectividad,
por ejemplo se tiene los sistemas de comunicaciones protegidas, que
lo més sensato es optar por protocolos o estdndares internacionales,
configurables y basados en algoritmos con llaves y sincronismos de-
finidos por el operador y no a sistemas cerrados que no interactdan
con ningdn equipo mdas que del mismo fabricante... en un mundo
globalizado en el que una nacién tendrd que enfrentar un teatro de
operaciones lejano junto a las fuerzas de otra nacién (como amigo),
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requerirdn de estdndares o protocolos para poder interoperar en el
EEM vy los sistemas cerrados aqui no tienen cabida por incompatibi-
lidad natural.

Especial atencién debe ponerse en los procesadores de los equipos
de GE. La actualidad dicta el empleo de los DRFM (Digital Radio Fre-
quency Memories), que son dispositivos capaces de desarrollar tareas
inherentes al reconocimiento de emisiones detectadas, su almacena-
miento en memoria digital y la generacién del ataque correspondien-
te a velocidades no comerciales actuales. Un jammer que integra en su
hardware la capacidad de un DRFM digitaliza la sefial que recibe a la
frecuencia y ancho de banda adecuado para representar la sefial, la
que no sufre la degradacién natural de los sistemas de memoria ana-
logos. De esta forma el DRFM puede modificar la sefial de radiofre-
cuencia antes de retransmitirla pudiendo ajustar convenientemente
la RCS aparente del blanco falso, su rango, velocidad y dngulo de
aproximacion, presentando de esta forma un obstdculo significativo
para los radares y sensores de victimas.

Por otro lado, hablando de sistemas C2 y entendiendo a estos como
redes de mando y control desplegadas en un teatro de operacio-
nes, principalmente inaldmbricas, hoy se utilizan protocolos de co-
municaciones que encontramos en las redes civiles, sin ir mds lejos
el formato “ip” de internet estd presente en un buen porcentaje de
las redes de los sistemas C2. En otras palabras, las vulnerabilida-
des de este protocolo o de las aplicaciones que pueden operar sobre
él, hoy afectan por igual a las redes civiles y militares y dentro de
las militares incluidas las de sistemas C2. Es decir, el desarrollo de
“malwares” (software malicioso), virus informdticos y todo tipo de
vulnerabilidades informadticas explotadas y atacadas por los deno-
minados hackers, hoy pueden tener victimas tanto en redes civiles
como militares. Cuando esta actividad se desarrolla con capacidades
organizadas por un Estado para enfrentar a otro Estado y es condu-
cida ya no por un grupo de hackers locales, sino que por un grupo de
profesionales dedicados a explotar vulnerabilidades de redes adver-
sarias por medio del ataque coordinado, se le denomina ciberguerra
y toma lugar en el ciberespacio. Se entiende el ciberespacio como
toda red de computadores que transmiten data digital de voz, videos
o archivos, siendo estas redes fisicas o inaldmbricas, de formato ip o
de cualquier otro protocolo, pudiendo por ejemplo ser redes telefo-



nicas, de televisién, de radiotransmisién, la misma internet, pero no
exclusivamente, y otras més.

Pero, ;qué tiene que ver la ciberguerra con la GE?

Primero, la comunidad de GE a nivel mundial y no distintamente en
Chile, es una comunidad pequefia y altamente tecnoldgica, que se ha
desarrollado con la integracién de sistemas existentes y en proyecto,
valiéndose de la experiencia que la evaluacién de las capacidades
de esos sistemas les entrega para formar el conocimiento de la lu-
cha por el dominio del EEM. Estos combatientes se encuentran en la
planificacién, ejecucién y control de toda operacién que involucre el
despliegue de fuerzas que hacen empleo del EEM para ejecutar su
mision, es decir, desde las comunicaciones que puedan utilizar la in-
fanteria, hasta los designadores ldser que puedan portar aviones de
combate, o los sensores de bisqueda (radar, IR y otros) que puedan
utilizar los buques y los sistemas de armas asociados a estos. Desafor-
tunadamente ellos luchan con frecuencia por un reconocimiento a la
importancia de esta actividad. Se debe tener presente que la GE lucha
dentro del EEM y para tener su control este tipo de lucha es espectral,
no visible, no siempre figura en los diebriefings de las misiones ni en
los mass diebrifing de ejercicios a nivel operativo, naturalmente por
la complejidad y reducido nimero de especialistas que la dominan.

Por otro lado, el ciberespacio no puede existir sin el libre empleo del
EEM, medio natural de la propagacién de su data y naturalmente los
problemas de ciberseguridad son mds factibles de ser experimenta-
dos por un ciudadano normal, cosa que vemos a diario en vulnera-
ciones a las redes civiles o el simple robo de informacién desde bases
de datos residentes en redes supuestamente protegidas, como es el
caso de los fraudes bancarios que han afectado a un nimero conside-
rable de ciudadanos a través de la violacion de sus cuentas bancarias
y tarjetas de crédito. Asi la ciberguerra se hace mds notoria porque
tiene cobertura civil y medidtica (por ejemplo, el colectivo Anony-
mous, el caso wikileaks y otros), que expone esta actividad a los no-
ticieros y los medios en general, con la consecuente realidad de los
ataques registrados a nivel internacional también. Respecto a esto tl-
timo es que se debe tener presente lo ocurrido en Estonia el afio 2007,
ocasién en que por una decision politica que afecté a la comunidad
Rusa residente, Estonia enfrenté una paralisis casi total de una parte
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altamente sensible de su infraestructura critica, debido a un ciber-
ataque masivo que bloqueé todas las paginas web del gobierno (se
debe imaginar el registro civil e impuestos internos fuera de servicio,
justo los dias de declaracién de renta), también todos los medios de
comunicaciéon quedaron desconectados imposibilitdndoles informar
lo que ocurria, bloqueo total del servicio bancario via web e inutili-
zacién total de la red de cajeros automaticos y finalmente un ataque
sistemadtico a los sitios web de las universidades mds importantes,
todo esto duré poco mds de un mes.

Entonces, el acelerado desarrollo tecnolégico global incluye tecno-
logias COTS, sistemas definidos por software, tecnologias en red y
el repunte exponencial del desarrollo de la tecnologia de circuitos
integrados, los que en su conjunto estan impactando fuertemente el
entorno de amenazas tanto para la GE como para ciberseguridad y el
tipo de soluciones que se pueden desarrollar contra esas amenazas.
Paralelamente, se debe observar la homogenizacién de la tecnologia
que busca la compatibilidad de los sistemas en su interconectividad
y formatos de soporte de informacién. Por esto, tanto la GE y la ci-
berseguridad se enfrentardn a un panorama de amenazas variables,
diversas y de rdpida ocurrencia y evolucién. Hoy, los sistemas mo-
dernos ya son vulnerables a los ciberataques, porque tecnolégica-
mente estos son predominantemente definidos por software y del
tipo COTS, con lo que las posibilidades de ataques también se incre-
mentaran.

Entonces, en el campo de batalla digital existe ahora una relacién que
obligard a la coordinacién de las operaciones de GE con las llevadas
a cabo por la ciberguerra, cuando al menos estas se lleven a cabo en
contra de sistemas C2, sin perder de vista que ambas son ejecutadas
para lograr la superioridad en el gran paraguas de la Guerra de la
Informacioén.

Finalmente, la guerra no se ganara simplemente por tener una venta-
ja tecnoldgica, sino por cémo se integra y utiliza la tecnologia.
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